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OBJETO

Registro de pregos para eventual contratagdo de renovagdo da solugéo de
seguranca de firewall de proxima geracdo (NGFW) existente, incluindo
servicos de subscricdo dos mecanismos de protecdo, garantia, suporte
técnico e monitoramento remoto, por periodos de 12 (doze) meses

DATA E LOCAL DA SESSAO PUBLICA

Dia 19/11/2024 as 13h (horario de Brasilia)

LOCAL: Portal de Compras do Governo Federal, no endereco eletrénico www.gov.br/compras
CODIGO UASG: 90014

VALOR ESTIMADO TOTAL DA CONTRATACAO
R$ 3.589.599,00

CRITERIO DE JULGAMENTO:
MENOR PRECO POR GRUPO

MODO DE DISPUTA:
ABERTO E FECHADO

EXCLUSIVO ME/EPP/EQUIPARADAS
NAO

IMPUGNACC)ES E PEDIDOS DE ESCLARECIMENTOS
Até dia 13/11/2024 para o endereco eletrénico pregoeiro@jfes.jus.br
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EDITAL DO PREGAO ELETRONICO N2 90021/2024

Processo n2. JFES-ADM-2024/00065

Torna-se plblico que a JUSTICA FEDERAL DE PRIMEIRO GRAU — SEGCAO JUDICIARIA DO
ESPIRITO SANTO, por meio da Secdo de Licitacdes, sediada na Av. Marechal Mascarenhas de Moraes,
1.877, Monte Belo, Vitéria/ES, realizaré licitagéo, para registro de precos, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n® 14.133, de 2021, do Decreto n°® 11.462, de 31 de margo de 2023, e
demais legislac@es aplicaveis e, ainda, de acordo com as condigfes estabelecidas neste Edital.

DATA E LOCAL DA SESSAO PUBLICA

Dia 19/11/2024 as 13h (horario de Brasilia)

Local: Portal de Compras do Governo Federal, no enderecgo eletrdnico www.gov.br/compras
Cddigo UASG: 90014

1. DO OBJETO

1.1. O objeto da presente licitac@o € o registro de precos para eventual contratacéo de renovagéo
da solucéo de seguranca de firewall de préxima geragdo (NGFW) existente, incluindo servigos de subscrigdo
dos mecanismos de protecdo, garantia, suporte técnico e monitoramento remoto, por periodos de 12 (doze)
meses, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitag8o sera realizada em grupo Unico, formados por 06 itens, conforme tabela constante
no Anexo 2 — Modelo de Planilha de Formagéo de Precos, deste Edital, devendo o licitante oferecer proposta
para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o menor prego por grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificages do objeto.

1.4. Em caso de discordancia existente entre as especificacdes deste objeto descritas no sistema
e as especificagdes constantes deste Edital, prevalecerdo as Ultimas.

1.5. As despesas decorrentes da contratacédo, objeto deste Edital, correrdo a conta dos recursos
especificos consignados no Orcamento Geral da Unido, conforme especificado abaixo:

1.6. As regras do registro de prego referentes aos 6rgédos gerenciador e participantes, bem como
a eventuais adesfes sao as que constam da minuta de Ata de Registro de Pregos, anexa a este Edital.
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2. DA PARTICIPACAO NA LICITACAO
2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no

Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP — Brasil.

2.1.1. Os interessados deverdo atender as condi¢cdes exigidas no cadastramento no Sicaf até o
terceiro dia Util anterior & data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou
entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcao ou a alteragdo dos registros tao logo identifique
incorrecéo ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto nos itens anterior podera ensejar desclassificacdo no
momento da habilitagéo.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n° 14.133, de 2021, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006 e do Decreto
n.° 8.538, de 2015.

2.5.1. A obtencéo do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendério de realizacdo da licitag8o, ainda n&o tenham celebrado
contratos com a Administragao Publica cujos valores somados extrapolem a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte.

2.6. Nao poderéo disputar esta licita¢éo:

2.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consorcio, responséavel pela elaboracéo do projeto béasico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
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detentor de mais de 5% (cinco por cento) do capital com direito a voto, responséavel técnico ou subcontratado,
guando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagcdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que lhe foi imposta;

2.6.4.1. O impedimento de que trata o item anterior ser4 também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancgéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito
ou a utilizacéo fraudulenta da personalidade juridica do licitante.

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe
funcao na licitagdo ou atue na fiscalizagdo ou na gestéo do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submisséo de
trabalhadores a condig6es analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagéo trabalhista;

2.6.8. pessoas juridicas reunidas em consoércio;

2.6.9. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

2.6.10. néo podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar

conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme § 1° do art. 9°da Lei n.° 14.133, de 2021.

2.7. A critério da Administracdo e exclusivamente a seu servico, 0 autor dos projetos e a empresa
a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de planejamento da
contratagdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgdo ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.9. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratacéo de servico que
inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execugéo.
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2.10. Em licitacbes e contratacBes realizadas no &mbito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagéo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou gque seja declarada iniddnea nos termos da Lei
n° 14.133/2021.

2.11. A vedacgdo de que trata o item 2.6.10 estende-se a terceiro que auxilie a conducdo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionéario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitacéo, a fase de habilitagdo sucedera as fases de apresentacéo de propostas
e lances e de julgamento.

3.2. Os licitantes encaminharéo, exclusivamente por meio do sistema eletrdnico, a proposta com o
preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sesséo publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,
que:

3.3.1. esta ciente e concorda com as condigbes contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas conveng@es coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitacédo definidos no instrumento convocatério;

3.3.2. nédo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos do artigo 7°
XXXIII, da Constituicao;

3.3.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrnico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préoprio do sistema eletrbnico, que cumpre 0s requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
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favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4° da Lei n.°
14.133, de 2021.

3.5.1. no item exclusivo para participagdo de microempresas e empresas de pequeno porte, a
assinalacdo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

3.5.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa, empresa de
pegueno porte ou sociedade cooperativa.

3.6. A falsidade das declaracdes de que trata os itens 3.3 e 3.5 sujeitara o licitante as sangdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

3.8. N&ao havera ordem de classificagdo na etapa de apresentacdo da proposta pelo licitante, o
gue ocorrera somente apés os procedimentos de abertura da sesséo publica e da fase de envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apés a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto méaximo quando do cadastramento da proposta e
obedeceréa as seguintes regras:

3.10.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.
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3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 3.10 possuird carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da
licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgédos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagées no
sistema eletrdnico durante o processo licitatorio e se responsabilizar pelo dnus decorrente da perda de

negocios diante da inobservancia de mensagens emitidas pela Administracéo ou de sua desconex&o.

3.14. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranga, para imediato blogueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.1.1. prego unitario por item;
4.1.2. Descri¢do sucinta do objeto.
4.1.2.1. N&o é necessaria descricdo detalhada do objeto quando do registro da proposta no
sistema, considerando que o licitante ja declarou que sua proposta esta de acordo com as condigbes do
Edital. A proposta completa e detalhada devera ser anexada e enviada no sistema ap6s a fase de lances,

conforme previsto na clausula 6 deste edital.

4.1.2.2. A verificagdo da conformidade da proposta serad feita exclusivamente na fase de
julgamento, em relagdo a proposta mais bem classificada.

4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

4.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para
contratagéo.

4.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execucao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacao de erro,
omissdo ou qualquer outro pretexto.

4.5, Se o0 regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
tltimos doze meses.
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4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos
na fonte os percentuais estabelecidos na legislagdo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugdo contratual, promovendo, quando requerido, sua substituicao.

4.8. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de
sua apresentagao.

4.9. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de
contratagfes publicas federais, quando participarem de licitag6es publicas;

49.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢do das medidas necesséarias ao
exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicdo; ou condenacédo dos agentes
publicos responséaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepre¢o na execugdo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAC,AO DE
LANCES
5.1. A abertura da presente licitagdo dar-se-a4 automaticamente em sessao publica, por meio de

sistema eletr6nico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta anteriormente inserida no sistema, até a
abertura da sesséo publica.

5.2.1. Seré desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

5.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacéo.

5.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

5.4. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
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5.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.
5.6. O lance devera ser ofertado pelo prego unitario do item.
5.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura

da sessdo e as regras estabelecidas no Edital.

5.8. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

5.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagao aos lances intermediarios quanto em relacéo a proposta que cobrir a melhor oferta devera ser de
0,5% (zero virgula cinco por cento).

5.10. O licitante podera, uma Unica vez, excluir seu uUltimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.11. O procedimento seguira de acordo com o modo de disputa adotado.

5.12. Neste pregéo eletrdnico, o envio de lances serd no modo de disputa “aberto e fechado”, os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sessdo publica tera duracéo inicial de quinze minutos. Ap6s esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
tempo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepcao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os autores
dos melhores lances subseqguentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12.5. Ap06s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.
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5.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagéo do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletr6nico podera permanecer acessivel aos licitantes para a recepcao dos lances.

5.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sesséo publica serd suspensa e reiniciada somente apés decorridas vinte e quatro horas da
comunicagao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéao.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificard& em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo & comparagdo com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n®
8.538, de 2015.

5.18.1. Nessas condi¢Bes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior ter4 o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados ap6s a comunicagédo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nédo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacédo, para
o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, seré realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.19. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, tendo em vista que os incisos Il a IV do
artigo 60 da Lei n® 14.133/2021, que trata dos critérios de desempate, ainda carecem de maior
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regulamentacao, fica estabelecido que, aplicado o inciso | do referido artigo (disputa final, hip6tese em que os
licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo) e persistindo o
empate, serdo as empresas convocadas para sorteio eletrnico, a ser realizado no site
https://sorteador.com.br.

5.19.2. Para o sorteio, o Pregoeiro informar4, no chat do sistema Compras.Gov, com, no minimo 24h
de antecedéncia, a data, horario e local para possibilitar a presenca dos interessados.

5.19.3. Ainda que ndo haja o comparecimento de interessados, o sorteio eletrénico ocorrera na data
e horario previamente marcados.

5.20. Encerrada a etapa de envio de lances da sessédo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢des mais vantajosas, ap6s definido o resultado do julgamento.

5.20.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.20.2. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.20.3. O pregoeiro solicitara ao licitante mais bem classificado que envie a proposta adequada a
negociacao realizada, em prazo definido pelo pregoeiro, o qual ndo podera ser inferior a 02 (duas) horas,
contado da solicitagdo no sistema.

5.20.4. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.21. Apbs a fase de lances, o Pregoeiro iniciara a fase de aceitacéo e julgamento da proposta.
6. DA FASE DE JULGAMENTO
6.1. Encerrada a etapa de envio de lances, o pregoeiro verificard se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14
da Lei n® 14.133/2021, legislacéo correlata e na clausula 2 do edital, especialmente quanto a existéncia de
sancdo que impecga a participagdo no certame ou a futura contratacéo, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS e Cadastro Nacional de
Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta);
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6.1.3. Lista de Iniddneos, mantida pelo Tribunal de Contas da Unido - TCU, no site
https://contas.tcu.gov.br/ords;

6.1.4. Para a consulta de fornecedores pessoa juridica poderd haver a substituicdo das consultas
dos subitens 6.1.2 e 6.1.3 pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-
apf.apps.tcu.gov.br/).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
s6cio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n° 3/2018, art. 29, 819).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo.
(IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condigdo
de participagéo.

6.4. Caso atendidas as condicdes de participagéo, serd iniciado o procedimento de habilitagéo.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os
itens 2.5.1 e 3.5 deste edital.

6.6. Verificadas as condi¢g6es de participacao e de utiliza¢éo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do
preco em relacdo ao maximo estipulado para contratagcdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. O licitante classificado em primeiro lugar enviara, via sistema Compras.gov, sua proposta
adequada ao ultimo lance ofertado e os documentos complementares, esse Ultimo, se necessario, no prazo
dado pelo pregoeiro, o qual ndo podera ser inferior a 02 (duas) horas, contado da solicitacdo no sistema,
prorrogavel por igual periodo.

6.7.1. A prorrogacdo podera ocorrer nas seguintes situagdes:

6.7.1.1. por solicitagdo do licitante, mediante justificativa aceita pelo pregoeiro;
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6.7.1.2. de oficio, a critério do pregoeiro, quando constatado que o prazo estabelecido ndo é
suficiente para o envio dos documentos exigidos no edital.

6.8. A proposta de preco, solicitada conforme item anterior, devera conter:

6.8.1. Discriminagdo detalhada dos produtos/servicos ofertados e valores unitarios e totais, em
moeda nacional brasileira, conforme indicado no Anexo 2 — Modelo de Planilha de Formacéo de Pregos,
deste Edital.

6.8.2. Periodo de validade das subscricdes dos mecanismos de protegdo e do suporte, que devera
ser de no minimo 12 (doze) meses, contados a partir de 06 de dezembro de 2024 ou da data de emisséo do
TERMO DE RECEBIMENTO DEFINITIVO, caso ocorra em data posterior a 06 de dezembro de 2024. Caso
ndo apresente o referido prazo, serd considerada oferta de periodo de validade de 12 (doze) meses,
conforme item 2.5 do Anexo 1 — Termo de Referéncia, deste Edital.

6.8.3. Preferencialmente: nome, nimero do banco, da agéncia e da conta corrente do licitante.

6.8.4. Preferencialmente: nome, nimero de identidade, do CPF e telefone de pessoa para assinar o
contrato, ata de registro de preco ou responsavel para recebimento da nota de empenho, conforme o caso.

6.9. Sera desclassificada a proposta melhor classificada que:

6.9.1. contiver vicios insanaveis;

6.9.2. nao obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.9.3. apresentar pregos inexequiveis ou permanecerem acima do orgamento estimado para a
contratagdo, conforme Anexo 06 — Planilha Demonstrativa de Precos;

6.9.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.9.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

6.10. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administracao.

6.10.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds diligéncia do
pregoeiro, que comprove:

6.10.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.10.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
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6.11. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

6.12. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formacédo de Precos elaborada pela Administragdo, o
licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitacdo da proposta.

6.13. Erros no preenchimento da proposta e sua planilha, se houver, ndo constituem motivo para a
desclassificagdo do licitante, podendo ajusta-las, no prazo indicado pelo pregoeiro, desde que ndo haja
majoragdo do prego e que se comprove que este € o bastante para arcar com todos os custos da
contratagéo.

6.13.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substancia das propostas;

6.13.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nédo cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificacbes do objeto,
podera ser colhida a manifestacéo escrita do setor requisitante do servigo ou da area especializada no objeto.

6.15. Na hipétese de necessidade de suspensdo da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento de erros de que tratam os arts. 41 e 42 da IN 73/2022, o seu reinicio
somente podera ocorrer mediante prévio aviso no sistema com, no minimo, 24 horas de antecedéncia, e a
ocorréncia sera registrada em ata.

7. DA FASE DE HABILITAGAO
7.1. A documentacédo referente a habilitacdo do licitante vencedor sera substituida pelo
registro no SICAF, conforme permitido no inciso Il do artigo 70 da Lei n® 14.133/2021, nos seguintes niveis
de cadastramento e documentos por eles abrangidos:
7.1.1. Nivel | - Credenciamento;

7.1.2. Nivel Il - Habilitag&o Juridica;

7.1.3. Nivel lll - Regularidade Fiscal, Social e Trabalhista Federal;

7.1.4. Nivel IV — Regularidade Distrital ou Municipal;

7.1.5. Nivel V- Qualificagédo Técnica, que, neste Pregdo, abrangera os seguintes documentos:
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7.1.5.1. Atestado ou certiddo de capacidade técnica, expedido por pessoa juridica de
direito publico ou privado, que comprove o fornecimento de pelo menos 02 (duas) subscrigcbes dos
mecanismos de protecao de firewall de proxima geragéo do fabricante Palo Alto.

a) Devera constar nome endereco e telefone ou qualquer outra forma que permita a
contratante contatar a empresa declarante;

b) Os licitantes deverdo disponibilizar, quando solicitados, todas as informagbes
necessarias a comprovacéo da legitimidade dos atestados de capacidade técnica
apresentados, por meio de copia do instrumento que deu suporte a contratagao,
endereco atual da contratante e local em que foram prestados os servicos, dentre
outros documentos;

c) Os atestados de capacidade técnica poderdo ser apresentados em nome da
matriz ou da filial do fornecedor

7.1.6. Nivel VI — Qualificagdo Econdmico-financeira, que, neste pregéo, abrangera os seguintes
documentos:

7.1.6.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagdo (art. 5°, inciso

II, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

7.1.6.2. Certiddo negativa de faléncia, recuperagdo judicial e extrajudicial expedida pelo
distribuidor da sede do licitante;

a) Na auséncia de validade expressa, sera considerada vélida a certiddo se emitida
até 90 (noventa) dias anteriores a data de abertura do certame.

b) A certiddo positiva de recuperacéo judicial ndo implica na imediata inabilitacéo,
cabendo a JFES realizar diligéncias para avaliar a real situacdo de capacidade
econdmico-financeira, mediante, por exemplo, a apresentacdo do plano de
recuperacdo aprovado e homologado judicialmente, com a recuperacdo ja

cadastramento do SICAF acima enumerados, devera apresentar a respectiva documentagdo exigida para o
cadastramento, conforme consta no “Manual do Sicaf”, disponivel no Portal de Compras do Governo Federal,
ou, no caso dos niveis V (qualificacéo técnica) e VI (habilitagdo econdmico-financeira), conforme consta nas
clausulas 7.1.5 e 7.1.6 deste Edital.

deferida.
7.2. Ser4 verificado se o ramo de atividade do licitante é compativel com o objeto ]
contratual. =
7.3. Caso o licitante ndo esteja com o registro regular em quaisquer dos niveis de ]
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7.4. Os documentos de que trata a clausula anterior deverdo ser anexados no sistema
Compras.Gov, no prazo dado pelo pregoeiro, o qual ndo podera ser inferior a 02 (duas) horas, contado da
solicitagé@o no sistema.

7.4.1. Podera ocorrer prorrogagéo do prazo nas seguintes situagoes:

7.4.1.1. por solicitagdo do licitante, mediante justificativa aceita pelo pregoeiro;

7.4.1.2. de oficio, a critério do pregoeiro, quando constatado que o prazo estabelecido nédo é
suficiente para o envio dos documentos exigidos no edital.

7.5. A verificagdo no Sicaf e/ou a exigéncia dos documentos complementares somente sera feita
em relacéo ao licitante cuja proposta seja a mais bem classificada.

7.6. Sera verificado se o licitante apresentou no sistema declaragdo de que atende aos requisitos
de habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art.
63,1, da Lein®14.133/2021).

7.7. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitagéo, a declaragdo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar no sistema, sob pena de desclassificacdo, declaragdo de que
suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengOes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

7.9. Os documentos relativos a regularidade fiscal serdo exigidos somente em momento posterior
ao julgamento das propostas, e apenas do licitante mais bem classificado.

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgéos responsaveis pela informacéo, devendo proceder, imediatamente, a
correcdo ou a alteragdo dos registros tao logo identifique incorre¢do ou aqueles se tornem desatualizados. (IN
n° 3/2018, art. 7°, caput).

7.10.1. A néo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitag&o. (IN n° 3/2018, art. 7°, paragrafo Gnico).

7.11. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais néo-digitais quando houver divida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°, 81°, e art. 6°, §4°).
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7.12. A verificacdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgédos e entidades emissores de
certidBes constitui meio legal de prova, para fins de habilitacdo.

7.13. Decorrido o prazo de entrega dos documentos para habilitagdo, ndo serd4 permitida a
substituicdo ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art.
64, e IN 73/2022, art. 39, §4°):

7.13.1. complementacdo de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de recebimento das
propostas.

7.14. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas, que nédo
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em
ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificagdo.

7.15. Na hipétese de necessidade de suspensdo da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento de erros de que tratam os arts. 41 e 42 da IN 73/2022, o seu reinicio
somente podera ocorrer mediante prévio aviso no sistema com, no minimo, 24 horas de antecedéncia, e a
ocorréncia sera registrada em ata.

7.16. Se o licitante cuja proposta seja a mais bem classificada ndo atender as exigéncias para
habilitacdo, o pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de
classificagao, até a apuracao de uma proposta que atenda ao presente edital.

7.17. Serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitagdo, ap6s concluida a fase de analise desses documentos.

7.18. A comprovacéo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condi¢éo para participagdo na
licitaco (art. 4° do Decreto n° 8.538/2015).

7.19. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por
copia.

7.20. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
tradugao livre.

7.20.1. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagao
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660
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de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

7.21. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por outros registros
cadastrais emitidos por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n® 14.133/2021.

8. DOS RECURSOS

8.1. A interposicéo de recurso referente ao julgamento das propostas, & habilitagdo ou inabilitagcdo
de licitantes, a anulagdo ou revogagao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de
2021.

8.2. Qualquer licitante podera, durante prazo concedido pelo pregoeiro na sesséo publica, prazo

esse nao inferior a 10 minutos, de forma imediata, ap6s o término do julgamento da proposta e do ato de
habilitacdo ou inabilitagdo, em campo préprio do sistema Compras.Gov, manifestar sua intencdo de recorrer,
sob pena de precluséo, ficando a autoridade superior autorizada a adjudicar o objeto ao licitante declarado
vencedor.

8.2.1. As razfes do recurso deverdo ser apresentadas em momento Unico e encaminhados em
campo proprio do sistema, no prazo de 3 (irés) dias Uteis, contado da data da lavratura da ata da sessédo
publica.

8.2.2. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar
recurso para a Dire¢cdo do Foro da JFES, a qual devera proferir sua decisao no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

8.2.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazées no
prazo de 3 (trés) dias Uteis, contado da data da divulgacéo da interposicao do recurso.

8.3. Os recursos interpostos fora do prazo nao serdo conhecidos.

8.4. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha deciséo final da autoridade competente.

8.5. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento. —
8.6. Os recursos serdo decididos pela Diregdo do Foro da Se¢é&o Judiciaria do Espirito Santo. =
8.7. Os autos do processo permanecerdo com vista franqueada aos interessados, que podera ser

requisitada no e-mail: pregoeiro@jfes.jus.br.
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9. DAS INFRAGCOES ADMINISTRATIVAS E SANGCOES
9.1. As infragOes, as sangfes, bem como o procedimento de apuracéo de responsabilidade e de

aplicacdo de sangBGes no ambito das licitagdes e contratagdes da Justica Federal do Espirito Santo sédo
regulamentadas pela Ordem de Servigo n° JFES-ODF-2023/00003, de 29 de margo de 2023, anexa a este
Edital.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagéo

da Lei n° 14.133, de 2021, ou para solicitar esclarecimentos sobre seus termos, devendo encaminhar o
pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

10.1.1. A impugnagdo e o pedido de esclarecimento deverdo ser enviados para o e-mail:
pregoeiro@jfes.jus.br.

10.2. A resposta a impugnacédo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, contados da data de recebimento do pedido, limitado ao Gltimo dia

Gtil anterior a data da abertura do certame.

10.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0S prazos previstos no
certame.

10.3.1. A concesséo de efeito suspensivo a impugnacéo é medida excepcional e devera ser motivada
pelo Pregoeiro, nos autos do processo de licitagdo.

10.4. Acolhida a impugnagcéo, sera definida e publicada nova data para a realizacéo do certame.

11. DA FORMALIZAGAO DA ATA DE REGISTRO DE PREGO E DO CADASTRO DE
RESERVA
11.1. Apds a homologagao, serdo observadas as seguintes condigées para a formalizacédo da ata

de registro de pregos:

11.1.1. seréo registrados na ata os precos e os quantitativos do adjudicatario, observado o disposto
no inciso IV do caput do art. 15 do Decreto n° 11.462/2023;

11.1.2. seréaincluido na ata, na forma de anexo, o registro:

11.1.2.1. dos licitantes ou dos fornecedores que aceitarem cotar os bens, as obras ou os
servigcos com precos iguais aos do adjudicatario, observada a classificagdo na licitagao; e

11.1.2.2. dos licitantes ou dos fornecedores que mantiverem sua proposta original; e

11.1.3. Seréa respeitada a ordem de classifica¢éo dos licitantes ou fornecedores registrados na ata.
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11.2. O registro tem por objetivo a formacdo de cadastro de reserva, para o caso de
impossibilidade de atendimento pelo signatario da ata.

11.3. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o
objeto com prego igual ao do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

11.4. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se referem o item
11.1.2 e o item 11.2 somente sera efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipéteses:

11.4.1. guando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas condi¢des
estabelecidos no edital; ou

11.4.2. quando houver o cancelamento do registro do fornecedor ou dos precos registrados, nas
hip6teses previstas nos art. 28 e art. 29 do Decreto n° 11.462/23.

11.5. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do
adjudicatario concordar com a contratagdo nos termos em igual prazo e nas condi¢cdes propostas pelo
primeiro classificado, a Administracao, observados o valor estimado e a sua eventual atualizagcdo na forma
prevista no edital, podera:

11.5.1. convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de
classificagéo, com vistas a obtencéo de preco melhor, mesmo que acima do preco do adjudicatério; ou

11.5.2. adjudicar e firmar o contrato nas condigBes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagdo, quando frustrada a negociagao de melhor condigéo.

11.6. O preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de pregos.

11.7. O prazo de vigéncia da ata de registro de precos sera de um ano, contado do primeiro dia util
subsequente a data de divulgacéo no Portal Nacional de Compras Publicas (PNCP), e podera ser prorrogado
por igual periodo, podendo ser renovado o quantitativo registrado, desde que comprovado que o preco €
vantajoso, de acordo com o art. 22 do Decreto n® 11.462/23.

11.7.1. No caso de prorrogagdo da Ata de Registro de Precos, os valores dos itens poderéo ser
reajustados, observada a variagdo do indice de Custos de Tecnologia da Informagédo - ICTI, mantido pela
Fundagao Instituto de Pesquisa Econdmica Aplicada - IPEA dos Ultimos 12 (doze) meses, contados da data
de apresentacdo da proposta, ou da concesséo do ultimo reajuste, e apos realizagdo de pesquisa de pregos
pela JUSTICA FEDERAL.
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12. DA CONVOCAGCAO PARA A CONTRATAGCAO/ASSINATURA DA ATA DE REGISTRO DE
PRECO
12.1. Apods a homologacéo, o licitante vencedor sera convocado para assinar a ata de registro de

precos, dentro do prazo de 05 (cinco) dias, sob pena de decair o direito a contratagdo, sem prejuizo das
sangdes previstas na Lei n® 14.133, de 2021, e em outras legislacdes aplicaveis.

12.1.1. A ata de registro de pregos sera assinada digitalmente.

12.1.2. Serédo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor, a
descri¢do do(s) item(ns), as respectivas quantidades, prec¢os registrados e demais condigdes.

12.1.3. A existéncia de precos registrados implicard compromisso de fornecimento nas condicdes
estabelecidas, mas nao obrigara a Administracédo a contratar, facultada a realizacéo de licitagdo especifica
para a aquisi¢éo pretendida, desde que devidamente justificada.

12.1.4. Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e nas
condicdes estabelecidos, se for o caso, fica facultado & Administracdo convocar os licitantes remanescentes
do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condigdes propostas
pelo primeiro classificado.

12.2. O prazo acima podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Administragao.

12.3. Como condigao para assinatura do contrato, o licitante vencedor devera apresentar:

12.3.1. Indicacéo de preposto fornecendo o nome completo, nimeros de telefones, e-mail e endereco
para correspondéncia.

12.3.2. Termos de sigilo devidamente assinados, conforme item 34 do Anexo 1 — Termo de
Referéncia, deste Edital.

12.3.3. Contatos da central de atendimento para abertura de chamado para atendimento, conforme
descrito no Anexo 1 — Termo de Referéncia, deste Edital.

12.3.4. Declaracéo de cumprimento da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD) — Lei n°
13.709/2018, conforme modelo do Anexo 06 deste Edital.

12.3.5. Comprovagéo de que é assisténcia técnica autorizada ou parceiro autorizado do fabricante da
solucdo e esta apta a comercializar seus produtos e servicos, sendo que a comprovacao se dara por meio de
consulta ao site oficial do fabricante, a ser informado pela empresa; ou por meio de documento assinado por
representante do fabricante da solucgéo, cuja aceitagédo ficara condicionada a validagéo pela area técnica.
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12.3.6. Apresentacdo da Garantia Contratual, se a modalidade for o seguro-garantia, conforme
estabelece o item 30 do Anexo 1 — Termo de Referéncia deste Edital.

12.3.7. O prazo de vigéncia da contratacéo é o estabelecido no Termo de Referéncia.

12.4. Previamente & formalizagéo do contrato ou da ARP ou da emissédo de nota de empenho, a
Administracao verificara do licitante vencedor:

12.4.1. regularidade fiscal;

12.4.2. Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e o Cadastro Nacional de
Empresas Punidas (Cnep);

12.4.3. certiddes negativas de inidoneidade, de impedimento e de débitos trabalhistas.

12.5. A CONTRATADA obriga-se a cientificar aos seus empregados a observancia obrigatoria do
Cddigo de Conduta, nos termos da Resolucdo n° 147 do Conselho da Justica Federal, de 15/04/2011 e da
Portaria n°® CF-POR-2012/00116, de 11/05/2012.

13. DAS DISPOSIQ()ES GERAIS
13.1. Sera divulgada ata da sesséo publica no sistema eletrénico.

13.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia (util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario,
pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessé@o publica observardo o
horério de Brasilia - DF.

13.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratacéo.

13.5. As normas disciplinadoras da licitac@o seréo sempre interpretadas em favor da ampliacéo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranga da contratagao.

13.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugéo
ou do resultado do processo licitatorio.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragao.
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SEGAO DE LICITAGOES

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

13.9. Em caso de divergéncia entre disposicOes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢cbes
Publicas (PNCP) e https://www.jfes.jus.br/transparencia-publica/licitacoes/.

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

13.11.1. ANEXO | - Termo de Referéncia

13.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar

13.11.1.2. Apéndice do Anexo | — Documento de Oficializagdo de Demanda

13.11.1.3. Apéndice do Anexo | — Anélise de Riscos

13.11.2. ANEXO Il — Modelo de Planilha de Formagé&o de Preco

13.11.3. ANEXO Il — Modelo de Termo de Compromisso

13.11.4. ANEXO V- Modelo de Termo de Ciéncia

13.11.5. ANEXO V — Modelo de Declaragdo de Cumprimento da Lei Geral de Protecédo de

Dados Pessoais (LGPD)

13.11.6. ANEXO VI - Planilha Demonstrativa de Precos

13.11.7. ANEXO VII - Ordem de Servigo n°® JFES-ODF-2023/00003, de 29 de marco de 2023,
que regulamenta as infra¢@es, as san¢des, procedimento de apuracéo de responsabilidade e de aplicagdo de
sancdes no ambito das licitagbes e contratagcdes da JFES

13.11.8. ANEXO VIl — Minuta de Ata de Registro de Preco.

13.11.9. ANEXO IX - Minuta de Termo de Contrato

Vitéria, 28 de outubro de 2024.

NEUSLENE FLAMIER DE SOUZA
SECAO DE LICITACOES
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Solicitagdo Eletrénica de Compra N2 JFES-SEC-2024/00055

‘ 1. DA DEFINICAO DO OBJETO

1.1

=

Registro de pregos para eventual contratagdo de renovagdo da solugdo de seguranga de

firewall de préxima geragdo (NGFW) existente, incluindo servigos de subscrigdo dos

mecanismos de protec¢do, garantia, suporte técnico e monitoramento remoto, por periodos

de 12 (doze) meses.

1.1.1. As condi¢des estabelecidas no Termo de Referéncia prevalecem sobre as
apresentadas no CATSER.

1.2. O objeto dessa licitagdo é uno e indivisivel e sera adjudicado a uma Unica licitante.

2. DO MODELO DE PLANILHA DE FORMAGAO DE PRECOS DISCRIMINADOS

2.1. A licitante deverd apresentar proposta de pregos conforme modelo constante no anexo
“MODELO DE PLANILHA DE FORMAGAO DE PREGOS DISCRIMINADOS”, contendo
discriminagdo detalhada dos produtos/servigos ofertados, valor unitério e total, em moeda
nacional brasileira.

2.2. Na cotagdo de pregos deverdo estar inclusos todos os itens de custo e despesas, tais como
materiais, servigos, transportes, embalagens, seguro, mdo-de-obra, saldrios dos
profissionais, impostos, encargos sociais, encargos tributarios, taxas, fretes e as demais
despesas que incidam direta ou indiretamente sobre os produtos, mesmo que n3o estejam
relacionadas na proposta, ndo sendo admitido nenhum 6nus adicional a contratante durante
a prestagdo dos servigos.

2.3. As descrigBes apresentadas na definigdo do objeto e na planilha de formagdo de pregos
correspondem as caracteristicas minimas desejadas, nada impedindo o fornecimento de
produto com caracteristicas superiores as especificadas.

2.4. A solugdo atual em operagdo do 6rgdo é do fabricante Palo Alto, sendo composta pelos
seguintes elementos:

2.4.1. Dois appliances modelo PA-5220, numeros seriais 013201025364 e 013201011620,
com subscricdes PAN-DB URL Filtering, Threat Prevention e WildFire, suporte
Premium Partner.

2.4.2. Appliance virtual de gerenciamento Panorama, numero serial 000702448150,
suporte Premium Partner.

2.4.3. Subscrigdes dos mecanismos de protegdo e suporte com data de expiragdo em 06
de dezembro de 2024.

2.5. O periodo de validade das subscri¢des dos mecanismos de protegdo e do suporte serd de no
minimo 12 (doze) meses, contados a partir de 06 de dezembro de 2024 ou da data de
emissdo do TERMO DE RECEBIMENTO DEFINITIVO, caso ocorra em data posterior a 06 de
dezembro de 2024.

2.6. Visita técnica facultativa para balizamento da elaboragdo das propostas de pregos.

2.6.1. Serd facultado as licitantes realizarem visita técnica nas instalagdes da contratante
com objetivo de conhecerem os locais e condig@es fisicas das localidades onde o

servico sera prestado, de forma a obterem informagdes, esclarecerem duvidas, == ———
verificarem eventuais dificuldades na execugdo do objeto do certame, viabilizando a 2 =
elaboragdo mais precisa das suas propostas de prego. §

2.6.2. A visita técnica devera ser previamente agendada pelos meios indicados no item <Q —
18.4, com antecedéncia minima de 3 (trés) dias e no prazo maximo de até uma S —
.. ~ N ————

semana antes da data agendada para a licitagdo. s — 5‘

<O: ] S

o 3

i ]

— - o
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2.6.3. As visitas técnicas serdo acompanhadas pela equipe técnica da contratante, que
poderd impedir o registro de fotos e videos das suas instalagdes.

2.6.4. N3o serdo aceitos questionamentos técnicos finalizada a fase de licitagdo, bem como
alegagbes posteriores de desconhecimento de quaisquer condigdes como
justificativa para o ndo cumprimento do objeto ou para gerar 6nus adicional a
contratante.

‘ 3. DA JUSTIFICATIVA E MOTIVACAO DA CONTRATACAO

3.1. O firewall é um dos componentes essenciais do ambiente de TIC, cuja fungdo principal é
garantir a seguranga no acesso a Internet para os usudrios internos, mitigar ataques aos
servidores de rede e servigos de Tl, bem como bloquear acessos indevidos de usuarios
externos a rede corporativa.

3.2. Assim, o ganho alcangado com a informatizagdo dos processos de negécio gerou, por outro
lado, uma alta dependéncia sobre a infraestrutura tecnoldgica, sistemas de informagdo e
servigos de Tl, e dada a criticidade desse equipamento para prover seguranga ao ambiente
de rede corporativo, essa aquisicdo é essencial para manter niveis atuais de seguranca da
informagdo da instituicdo e a continuidade do negdcio, garantindo a disponibilidade e a
adequagdo as novas demandas dos servigos de Tl disponibilizados pelo érgdo.

3.3. Além disso, é importante observar que essa demanda esta alinhada com a Resolugdo n2 477
de 28/02/2018 do Conselho da Justica Federal, que dispde sobre a Politica de Nivelamento
de Infraestrutura de Tecnologia da Informagdo da Justica Federal.

4. DOS RESULTADOS/BENEFICIOS A SEREM ALCANCADOS

4.1. Seguranga dos usuarios da rede corporativa no acesso a Internet

4.2. Seguranga dos servigos de Tl disponibilizados na Internet contra ataques externos.

4.3. Alta disponibilidade dos servigos e sistemas de TI.

4.4. Maior celeridade na solugdo de eventuais problemas na solugdo de firewall.

4.5. Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de
seguranga.

5. FUNDAMENTACI?\O DA CONTRATACI?\O - REFERENCIA AOS ESTUDOS PRELIMINARES DA

CONTRATACAO

5.1. Foram utilizados como base o Documento de Oficializagdo da Demanda n° JFES-DOD-
2024/00003 e o Estudo Técnico Preliminar juntados a Solicitagdo Eletrénica de Compra que
deu origem a presente contratagdo.

6. DO ALINHAMENTO DA CONTRATAGAO E O PLANEJAMENTO ESTRATEGICO DA JF

6.1. A solugdo esta alinhada aos planos estratégico e diretor de tecnologia da informagdo e
comunicagdo, respectivamente PETI e PDTIC, conforme apresentado nos quadros a seguir.

6.2. O objeto da contratagdo também esta previsto no Plano de ContratagBes Anual — PAC da
Segdo Judicidria do Espirito Santo.
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ALINHAMENTO AO PLANO ESTRATEGICO - PETI / ENTIC-JUD
Objetivo Estratégico

OE7 - Aprimorar a Seguranga da Informacdo e a Gestdo de Dados

ALINHAMENTO AO PLANO DIRETOR - PDTIC
Id Necessidade/Iniciativa
4 Seguranga da Informagdo no ambito da Tl

7. DA RELAGAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A
SEREM CONTRATADOS

7.1. Atualmente o 6rgdo possui instalados no datacenter a solugdo de seguranca de firewall de
préxima geragdo da empresa Palo Alto, composta por dois appliances PA-5220 operando em
alta disponibilidade, com subscrigdes de URL Filtering, WildFire e Threat Prevention, e
appliance virtual de gerenciamento Panorama, sendo que o suporte e as subscrigdes da
solugdo estdo validos até 06/12/2024.

7.2. O quantitativo de bens e servigos foi dimensionado de forma a manter as condigdes atuais
de operagdo da solugdo de segurancga de firewall, com acréscimo de novo mecanismo de
protegdo de DNS, estando adequado as necessidades do drgdo.

8. DA DESCRIGAO DA SOLUGAO DE TIC

8.1. Essa solugdo de TIC compreende o registro de pregos para eventual contratagdo da
renovagdo dos servigos de subscricdo dos mecanismos de protegdo, garantia, suporte
técnico e monitoramento remoto da solugdo de seguranga de firewall de proxima geragdo
(NGFW) existente no 6rgéo, por periodos de 12 (doze) meses.

‘ 9. LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC ‘

9.1. As alternativas foram langadas no Estudo Técnico Preliminar

‘ 10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA ‘

10.1.A justificativa foi descrita no Estudo Técnico Preliminar

[ 11. DA NATUREZA DO OBJETO \

11.1. Os servigos objeto desta contratagdo podem ser caracterizados como comuns, nos termos
do art. 6°, Xl da Lei 14.133/2020, considerando que os padrdes de desempenho e qualidade
podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de
mercado.

11.2.0 objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto
n210.818, de 27 de setembro de 2021.
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‘ 12. DO PARCELAMENTO E ADJUDICAGCAO DO OBJETO

12.1.0s bens e servigos previstos nessa contratagdo possuem relagdo de interdependéncia, pois
compdem uma solugdo de seguranga integrada, com utilizagdo de tecnologia proprietdria
do fabricante, ndo sendo possivel o parcelamento da contratagdo.

12.2.Assim, consideramos o objeto da licitagdo indivisivel devendo ser adjudicado a uma Unica
licitante.

13. DA MODALIDADE E TIPO DE LICITAGAO

13.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de Licitagdo, na
modalidade Pregdo, na sua forma eletronica, por se tratar de bens e servigos comuns, nos
termos do art. 28 c¢/c 29 da Lei 14.133/2021.

13.2.0 critério de julgamento da licitagdo é o menor prego para a selegdo da proposta mais
vantajosa, utilizado para compras e servigos de modo geral e para contratagdo de bens e
servigos de informdtica, nos termos do inciso XLl do art.6° da Lei 14.133/2021.

13.3. O regime de execugdo do contrato € por prego global.

13.4. A aquisigdo sera feita pelo sistema de registro de prego, nos termos do inciso XLV do art.6°
c/c com o art.82 da Lei 14.133/2021. A escolha se justifica pela impossibilidade de se definir
previamente a quantidade de subscri¢des e servigos necessario para atender as demandas
futuras da JFES. Assim, o quantitativo para aquisi¢do inicial corresponderd a necessidade
imediata da Contratante para manter as condi¢Ges atuais de operagdo da solugdo existente,
com a possibilidade de aquisi¢do adicional durante a validade da Ata de Registro de Pregos
para extensdo da validade dos servigos adquiridos.

13.4.1. O prazo de vigéncia da Ata de Registro de Pregos serd de 1 (um) ano, contado a partir
do primeiro dia util subsequente a data de divulgagdo no PNCP, podendo ser
prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o prego vantajoso;

13.4.2. No caso de prorrogagdo da Ata de Registro de Pregos, atendido ao prazo do item
anterior, as quantidades registradas poderdo ser renovadas;

13.4.3. Os pregos registrados na Ata poderdo ser reajustados ap6s o transcurso de 12 meses,
a contar da data da proposta ou do ultimo reajuste, conforme o caso, com base no
indice de Custos de Tecnologia da Informag&o - ICTI, mantido pela Fundacio Instituto
de Pesquisa Econdmica Aplicada - IPEA, de acordo com as disposi¢des da legislagdo
vigente, em especial o Guia de Contratagdes de TIC do Poder Judiciario do Conselho
Nacional de Justiga, anexo a Resolugdo 468 do referido drgdo.

14. DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATACAO E DA SUSTENTABILIDADE

14.1. O conceito de Tl verde é definido como um conjunto de praticas que torna mais sustentavel
e menos prejudicial o uso da tecnologia e esta ligado aos processos de fabricagdo dos
componentes, a administragdo e a utilizagdo dos ativos de Tl, bem como o descarte do “lixo
eletronico”.

14.2. A partir de tal premissa a SJES vem priorizando a adogdo de processos na forma eletronica,
inclusive os administrativos, utilizando softwares aplicativos. Os documentos deverdo ser
gerados e mantidos em sua forma digital e, com o objetivo de garantir a integridade deles,
nestes poderdo ser utilizados recursos tecnoldgicos de seguranga da informacdo. O objetivo
da referida adogdo é reduzir o nimero de copias e impressdes em papel, o que também se
aplica aos documentos utilizados na gestdo e fiscalizagdo dos contratos.
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14.3.A abertura de chamados técnicos e encaminhamentos de demandas deverao ser realizados,
preferencialmente, sob a forma eletrénica, evitando-se a impressdo de papel.

15. DA CONFORMIDADE TECNICA E LEGAL

15.1. Os itens fornecidos e a prestagdo dos servigos, pela contratada, deverdo apresentar a
qualificagdo técnica e seguir os ditames legais aplicaveis a contratagdo, necessarios ao fiel
cumprimento dos servigos contidos neste Termo de Referéncia e seus anexos, no Edital do
Pregdo Eletronico, na Proposta da contratada aceita, na Ata de Registro de Pregos, no
Contrato Administrativo assinado, bem como nas disposi¢Bes contidas na Lei n2 14.133/21
e suas alteragBes posteriores, demais regulamentos e normas administrativas federais.

16. DOS CRITERIOS DE HABILITACAO TECNICA - CRITERIOS TECNICOS DE SELECAO DO
FORNECEDOR

16.1.Como qualificagdo técnica a Licitante devera apresentar, juntamente com os documentos
de habilitagdo, pelo menos 01 (um) atestado ou certiddo de capacidade técnica, expedido
por pessoa juridica de direito publico ou privado, que comprove o fornecimento de pelo
menos duas subscrigdes dos mecanismos de protegdo de firewall de proxima geragdo do
fabricante Palo Alto, devendo conter nome do atestante, enderego e telefone da pessoa
juridica, ou qualquer outra forma que permita a contratante contatar a empresa declarante.

16.2.Justifica-se a exigéncia do atestado ou certiddo de capacidade técnica como forma de
comprovar a experiéncia e competéncia da Licitante para a prestagdo de um servigo
essencial as atividades do 6rgdo, minimizando o risco de eventuais prejuizos a Administragdo
durante a execugdo contratual.

17. DOS REQUISITOS DA CONTRATAGAO

17.1.CARACTERISTICAS GERAIS
17.1.1. As especificagbes devem ser consideradas como requisitos minimos, sendo aceitas
especificagdes idénticas ou superiores.
17.1.2. Os itens que comp&em o objeto da contratagdo devem considerar a cobertura de
todos os produtos (software, hardware, servigos e part-numbers) vinculados ao aos
seriais 013201025364, 013201011620 e 000702448150, conforme apresentado nos
itens 2.4.1 e 2.4.2, devendo permanecer associados ao account Justica Federal de
Primeiro Grau no Espirito Santo.
17.1.3. A renovagdo das subscrigdes e do suporte deve contemplar:
17.1.3.1.Fornecimento de atualizagGes corretivas e evolutivas de software e
firmware.

17.1.3.2.Fornecimento de novas versdes completas dos produtos (novos releases de
software).

17.1.3.3.Fornecimento de subscri¢do que permita que todos os servidores tipo
appliance utilizem os servigos dos mecanismos de protegdo, sem limites de
uso.

17.1.3.4.Acesso a documentagdo dos produtos e a base de conhecimento da do
fabricante.

17.1.3.5.1dentificagdo e corregdo de problemas de software ou em sua configuragdo.
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17.1.3.6.Esclarecimento de duvidas e orientagdo sobre os produtos, suas
funcionalidades e procedimentos de instalagdo, configuragdo, manutengdo
e operagdo da solugdo.

17.1.3.7.Prestagdo de servigos de assisténcia técnica de hardware para identificagdo
e corregdo de problemas de funcionamento da solugdo, incluindo a
substituicdo de pegas defeituosas ou do equipamento inteiro sem Onus
adicional para a CONTRATANTE.

17.2.ENDERECOS DE INSTALACAO E PRESTACAO DOS SERVICOS
17.2.1. Sede da Justica Federal do Espirito Santo (JFES): Av. Marechal Mascarenhas de
Moraes, 1877, Monte Belo, Vitoéria — ES, CEP: 29.053-245.

17.3.DO SUPORTE TECNICO
17.3.1. Os servigos de suporte a solugdo deverdo compreender, sem limites de incidentes e
atendimentos, as seguintes condigdes durante a vigéncia contratual:
17.3.1.1.Para incidentes que demandem substituicdo de equipamentos, pegas e
componentes sera considerado o atendimento 8x5XNBD (horario
comercial - 08 horas por dia, durante os 5 dias da semana, com retorno no
dia util subsequente).

17.3.1.2.Para incidentes em geral o atendimento sera 24x7, ou seja, durante 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, inclusive aos
sabados, domingos e feriados.

17.3.2. A CONTRATADA deverad disponibilizar acesso a Central de Atendimento para
abertura de chamados de resolugdo de problemas, suporte técnico ou assisténcia
técnica relacionados ao funcionamento apropriado da solugdo objeto dessa
especificagdo.

17.3.3. A abertura de chamados e o suporte junto a Central de Atendimento deverdo ser
feitos em idioma Portugués, durante todo o prazo de vigéncia do contrato.

17.3.4. Cada chamado técnico, independentemente de sua criticidade e forma de abertura,
deverd ser registrado no sistema de informagdo utilizado pela Central de
Atendimento, contendo ao menos as seguintes informagdes:
17.3.4.1.Ndmero Unico de identificagdo.
17.3.4.2.Data e hora da abertura do chamado.
17.3.4.3.Severidade atribuida ao problema.
17.3.4.4.Descrigdo do problema.
17.3.4.5.Histdrico de atendimento e solugdo.
17.3.4.6.Data e hora do encerramento.

17.3.5. Uma notificagdo da abertura dos chamados abertos no sistema de gestdo de
chamados provido pela CONTRATADA sera encaminhada para enderego eletrénico
indicado pela CONTRATANTE, que fara uso deste sistema para atualizar as
informagdes relacionadas ao atendimento de cada chamado.

17.3.6. Ao abrir um chamado a CONTRATANTE podera agendar data e hora para inicio do
atendimento.

17.3.7. As solicitagdes junto a Central de Atendimento poderdo ser realizadas,
cumulativamente, das seguintes maneiras:
17.3.7.1.Ligagdes telefonicas locais pertencentes a area tarifaria 27 ou discagem

direta gratuita (0800).
17.3.7.2.Website.
17.3.7.3.E-mail.
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17.3.8. A CONTRATADA devera informar os meios disponiveis e os procedimentos
necessarios para abertura de chamados junto a Central de Atendimento prépria e/ou
do fabricante da solugdo.

17.3.9. A CONTRATADA devera realizar abertura e escalonamento de chamados junto ao
fabricante sempre que necessario.

17.3.10. Caso julgue necessario, a CONTRATANTE poderd solicitar a CONTRATADA que
realize os procedimentos de abertura e acompanhamento dos chamados técnicos
de suporte a solugdo junto ao fabricante.

17.3.11. Os servigos de suporte técnico ndo terdo qualquer Onus adicional para a
CONTRATANTE.

17.3.12. O histérico completo dos chamados devera estar disponivel para consulta pela
CONTRATANTE durante a vigéncia contratual.

17.3.13. Por questdo de seguranga, os equipamentos nunca deverdo ser retirados das
dependéncias da CONTRATANTE sem a remogao de dados sigilosos.

17.3.14. Nos casos em que as manutengdes necessitarem de interrupgdo dos servigos, a
CONTRATANTE devera ser notificada para que se proceda com a aprovagdo da
manutengdo ou para que seja agendada nova data mais adequada.

17.3.15. O prazo méaximo para atendimento e solugdo de chamados referentes ao suporte
técnico dependera da severidade do incidente e estd definido conforme tabela

abaixo.
Prazo para solu¢ao de chamados
Severidade Descrigdo Tempo~de
Solugdo
Alta Solugdo de seguranga inoperante com falha de | Até 02 (duas)
todos os componentes. horas
Solugdo de seguranga parada em um dos seus
Média componentes, com uma funcionalidade | Até 08 (oito)
inoperante  ou com servigo degradado | horas
(desempenho inadequado ou intermitente)
Solugdo de seguranga funcionando com Até 48
. pequenos problemas sem impacto direto na
Baixa - - (quarenta e
operagdo ndo causando  quebra de |
. . « oito) horas
funcionalidade ou de operagdo
Até 96
Informacional | Esclarecimentos e informagdes em geral (noventa e
seis) horas

17.3.15.1. Os prazos de atendimento comegam a ser contados a partir do horario de
abertura do chamado junto a Central de Atendimento da CONTRATADA.

17.3.15.2. Entende-se por tempo de solugdo o prazo necessario para
restabelecimento do servigo em plena condigdo de funcionamento ou em
condigdo de ser escalonado para um nivel menor de severidade, conforme
a ordem decrescente (média ou baixa).

17.3.15.3. O nivel de severidade poderad ser definido pela CONTRATANTE no
momento da abertura de cada chamado.

17.3.15.4. O nivel de severidade podera ser reclassificado a critério da
CONTRATANTE. Caso isso ocorra, haverd o inicio de nova contagem de
prazo, conforme o novo nivel de severidade.
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17.3.15.5. Este prazo poderad ser prorrogado desde que a CONTRATANTE aceite as
justificativas apresentadas pela CONTRATADA que revelem a necessidade
de dilagdo de prazo.
17.3.15.6. Ndo se encaixam nos prazos de atendimento estabelecidos acima,
problemas cuja solugdo dependa de substituigdo de hardware, de corregdo
de falhas (bugs) ou da liberagdo de novas versdes ou corregdes de software
(patches).
17.3.15.6.1. Nesses casos, a CONTRATADA devera restabelecer o
ambiente através de uma solugdo de contorno, considerando os
prazos conforme a severidade, e informar a CONTRATANTE
quando a solugdo definitiva serd disponibilizada.
17.3.15.7. Caso ndo seja possivel a intervengdo remota, seja por impossibilidade de
comunicagdo, seja por impossibilidade de andlise do problema, a
CONTRATADA deverd propor alternativas para a solugdo do problema,
incluindo a possibilidade de atendimento técnico no local onde se encontra
instalada a solugdo de seguranca de firewall, sem qualquer custo adicional
a CONTRATANTE.

17.4.DO SERVICO DE MONITORAMENTO REMOTO E MANUTENCAO
17.4.1. Além do suporte técnico previsto no item 17.3, a CONTRATADA devera prestar
servigo de monitoramento proativo da solugdo de seguranga, que sera interligado ao
seu centro de operagdes de rede (NOC — Network Operations Center).
17.4.2. O monitoramento devera ocorrer em regime 24x7, ou seja, durante 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, inclusive aos sabados, domingos e
feriados.
17.4.3. A CONTRATADA devera encaminhar mensalmente durante a vigéncia contratual
relatério consolidado da utilizagdo da solugdo de seguranga, contendo no minimo as
seguintes informagdes:
17.4.3.1.Lista dos chamados abertos pela CONTRATANTE no més, contendo a
identificagdo, descrigdo, data de abertura, data de solugdo, tempo de
atendimento.

17.4.3.2.Gréfico de disponibilidade da solugdo.

17.4.3.3.Grafico do uso da largura de banda da interface de saida para a Internet.

17.4.3.4.Grafico do uso dos recursos de hardware dos appliances de seguranga, e.g.
CPU e memoria, bem como o valor maximo atingido no més.

17.4.3.5.Gréfico da quantidade de sessdes.

17.4.3.6.Principais aplicagdes.

17.4.3.7.Principais ameagas de rede.

17.4.3.8.Principais virus encontrados e usudrios infectados.

17.4.3.9.Usudrios com maior geragdo de trafego de dados.

17.4.3.10. Principais categorias de URL acessadas.

17.4.3.11. Principais URL’s acessadas.

17.4.4. Serdo alocadas até 4 (quatro) horas mensais durante a vigéncia contratual, sem custo
adicional, para atendimento remoto de demandas de manutengdo, conforme
necessidade da CONTRATANTE.
17.4.4.1.Chamados técnicos de suporte relacionados a incidentes e a garantia dos

produtos, conforme item 17.3, ndo estdo compreendidos nessas horas de
atendimento.
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17.4.5. As horas de atendimento serdo realizadas normalmente em horario comercial, no
periodo compreendido entre 09:00 e 19:00h, em dias Uteis.
17.4.5.1.A CONTRATANTE poderd programar os servigos fora dos dias e horario

especificados acima, sem custo adicional, comunicando a CONTRATADA
com pelo menos 1 (um) dia de antecedéncia.
17.4.6. A prestagdo desses servigos compreende os procedimentos descritos abaixo, ndo
limitados a eles, bem como a configuragdo e utilizagdo de qualquer funcionalidade
disponivel na solugdo:
17.4.6.1.Alteragdo de qualquer configuragdo de topologia que a CONTRATANTE
julgue necessario.

17.4.6.2.Habilitar licengas que porventura sejam adquiridas.

17.4.6.3.Administragdo e configuragdo da Solugdo de Gerenciamento Centralizado
de firewall.

17.4.6.4.Suporte em caso de indisponibilidade de links e interfaces do cluster de
firewall.

17.4.6.5.Resolugdo de problemas quanto acesso a Internet, sites remotos, servigos
de rede oferecidos aos usudrios da CONTRATANTE que dependam da
solugdo de firewall.

17.4.6.6.Suporte a configuragdo e resolugdo de problemas de acessos via VPN, client-
to-site ou site-to-site.

17.4.6.7.Suporte quanto a problemas de identificagdo de usuarios.

17.4.6.8.Suporte quanto a de problemas de desconexdo de aplicagdes.

17.4.6.9.Auxilio quanto as atualizagdes de sistema operacional e assinaturas de
aplicagdo, prevencdo de ameagas e filtro de URL.

17.4.6.10. Configuragbes e resolugdo de problemas quanto a funcionalidades de
aplicagdo, prevengdo de ameagas e filtro de URL.

17.4.6.11. Realizar alteragdes de regras de roteamento estdtico, roteamento
dindmico (OSPF e BGP), PBF (Policy Base Routing) e tipos de NAT quando
solicitado.

17.4.6.12. Realizar liberagGes ou bloqueios de aplicagdes quando solicitado.

17.4.6.13. Auxilio na customizagdo de relatdrios disponiveis na solugdo.

17.4.6.14. Verificagdo de funcionamento de regras.

17.4.6.15. Suporte na configuracdo de de-criptografia HTTPs inbound e outbound.

17.4.6.16. Auxilio na configuragdo de contextos virtuais.

17.4.6.17. Realizar manutengBGes preventivas do cluster de firewall quando
solicitado.

17.4.6.18. Suporte em demais configuragdes de seguranga, redundancia e geréncia.

17.4.6.19. Realizar otimizagdo de performance (tunning) da solugdo de firewall.

17.4.6.20. Apoio técnico em configuragdes de alta disponibilidade, redundancia e
geréncia de controladoras e pontos de acesso.

17.4.6.21. Suporte, administragdo e monitoramento das politicas e tarefas de
backup.

17.4.6.22. Apoio técnico para tarefas de auditoria e analise de logs.

17.4.6.23. Encaminhar incidentes ao fabricante da solugdo.

17.4.6.24. Suporte técnico para identificagdo e resolugdo de problemas em software
e hardware.
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18. DAS CONDIGOES E PRAZOS DE ENTREGA

18.1.A Contratada tera o prazo maximo de 5 (cinco) dias para a entrega do objeto, contados a
partir do recebimento da ordem de inicio de servigo emitida pelo gestor do contrato.

18.2.Eventual pedido de prorrogagdo do prazo podera ser realizado até o terceiro dia Util anterior
a data final para a entrega do bem/servigo, devendo ser instruido com os fundamentos e
documentos necessarios a comprovacgdo do alegado;

18.3.Caso a CONTRATANTE julgue necessdrio, podera solicitar a CONTRATADA que informe os
procedimentos necessarios para acesso direto ao site do fabricante que permitam confirmar
o fornecimento realizado.

18.4.Agendamentos de servigos, entrega de equipamentos e outras questdes técnicas relativas
ao objeto contratado deverdo ser direcionados ao Supervisor da Se¢do de Rede de
Computadores (SERED) da JFES, tel: (27) 3183-5045, sered@ijfes.jus.br, no horario de 12:00
as 19:00 horas.

18.5.Questdes administrativas da contratagdo, tais como, encaminhamento de documentos
fiscais, de termos assinados, entre outras, deverdo ser direcionadas a Se¢do de Projetos,
Aquisi¢des e Acompanhamento de Contratos (SEPRAC) da SJES, tel.: (27) 3183-5164,
seprac@jfes.jus.br, no horario de 12:00 as 19:00 horas.

19. DO CRONOGRAMA DE EXECUGAO

19.1.A execugdo do objeto resume-se a entrega da comprovagdo dos servigos de subscri¢do e
suporte no prazo e condigbes definidos nesse Termo de Referéncia, dispensando a
apresentagdo das atividades em cronograma detalhado.

20. DAS OBRIGAGOES DO CONTRATANTE

20.1.Nomear Gestor e Fiscais Técnico, Administrativo e Demandante do contrato para
acompanhar e fiscalizar a execugdo do contrato.

20.2.Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens.

20.3.Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas.

20.4.Aplicar a contratada as sangGes administrativas regulamentares e contratuais cabiveis,
comunicando ao Orgéo gerenciador da Ata de Registro de Pregos, quando aplicavel.

20.5.Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato e em observancia a forma estipulada pela Administraggo.

20.6.Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de TIC.

20.7.Disponibilizar o acesso ldgico e fisico necessario para a realizagdo dos servigos.

20.8.Efetuar o pagamento em observancia a forma estipulada pela Administragdo.

21. DAS OBRIGAGOES DA CONTRATADA

https://siga.jfrj

21.1.Indicar formalmente preposto apto a representd-lo junto a contratante, que devera
responder pela fiel execugdo do contrato.

21.2.Atender prontamente quaisquer orientagBes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual.

21.3.Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
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contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela contratante.

21.4.Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas por lei e nesse Termo
de Referéncia.

21.5.Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais,
resultantes da execugdo do contrato.

21.6.Manter atualizadas as informagdes fornecidas a contratante, especialmente as referentes
a0 seu Preposto e aos meios de aberturas de chamados, quando o caso.

21.7.Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias e sistemas da contratante.

21.8.Fornecer os itens solicitados dentro dos prazos estipulados e de acordo com as
especificagbes definidas.

21.9.Prover suporte para a resolugdo de quaisquer problemas ou duvidas referentes ao
fornecimento, através de telefone ou e-mail.

21.11. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo

representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,

sempre que considerar a medida necessaria.

22. DOS PAPEIS A SEREM DESEMPENHADOS PELOS PRINCIPAIS ATORES DO ORGAO E DA
EMPRESA ENVOLVIDOS NA CONTRATAGAO

22.1.Gestor do Contrato: servidor com atribuicdes gerenciais, preferencialmente da Area
Requisitante da solugdo, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual, indicado por autoridade competente;

22.2.Fiscal Demandante do Contrato: servidor representante da Area Requisitante da Solugdo de
Tecnologia da Informagdo e Comunicagdo, indicado pela respectiva autoridade competente
para fiscalizar o Contrato quanto aos aspectos funcionais da solugdo;

22.3.Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagdo e
Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o Contrato
quanto aos aspectos técnicos da solugdo;

22.4.Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado
pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos
administrativos da execugdo, especialmente os referentes ao recebimento, pagamento,
sangdes, aderéncia as normas, diretrizes e obrigagGes contratuais;

22.5.Preposto: funcionario representante da contratada, responsdvel por acompanhar a
execugdo do Contrato e atuar como interlocutor principal junto ao Gestor do Contrato,
incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

23. DOS INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E/OU
PRESTACAO DE SERVICOS

23.1.A comunicagdo podera ocorrer por e-mail, oficios ou ordens de servigos. == ———
23.2.A solicitagdo de servigos de suporte se dara por meio da central de atendimento, conforme 2 —
estabelecido no item 17.3.2. §
Q 1
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‘ 24. DAS CONDICOES DE RECEBIMENTO PROVISORIO E DEFINITIVO

24.1.0s bens e/ou servigos serdo recebidos provisoriamente, de forma sumdria, no ato da
entrega, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito
de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo
de Referéncia e na proposta.

24.2.Apos a verificagdo da qualidade e quantidade e consequente aceitagdo mediante termo
detalhado, o recebimento definitivo ocorrera, a contar do recebimento provisério, no prazo
de:

24.2.1. 10 dias uteis: para as contratagdes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.

24.2.2. 5 dias uteis: para as contratagdes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021.

24.3.0 prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢do do
atendimento das exigéncias contratuais.

24.4.0s bens e/ou servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificagdes constantes no Termo
de Referéncia e na proposta, devendo ser substituidos no prazo de 5 dias, a contar da
notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

24.5.A cada nova entrega, inicia-se a contagem de novo prazo para recebimento definitivo.

24.6.No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021,
comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

24.7.0 prazo para a solugdo, pela contratada, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administragdo durante a andlise prévia a liquidagdo de despesa, ndo sera computado para
os fins do recebimento definitivo.

24.8.0 recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo
do contrato.

25. DAS CONDIGOES DE PAGAMENTO

Da liquidacdo e do pagamento

25.1. A nota fiscal/fatura devera ser encaminhada a contratante no seguinte enderego: Av.
Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria - ES, CEP 29.053-245, a
SEPRAC —Segdo de Projetos, Aquisicbes e Acompanhamento de Contratos. Em caso de nota
fiscal eletronica, podera ser enviada para o e-mail seprac@jfes.jus.br.

25.2. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de

LIQUIDAGAO:

== —
25.2.1. 10 dias Uteis: para as contratagdes decorrentes de despesas cujos valores S ]
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021 § —_—
25.2.2. 5 dias Uteis: para as contratages decorrentes de despesas cujos valores ndo S —_—
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021 § —

25.2.3. Os prazos acima poderdo ser prorrogados, por igual periodo, nos termos do art. 79, g ——p-.

§32 da Instrugdo Normativa SEGES/ME n2 77/2022 a = g

2 2

i ]

— - o
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25.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

25.3.1. O nome, enderego e CNPJ da Justica Federal (Justica Federal de 12 Grau, Segdo
Judiciaria do ES, Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitéria-
ES, CEP: 29.053-245, CNPJ: 05.424.467/0001-82).

25.3.2. O nome, Inscrigdo Estadual e CNPJ da contratada.

25.3.3. Prazo de validade;

25.3.4. Data de emissdo

25.3.5. Dados do contrato;

25.3.6. Periodo respectivo de execugdo do contrato;

25.3.7. Valor a pagar;

25.3.8. Eventual destaque do valor de retengdes tributarias cabiveis.

25.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo
da regularizagdo da situagdo, sem 6nus ao contratante

25.5.A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de
2021.

25.6.A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das
condigdes de habilitagdo exigidas no edital; b) identificar possivel razdo que impecga a
participagdo em licitagdo, no ambito do dérgdo ou entidade, que implique proibigdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

25.7.Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério do contratante.

25.8.Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento
de seus créditos.

25.9.Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado
a ampla defesa.

25.10.Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto
ao SICAF

25.11. O PAGAMENTO serd efetuado, a contar da finalizagdo da liquidagdo da despesa, no prazo
de:

25.11.1. 10 dias Uteis: para as contratagdes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021

25.11.2. 5 dias Uteis: para as contratagBes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021

25.11.3. Os prazos acima poderdo ser prorrogados, por igual periodo, nos termos do art.
72, §32 da Instrugdo Normativa SEGES/ME n2 77/2022
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25.12.No caso de atraso pelo contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicagdo do IPCA.

25.13. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

25.14. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagdo
aplicavel.

25.15.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

25.16.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n2 123, de 2006, ndo sofrera a retengdo tributdria quanto aos impostos e
contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado
a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

26. DA FISCALIZAGAO E ACOMPANHAMENTO DA EXECUCAO CONTRATUAL

26.1.Compete a Fiscalizagdo, entre outras atribuigdes:

26.1.1. Verificar a conformidade da execugdo contratual com as normas especificas e se os
procedimentos e materiais empregados sdo adequados para garantir a qualidade
desejada dos servigos.

26.1.2. Ordenar a contratada que corrija, refaga ou reconstrua as partes dos servigos
executados com erros, imperfei¢des ou em desacordo com as especificagdes.

26.1.3. Acompanhar e aprovar os servigos executados.

26.2.A agdo da fiscalizagdo ndo exonera a contratada de suas responsabilidades contratuais e
legais.

26.3.A contratada se submetera a mais ampla e irrestrita fiscalizagdo por parte da contratante,
quanto a execugdo dos servigos prestando todos os esclarecimentos solicitados.

26.4.As irregularidades detectadas pela fiscalizagdo da contratante serdo comunicadas por
escrito a contratada, para sua pronta corregdo ou adequagao.

‘ 27. DA TRANSFERENCIA DE CONHECIMENTO

27.1.Ndo aplicavel, considerando o objeto da contratagdo.

‘ 28. DAS PENALIDADES E SANCOES ADMINISTRATIVAS

28.1.Para as sang¢Ges administrativas serdo levadas em conta a legislagdo federal que rege a
matéria concernente as licitagbes e contratos administrativos e as disciplinas normativas no
ambito da Segdo Judiciaria do Espirito Santo.

‘ 29. DO PRAZO DE VIGENCIA CONTRATUAL

29.1.0 prazo de vigéncia da contratagdo inicia na assinatura do termo contratual até o final da
validade das subscri¢des dos mecanismos de protecdo e do suporte, sendo de no minimo 12
(doze) meses contatos a partir de 06 de dezembro de 2024 ou da data de emissdo do Termo
de Recebimento Definitivo, caso ocorra em data posterior, conforme apresentado no item
2.5.
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| 30. DA GARANTIA CONTRATUAL |

30.1.Para seguranga da CONTRATANTE, quanto ao cumprimento das obrigagGes contratuais, a
CONTRATADA deverd apresentar garantia contratual, no percentual de 5% (cinco por cento)
do valor global do CONTRATO, mediante a opgdo por uma das modalidades previstas no §
12 do art. 96 da Lei n°14.133/2021.

30.2.0 contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
garantia da contratagdo.

31. DAS CONDIGOES PARA A ASSINATURA DO CONTRATO

31.1. A contratada deverd indicar funcionario de seu quadro para atuar como preposto junto a
contratante, fornecendo o nome completo, nimeros de telefones, e-mail e enderego para
correspondéncia.

31.2. A contratada devera assinar os termos de sigilo conforme item 34.

31.3. A contratada deverd informar no momento da assinatura do contrato os contatos da
central de atendimento para abertura de chamado para atendimento, conforme descrito
nessa especificagao.

31.4.A contratada deverd apresentar assinada declaragdo de cumprimento da Lei Geral de
Prote¢do de Dados Pessoais - Lei n.13.709/2018, conforme anexo “MODELO DE
DECLARAGAO DE CUMPRIMENTO DA LGPD”.

31.1.A Contratada devera comprovar que é assisténcia técnica autorizada ou parceiro autorizado
do fabricante da solugdo e esta apta a comercializar seus produtos e servigos, sendo que a
comprovagdo se dara por meio de consulta ao site oficial do fabricante, a ser informado pela
empresa; ou por meio de documento assinado por representante do fabricante da solugdo,
cuja aceitagdo ficara condicionada a validagdo pela area técnica.

32. DAS ESTIMATIVAS DE PRECOS DA CONTRATACAO

32.1.A estimativa de pregos, conforme as normas vigentes do Org3o, é elaborada por area
especifica e apresentada em documento préprio anexo ao Edital da licitagdo.

32.2.Em se tratando de licitagdo para Registro de Pregos, os pregos registrados poderdo ser
alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no
mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas
seguintes situagdes:

32.2.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculdveis, que inviabilizem a
execugdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso
Il do caput do art. 124 da Lei n? 14.133, de 2021;

32.2.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais
ou superveniéncia de disposigdes legais, com comprovada repercussdo sobre os
pregos registrados;

32.2.3. Serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o
indice previsto para a contratagdo, conforme item que versa sobre o tema —
Modalidade e Tipo de Licitagdo.

05 - Termo de Referéncia - Firewall - v2 - elaboracao 15

Assinado com senha por LOURENIA MOREIRA ROCHA - 02/09/2024 as 14:04:07, FABRICIO VASCONCELOS COSTA -
02/09/2024 as 14:27:14 e RODRIGO QUEIROGA BARROS - 02/09/2024 as 14:41:33.

Documento N°: 4174174.36812214-2206 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.36812214-2206

Assinado com senha por NEUSLENE FLAMIER DE SOUZA - 28/10/2024 as 14:51:38.
Documento N°: 4174174.37162733-4301 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.37162733-4301

JFESADM202400065V01

JFESADM202400065V01

2
[
Y


https://linksiga.trf2.jus.br

Jy

PODER JUDICIARIO

JUSTIGA FEDERAL DA 22 REGIAO

ANEXO | - TERMO DE REFERENCIA

‘ 33. DA ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

33.1.A execugdo financeira se dara integralmente com a entrega de cada item objeto da
contratagdo, conforme descrito nesse Termo de Referéncia, ndo havendo necessidade de
cronograma ou maiores detalhamentos da execugdo fisica.

33.2.Essa contratagdo terd o programa “SEG0” como fonte de recursos.

34. DA CONFIDENCIALIDADE E SIGILO DAS INFORMAGOES

34.1. A contratada devera assinar o Termo de Compromisso, bem como preencher e assinar o

Termo de Ciéncia, conforme modelos anexos.

35. APROVAGAO E ASSINATURA

A Equipe de Planejamento foi instituida pelo despacho JFES-DES-2024/08171.

Seguem as assinaturas dos integrantes da equipe de planejamento, bem como a aprovagdo da
autoridade maxima da drea de TIC, em atengdo as orientagdes do Guia de Contratagdes de TIC do

Poder Judiciario do Conselho Nacional de Justiga — CNJ.

Equipe de Planejamento da Contratagdo

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

Rodrigo Queiroga Barros
Supervisor da SERED*
Matricula: 10726

Rodrigo Queiroga Barros
Supervisor da SERED*
Matricula: 10726

Lourenia Moreira Rocha
Supervisora da SEPRAC?
Matricula: 10525

Aprovado,

Autoridade Maxima da Area de TIC / Autoridade Competente

Fabricio Vasconcelos Costa
Diretor da Divisdo de Tecnologia da Informagdo

Matricula: 10365

! Segdo de Rede de Computadores
2 Se¢do de Projetos, Aquisigdes e Acompanhamento de Contratos

05 - Termo de Referéncia - Firewall - v2 - elaboracao

Assinado com senha por LOURENIA MOREIRA ROCHA - 02/09/2024 as 14:04:07, FABRICIO VASCONCELOS COSTA -
02/09/2024 as 14:27:14 e RODRIGO QUEIROGA BARROS - 02/09/2024 as 14:41:33.
Documento N°: 4174174.36812214-2206 - consulta a autenticidade em

https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.36812214-2206

Assinado com senha por NEUSLENE FLAMIER DE SOUZA - 28/10/2024 as 14:51:38.
Documento N°: 4174174.37162733-4301 - consulta a autenticidade em

https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.37162733-4301

JFESADM202400065V01

JFESADM202400065V01

2
[
Y


https://linksiga.trf2.jus.br

PODER JUDICIARIO .
JUSTICA FEDERAL DA 2° REGIAO

ANEXO Il - MODELO DE PLANILHA DE FORMAGAO DE PRECOS DISCRIMINADOS
Renovagdo da Solugdo de Seguranga de Firewall
. . Valor Valor
Item Descrigdo Unid. | Qtd. Unit. Total
Pacote de Renovagdo de garantia/suporte,
Partner enabled premium support renewal, para
1 cada unidade do firewall Palo Alto PA5220, Unid 6

modelo P/N PAN-SVC-BKLN-5220-1YR-R, por 12
(doze) meses.

CATSER:. 27740

Renovagdo de licenca, Threat Prevention
subscription for device in an HA pair renewal,

2 | PA-5220 modelo P/N PAN-PA5220-TP-1YR-HA2- | Unid. | 6
R, por 12 (doze) meses.

CATSER: 27502.

Renovagdo de licenga, Advanced URL Filtering
subscription for device in an HA pair renewal,
3 | PA-5220 modelo P/N PAN-PA5220-ADVURL-1YR- | Unid. | 6
HA2-R, por 12 (doze) meses.

CATSER: 27502.

Renovagdo de licenga WildFire subscription for
device in an HA pair renewal, PA-5220 modelo
4 | P/N PAN-PA-5220-WF-1YR-HA2- Unid. | 6
R, por 12 (doze) meses.

CATSER: 27502.

Subscrigdo de Licenga DNS Security
subscription for device in an HA pair, PA-5220
5 |modelo PAN-PA-5220-DNS-1YR-HA2 Unid. | 6
por 12 (doze) meses.

CATSER: 27502.

Renovagdo de suporte, Partner enabled premium
support renewal, software Panorama para 25

6 | devices modelo P/N PAN-SVC-BKLN-PRA-25- Unid. | 3
1YR-R, por 12 (doze) meses.
CATSER: 27740

Valor Total

Nota: A quantidade prevista para a 12 aquisigdo, sem garantia de contratagdo, sera de:
e 02 unidades paraositens1,2,3,4e5

e 01 unidade para o item 6.
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ANEXO Il - MODELO DE TERMO DE COMPROMISSO

TERMO DE COMPROMISSO
Ref. Contrato [ ]

JUSTICA FEDERAL DE PRIMEIRO GRAU NO ESPIRITO SANTO, sediada a av.
Marechal Mascarenhas de Moraes 1877, Bairro Monte Belo, Vitéria-ES, CEP: 29053-245,
CNPJ n.° 05.424.467/0001-82 doravante denominado CONTRATANTE, e, de outro lado,
a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante
denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N. ° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas
do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politca de Seguranga da Informagdo do
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condigbes

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagbes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por forca dos procedimentos necessarios para a execugao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o
Decreto n. 7.845/2012- Salvaguarda de dados, informagcdes, documentos e materiais
sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos

executados por meios eletrénicos ou ndo, que possibilitam a realizagcdo de atividades
especificas e/ou tomada de decisao.
Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por

divulgagao publica ou por meio de canais autorizados pelo CONTRATANTE.
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ANEXO Il - MODELO DE TERMO DE COMPROMISSO

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros.

DE ACORDO

CONTRATANTE CONTRATADA
Justica Federal de 1° Grau — SJES
Juiz Federal Diretor do Foro XXXXX
Dr. Representante legal
Testemunha 1 Testemunha 2

3 ——
<] —_—
> 1
in _
) —
o
S —
Q 1
< —
N —
o —
q ——
=
[a) _—
<
(%]
w
L

_'-’

05 - Termo de Referéncia - Firewall - v2 - elaboracao 19

JFESADM202400065V01

Assinado com senha por LOURENIA MOREIRA ROCHA - 02/09/2024 as 14:04:07, FABRICIO VASCONCELOS COSTA -

02/09/2024 as 14:27:14 e RODRIGO QUEIROGA BARROS - 02/09/2024 as 14:41:33.

Documento N°: 4174174.36812214-2206 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.36812214-2206 SIGA »

Assinado com senha por NEUSLENE FLAMIER DE SOUZA - 28/10/2024 as 14:51:38.
Documento N°: 4174174.37162733-4301 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.37162733-4301

2
[
Y


https://linksiga.trf2.jus.br

PODER JUDICIARIO

JUSTIGA FEDERAL DA 22 REGIAO

ANEXO IV — MODELO DE TERMO DE CIENCIA

TERMO DE CIENCIA

N2 PROCESSO: | JFES-EOF-

[ Ne CONTRATO:

1 - IDENTIFICAGAO

Contrato N°:

Objeto:

Gestor do Contrato:

‘ Matr. ‘

Contratante:

Justica Federal de Primeiro Grau — SJES

Contratada: CNPJ:
Preposto da CPF:
Contratada:

Termo.

Por este instrumento, os funciondrios abaixo-assinados declaram, sob as penas da lei, terem ciéncia e
conhecerem o Termo de Compromisso de Manuteng&o de Sigilo (TCMS) emitido por ocasido da assinatura

do Contrato XX/20XX, e se comprometem a seguir, naquilo que lhe couber, todas as disposi¢bes do referido

Vitdria, ES, XX de XXXXXXXX de 20XX

CIENCIA

CONTRATADA
Funcionarios

Nome

Identidade

CPF

Assinatura
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ANEXO V — MODELO DE DECLARAGAO DE CUMPRIMENTO DA LGPD

DECLARAGCAO DE CUMPRIMENTO DA LEI GERAL DE PROTECAO
DE DADOS PESSOAIS - LEI N. 13.709/2018

1. E vedada as partes a utilizagao de todo e qualquer dado pessoal repassado em decorréncia
da execucdo contratual para finalidade distinta daquela do objeto da contratagéo, sob pena de
responsabilizacdo administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e os dados pessoais sensiveis — repassadas em decorréncia da
execucgao contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o
repasse das informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de
obrigagdes legais ou para viabilizar o cumprimento do edital/instrumento contratual.

3. As partes responderdo administrativa e judicialmente, caso causarem danos patrimoniais,
morais, individual ou coletivo, aos titulares de dados pessoais, repassados em decorréncia da
execugao contratual, por inobservancia a LGPD.

4. Em atendimento ao disposto na Lein. 13.709/2018 - Lei Geral de Protegao de Dados Pessoais
(LGPD), a CONTRATANTE, para a execugao do servigo objeto deste edital, terd acesso aos
dados pessoais dos/as representantes da LICITANTE/CONTRATADA, tais como: nimero do
CPF e do RG, enderegos eletronico e residencial e copia do documento de identificagdo.

5. ALICITANTE/CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protegao
de Dados Pessoais (LGPD) e, se compromete a adequar todos os procedimentos internos ao
disposto na legislagdo, com intuito de protegdo dos dados pessoais repassados pela
CONTRATANTE.

6. A LICITANTE/CONTRATADA fica obrigada a comunicar a CONTRATANTE, em até 24 (vinte e
quatro) horas, qualquer incidente de acessos nédo autorizados aos dados pessoais, situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito que possa vir causar risco ou dano relevante aos Titulares de
Dados Pessoais, apresentando as informagdes descritas nos incisos do § 1° do art. 48 da LGPD,
cabendo & CONTRATANTE as demais obrigagdes de comunicagéo previstas no referido artigo.

Vitéria/ES, de de 20
CONTRATADA
<Nome>
<Qualificagdo>
Testemunha 1 Testemunha 2
<Nome> <Nome>

<Qualificagdo> <Qualificagdo>
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Solicitagdo Eletrdnica de Contratag¢do n2 JFES-SEC-2024/00055

Renovacao da Solucao de Seguranca de

Firewall de Préxima Geracdao (NGFW)

JFESSEC202400055A
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ESTUDO TECNICO PRELIMINAR

| INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a
viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias
para subsidiar o respectivo processo de contratagdo.

Destina-se a identificar e analisar a necessidade projetada pela unidade administrativa no
planejamento estratégico e no plano de contratagGes, buscando evidenciar o problema a ser
resolvido e as solugGes possiveis, com o fim de avaliar as informagdes necessarias para subsidiar o
respectivo processo de contratagdo.

1 DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificagdo das necessidades de negdcio

1. Seguranga da informagdo no ambito da Tl

Identificacdo das necessidades tecnoldgicas

1. Compatibilidade com os servigos e funcionalidades da infraestrutura de rede atual.

2.  Filtragem do conteldo acessado da Internet com mecanismos de prote¢do contra virus,
malwares, ameagas avang¢adas e desconhecidas e protegdo de DNS.

3. Monitoragdo das requisicGes de acesso aos servigcos de Tl oriundas da Internet utilizando
mecanismos de detecgdo e protegdo contra ataques de virus, malwares e invasores.

4.  Avaliagdo de possiveis ameagas desconhecidas em ambiente isolado (sandbox)
5. Disponibilizagdo de acesso via VPN client-to-site e site-to-site.

6. Suporte para corregdo de falhas de software e de hardware que venham a degradar o
desempenho da solugdo de seguranga firewall ou deixa-la indisponivel.

7. Implantagdo com redundancia e alta disponibilidade.
Geragdo de logs e relatérios consolidados.

9. Gerenciamento centralizado da solugdo de seguranca.

Requisitos necessarios e suficientes a escolha da solugdo de TIC
1. validade das subscrigdes dos mecanismos de protecdo por no minimo 12 (doze) meses.

2. validade da garantia e suporte dos equipamentos por no minimo 12 (doze) meses.

3. Acesso a central de atendimento para abertura e acompanhamento de chamados de suporte.

4.  Os servigos deverdo ser prestados durante os 07 (sete) dias da semana, 24 (vinte e quatro)
horas por dia

Do alinhamento da contratacdo e o planejamento estratégico da JF

JFESSEC202400055A
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1. Asolugdo esta alinhada aos planos estratégico, diretor e de contratagdes de Tecnologia da
Informagdo e Comunicagdo, conforme apresentado nos quadros a seguir.

ALINHAMENTO A ESTRATEGIA NACIONAL DE Tl — ENTIC-JUD 2021/2026
Id Objetivo Estratégico
7 Aprimorar a Seguranca da Informagdo e a Gestdo de Dados

ALINHAMENTO AO PLANO DIRETOR — PDTI 2021/2023
Id Necessidade/Iniciativa
4 Seguranca da Informacgdo no ambito da Tl

2. O objeto da contratagdo também estd previsto no Plano de Contratages Anual — PAC da Segdo
Judiciaria do Espirito Santo

2 ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Atualmente o érgdo possui instalados no datacenter a solugdo de segurancga de firewall de préxima
geragdo da empresa Palo Alto, composta por dois appliances PA-5220 operando em alta
disponibilidade, com subscri¢des de URL Filtering, WildFire e Threat Prevention, e appliance virtual
de gerenciamento Panorama, sendo que o suporte e as subscrigdes da solugdo estdo validos até
06/12/2024.

O quantitativo de bens e servigos foi dimensionado de forma a manter as condi¢bes atuais de
operacgdo da solugdo de seguranca de firewall, com acréscimo de novo mecanismo de protegdo de
DNS, estando adequado as necessidades do érgdo.

Ressalte-se que essa solugdo de seguranga esta prevista na Resolugdo n2 477, de 20 de fevereiro de
2018 do CJF, que dispde sobre a Politica de Nivelamento de Infraestrutura de Tecnologia da
Informagao da Justica Federal.

3 ANALISE DE SOLUCOES |

3.1 IDENTIFICAGAO DAS SOLUGOES — LEVANTAMENTO DE MERCADO

Id ‘ Descrigdo da solugdo (ou cenario)

\ 1
‘ 2 ‘Aquisiqéo de uma nova solugdo de seguranca de firewall de proxima geragdo (NGFW).
3

'
‘Renovagéo das subscrigdes, garantia e suporte da solugdo de seguranca existente. ‘

‘Contrataqéo de uma nova solug¢do de seguranga como servico em nuvem

JFESADM202400065V01
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3.2 ANALISE COMPARATIVA DE SOLUCOES

Na comparagdo das solugGes estdo sendo considerados, além do aspecto econémico, os aspectos
qualitativos em termos de beneficios para o alcance dos objetivos da contratacdo, observando que
somente serd apresentado o custo total de propriedade das solugdes consideradas vidveis para a
demanda, ressaltando que o licenciamento e suporte da solugdo atual expira em dezembro do ano
corrente, sendo essencial sua renovagdo ou atualizagdo até o vencimento.

Incialmente identificamos tratar-se de solugdo prevista para contratacdo compartilhada a ser
conduzida pelo TRF3, por meio do Sistema de Registro de Pregos, tal como previsto na Resolugdo CJF
n2 842/2023, que dispde sobre o Plano de Contrata¢des Anual e sobre o Plano de Contratagbes
Compartilhadas Anual, no ambito do Conselho e da Justica Federal de 12 e 22 graus.

Manifestado o interesse da SJES na participacdo do processo de contratagdo compartilhada,
passamos a acompanhar os estudos preliminares realizados pelo TRF3, sendo que no decorrer das
atividades percebemos a probabilidade elevada de ndo termos a ata de registro de pregos assinada
a tempo de adquirirmos e implantarmos a solugdo pretendida no ano corrente, o que é essencial
para a SJES, haja vista o grande risco de seguranca de Tl em fungdo do vencimento do licenciamento
atual.

Considerando a questdo temporal, iniciamos em paralelo um processo licitatério para registro de
uma ata de pregos prépria da SJES, com possibilidade de renovagdo da solugdo atual por periodo de
12 (doze) meses, observando que continuaremos participando do processo de contratagdo
compartilhada. Com isso, teremos a solugdo plenamente operacional por mais 12 meses no final de
2024, enquanto aguardamos a finalizagdo do processo conduzido pelo TRF3.

O quadro abaixo apresenta a utilizagdo e a aderéncia da solugdo a determinadas politicas, modelos e
padrdes de governo existentes, sendo que o detalhamento das alternativas é aplicavel especialmente
para o caso de solugdes de aquisi¢do de licengas de software.

- Solugdo / . . | Ndose
e Alternativa Gm | & Aplica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da ~
- K ool Solugdo 1 X
Administragdo Publica?
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? «
Solugdo 1 X
(quando se tratar de software)
oz . prRT—
A Solugdo é composta por software livre ou software publico? Soluio 1 X
(quando se tratar de software)
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas Solucio 1 X
pelos PadrGes de governo ePing, eMag, ePWG? &
A Solugdo é aderente as regulamentagdes da ICP-Brasil? ~
. vl Tt Solugdo 1 X
(quando houver necessidade de certificagdo digital)
A Solugdo é aderente as orientagdes, premissas e especificagdes técnicas e
funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger| Solugdo 1 X
documentos arquivisticos)
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Solugdo / sim | Ngo Nio se

Requisi
SAlSHO Alternativa Aplica

A Solugdo é aderente as orientagdes, premissas e especificagdes técnicas e
funcionais do Modelo de Requisitos para Sistemas Informatizados de Gestdo | Solugdo 1 X
de Processos e Documentos do Judicidrio — MoReq-Jus?

3.3 PESQUISA DE PRECOS DE MERCADO - ESTIMATIVA DO VALOR DA CONTRATAGAO
Id Descrigdo da solugdo (ou cenario)

Renovacdo das subscrigdes, garantia e suporte da solugdo de seguranga existente.
Solugdo Viavel 1: RS 818.780,00.

3.4 JUSTIFICATIVAS PARA O PARCELAMENTO, OU NAO, DA CONTRATAGAO

Os bens e servigos previstos nessa contratagdo possuem relagdo de interdependéncia, pois compdem
uma solugdo de seguranga integrada, com utilizagdo de tecnologia proprietdria do fabricante, ndo
sendo possivel o parcelamento da contratagdo.

4  REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

4.1 SOLUCAO 2: AQUISICAO DE NOVA SOLUCAO DE SEGURANGA DE FIREWALL DE PROXIMA
GERACAO (NGFW).

Considerando a participagdo da JFES no processo de contratagdo compartilhada conduzido pelo TRF3
e o risco elevado de ndo termos a nova solugdo plenamente operacional até o fim da vigéncia da
solugdo existente, impossibilitando inclusive sua liquidagdo financeira no ano corrente, consideramos
essa solugdo invidvel nessa contratagao.

4.2 SOLUCAO 3: CONTRATAGAO DE UMA NOVA SOLUGAO DE SEGURANGA COMO SERVIGO EM
NUVEM

Essa modalidade de contragdo, a principio, caracteriza-se como prestagdo continuada, geralmente
com fluxo de pagamento mensal e por mais de um exercicio financeiro.

Assim, com as atuais restriges orgamentdrias e impossibilidade de aumento de despesas dessa
natureza, essa solugdo se mostra invidvel.

5 ANALISE COMPARATIVA DE CUSTOS (TCO)

A andlise comparativa de custos sera realizada apenas nas solugdes que sejam técnica e
funcionalmente viaveis para serem implantadas no érgdo.
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5.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Para analise dos custos estdo sendo consideradas as funcionalidades atuais do 6rgdo, sendo
componentes da formagdo do custo total de propriedade (Total Cost Ownership — TCO) todos os
elementos da solugdo de seguranga existente, contemplando subscricdes dos mecanismos de
prote¢do, garantia, suporte e gerenciamento centralizado, além de instalagdo e capacitagdo, caso
necessarios.

Solugdo Viavel 1

Descrigdo:

Renovagdo das subscri¢des, garantia e suporte da solugdo de seguranga existente.
Custo Total de Propriedade — Memoéria de Calculo

Os precos dos bens e servigos pretendidos apresentados a seguir foram obtidos por meio de breve
pesquisa de pregos publicos similares ao pretendido pela JFES.

Nesse contexto, observamos que a solugdo atual se encontra indisponivel para comercializagdo
(End-of-Sale) desde 31/08/2023 e com fim de vida (End-of-Life) previsto para 31/08/2028, conforme
anunciado pelo fabricante em seu site oficial, disponivel no link abaixo.
https://www.paloaltonetworks.com/services/support/end-of-life-announcements/hardware-end-
of-life-dates

Contratos com a Administracdo Publica:

Identificamos a ARP 10/2023 da JFSC que possui a mesma solu¢do de seguranca da JFES, possuindo
os itens pretendidos pela JFES para a renovacgdo da solugdo atual.
Estamos considerando os itens do Grupo 01, que apresentam valores para o periodo de 12 (doze)

meses.
Prego
Item |Objeto Quantidade | Unitario Total
(RS)

Pacote de Renovagdo de garantia/suporte,
Partner enabled premium support renewal,
01 para cada unidade do firewall Palo Alto 02 67.525,00 | 135.050,00
PA5220, modelo P/N PAN-SVC-BKLN-5220-
1YR-R, por 12 (doze) meses.

Renovagdo de licenga, Threat Prevention
subscription for device in an HA pair renewal,
PA-5220 modelo P/N PAN-PA5220-TP-1YR-
HA2-R, por 12 (doze) meses.

02 02 76.615,00 | 153.230,00
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Renovacdo de licenga, Advanced URL Filtering
subscription for device in an HA pair renewal,
2 113. 227.7
03 PA-5220 modelo P/N PAN-PA5220-ADVURL- 0 3.890,00 80,00
1YR-HA2-R, por 12 (doze) meses.
Renovacdo de licenga WildFire subscription
for device in an HA pair renewal, PA-5220
04 modelo P/N PAN-PA-5220-WF-1YR-HA2- 02 75-890,00 151.780,00
R, por 12 (doze) meses.
Renovacdo de suporte, Partner enabled
premium support renewal, software
05 Panorama para 25 devices modelo P/N PAN- 01 10.980,00 10.980,00
SVC-BKLN-PRA-25-1YR-R, por 12 (doze)
meses.
Subscri¢do de Licenga DNS Security
subscription for device in an HA pair, PA-5220
06 02 69.980,00 | 139.960,00
modelo PAN-PA-5220-DNS-1YR-HA2
por 12 (doze) meses
Total 818.780,00
O CTO esperado para essa solugdo esta apresentado na tabela abaixo.
Elemento de despesa Valor (RS)
Renovagdo da solugdo de seguranga de firewall, com subscrigdo dos
mecanismos de protegdo, garantia, suporte e gerenciamento centralizado de 818.780,00
pelo periodo de, no minimo, 12 (doze) meses.

E importante ressaltar que a realizagdo da pesquisa de pregos detalhada, conforme as normas
vigentes do 6rgdo, é elaborada por area especifica e apresentada em documento préprio anexado
ao processo de contratagdo.

5.2 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

O quadro abaixo apresenta a consolidagdo do célculo do TCO das alternativas vidveis, observando que
o desembolso financeiro ocorre uma Unica vez na entrega do objeto da aquisi¢do, sendo que ndo ha
custos adicionais nos demais anos, haja vista a vigéncia contratual de 12 (doze) meses.

Estimativa de TCO ao longo da vigéncia contratual (RS)
Descrigdo da solugdo Total
Ano 1
Solugdo Viavel 1 818.780,00 818.780,00
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| 6 DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1 DESCRICAO

Conforme apresentado na analise comparativa das solugdes, a alternativa viavel consiste na Solugdo
Viavel 1, isto é, renovagdo das subscrigdes, garantia e suporte da solugdo de seguranga existente, pelo
periodo minimo de 12 (doze) meses.

6.2 MODELOS DE AQUISICAO

A contratagdo da solugdo pretendida se da por meio de aquisi¢do de servigos, por periodo de tempo
definido, ndo sendo prevista sua contratagdo como servigo continuado.

7  ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Na tabela abaixo estdo sendo apresentados os bens e servigos necessarios a solugdo escolhida, com
os custos estimados, considerando a renovagdo da solugdo atual.

Valor Unit. | valor Total
Bens e Servigos Qtd. (RS) a (();5)0 a

Pacote de Renovagdo de garantia/suporte, Partner enabled
premium support renewal, para cada unidade do firewall Palo
Alto PA5220, modelo P/N PAN-SVC-BKLN-5220-1YR-R, por 12
(doze) meses.

02 | 67.525,00 |135.050,00

Renovacdo de licenga, Threat Prevention subscription for device
in an HA pair renewal, PA-5220 modelo P/N PAN-PA5220-TP-1YR- | 02 76.615,00 [153.230,00
HA2-R, por 12 (doze) meses.

Renovacdo de licenga, Advanced URL Filtering subscription for
device in an HA pair renewal, PA-5220 modelo P/N PAN-PA5220-
ADVURL-1YR-HA2-R, por 12 (doze) meses.

02 [113.890,00 |227.780,00

Renovagdo de licenga WildFire subscription for device in an HA
pair renewal, PA-5220 modelo P/N PAN-PA-5220-WF-1YR-HA2- 02 75.890,00 |151.780,00
R, por 12 (doze) meses.

Subscrigdo de Licenga DNS Security

subscription for device in an HA pair, PA-5220 modelo PAN-PA-
5220-DNS-1YR-HA2

por 12 (doze) meses

02 69.980,00 |139.960,00

Renovacdo de suporte, Partner enabled premium support
renewal, software Panorama para 25 devices modelo P/N PAN-

01 10.980,00 | 10.980,00
SVC-BKLN-PRA-25-1YR-R, por 12 (doze) meses.
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[Total 818.780,00 |

|8 DECLARAGAO DE VIABILIDADE DA CONTRATAGAO |

8.1 DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E DE
MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS E FINANCEIROS
DISPONIVEIS

8.1.1 Beneficios a serem alcan¢ados

e Garantia de disponibilidade e desempenho dos servigos e sistemas de TI.

e Maior celeridade na solugdo de eventuais problemas na infraestrutura de rede.
e Utilizagdo de tecnologias mais avangcadas no ambiente de rede corporativo.

e Ambiente operacional atualizado e menos suscetivel a falhas de funcionam.

8.1.2 Necessidades de adequagdo do ambiente interno para execugdo contratual

Ndo ha necessidade de adequagdo, haja vista que se trata de renovagdo da solugdo de seguranga
existente no datacenter, sendo que toda infraestrutura necessaria ja esta disponivel.

8.1.3 Recursos materiais

N&o ha necessidade de recursos materiais adicionais, haja vista trata-se de solugdo em produgdo no
drgdo.

8.1.4 Recursos humanos

N&o ha necessidade de recursos humanos adicionais do érgdo, além da equipe técnica ja disponivel.
Ressalta-se que a equipe técnica estd capacitada a operar a solug¢do atual.

8.2 POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATAGAO PARA O
ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

Justifica-se a alternativa escolhida em termos de economicidade dos recursos da Administragdo, haja
vista a adequagdo dos quantitativos pretendidos as necessidades imediatas do érgdo, além do
atendimento as demandas de negdcio formuladas e aos beneficios pretendidos para o ambiente de
rede corporativo do 6rgdo, pelo qual recomendamos e declaramos vidvel a aquisigdo proposta.

O presente estudo estd de acordo com as necessidades técnicas, operacionais e ao alinhamento
estratégico do 6rgdo, tendo como principal aprimorar a seguranga da informagao.

9 ASSINATURA E APROVACAO

A Equipe de Planejamento foi instituida pelo despacho JFES-DES-2024/08171.

Seguem as assinaturas dos integrantes técnico e demandante, bem como a aprovagdo da autoridade
maxima da area de TIC, em atengdo ao modelo previsto no Guia de Contratagdes de TIC do Poder

03 - Estudo Técnico Preliminar - Firewall - v1.docx

Assinado com senha por RODRIGO QUEIROGA BARROS - 19/07/2024 as 17:49:57 e FABRICIO VASCONCELOS COSTA -
22/07/2024 as 17:25:34.

Documento N°: 4105884.36485337-1747 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4105884.36485337-1747

Assinado com senha por NEUSLENE FLAMIER DE SOUZA - 28/10/2024 as 14:51:38.
Documento N°: 4174174.37162733-4301 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4174174.37162733-4301

JFESSEC202400055A

SIGA_»

JFESADM202400065V01

SIGA_n


https://linksiga.trf2.jus.br

PODER JUDICIARIO -
JUSTICA FEDERAL DA 2° REGIAO

Iy

ESTUDO TECNICO PRELIMINAR

Judiciario do Conselho Nacional de Justica — CNJ.

‘ INTEGRANTE TECNICO INTEGRANTE DEMANDANTE
Rodrigo Queiroga Barros Rodrigo Queiroga Barros
Supervisor da Se¢do de Rede de Computadores | Supervisor da Se¢do de Rede de Computadores
Matricula: 10726 Matricula: 10726

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)
Fabricio Vasconcelos Costa

Diretor do Nucleo de Tecnologia da Informagdo
Matricula: 10365
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DOCUMENTO DE OFICIALIZAGAO DE DEMANDA N° JFES-DOD-2024/00003

INTRODUGAO

Em conformidade com o art. 4°, | da Ordem de Servico JFES-ODF-2023/00002 da Dire¢do do Foro da Segéo
Judiciaria do Espirito Santo, a fase de Planejamento da Contratac&o tera inicio com o recebimento do Documento
de Oficializacdo da Demanda pela Area de TIC. Este documento devera ser elaborado pela Area Demandante da
solugéo.

DEMANDANTE

1 - IDENTIFICAGAO DA AREA DEMANDANTE
Area Demandante: Secdo de Rede de Computadores (SERED)
Responsavel pela demanda: Rodrigo Queiroga Barros Matricula: ES10726

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE DEMANDANTE
Nome: Rodrigo Queiroga Barros Matricula: ES10726

Cargo: Analista Judiciario/Tecnologia da Informagéo Lotacdo: SERED

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE DEMANDANTE definidas no art. 2°,
X, “a” da Ordem de Servi¢co JFES-ODF-2023/00002 da Diregéo do Foro da Se¢ao Judiciaria do Espirito Santo e no
Guia de Contratacdes de TIC do Poder Judiciario, anexo a Resolucéo n°® 468 de 15/07/2022 do Conselho Nacional
de Justica, bem como da minha indicag&o para exercer esse papel na Equipe de Planejamento da Contratacéo.

Rodrigo Queiroga Barros

3 - IDENTIFICAGAO DA DEMANDA

Renovagéo da solugéo de firewall.

4 - ALINHAMENTO AOS PLANOS ESTRATEGICOS — ENTIC-JUD
ID Objetivos Estratégicos
7 |Aprimorar a Seguranca da Informagéo e a Gestéo de Dados

5 - ALINHAMENTO AO PDTIC
ID Necessidade

4 |Segurancga da Informac&o no &mbito da Tl

6 - ALINHAMENTO AO PLANO ANUAL DE CONTRATAGOES
Descricao

ID. 96

7 - MOTIVAGAO/JUSTIFICATIVA

Visa a contratagdo de uma solugdo de seguranca (firewall) que protege os usuarios internos no
acesso a Internet e também impede acessos externos indevidos a rede de dados da instituicdo, bem como
ataques eletronicos simples aos servicos prestados via Web.

JFESDOD202400003A

8 - RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

| Classif. documental 30.01.01.03
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Seguranga dos usudrios da rede corporativa no acesso a Internet e Seguranga dos servigos de Tl
disponibilizados na Internet contra ataques externos.

Alta disponibilidade dos servicos e sistemas de TI.
Maior celeridade na solucdo de eventuais problemas na solugéo de firewall.

Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de seguranca.

9 - FONTE DE RECURSOS
Fonte de Recurso: SEGO, Classificagdo Orcamentéria: 33.90.40

10 - COMPLEMENTO DE INFORMACOES

PCTITI.29

11 - ENCAMINHAMENTO
Encaminhe-se ao Diretor da Diviséo de Tecnologia da Informagé&o para providéncias.

Rodrigo Queiroga Barros

DIVISAO DE TECNOLOGIA DA INFORMAGAO

12 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO
Nome: Rodrigo Queiroga Barros Matricula: ES10726
Cargo: Analista Judiciario/Tecnologia da Informacéo Lotacédo: SERED

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas no art. 2°, X, “b”
da Ordem de Servigo JFES-ODF-2023/00002 da Direcéo do Foro da Segéo Judiciaria do Espirito Santo e no Guia
de Contrata¢des de TIC do Poder Judiciario, anexo a Resolugdo n° 468 de 15/07/2022 do Conselho Nacional de
Justi¢a, bem como da minha indicagao para exercer esse papel na Equipe de Planejamento da Contratacéo.

Rodrigo Queiroga Barros

JUSTIFICATIVA PARA ACUMULAGAO DE PAPEIS

Conforme previséo do art. 21, §2° da Resolugéo 468 de 15/07/2022 do Conselho Nacional de Justiga, os papéis de
Fiscais da Contratacdo ndo poderdo ser acumulados pelo mesmo servidor, salvo quanto aos papéis de Fiscal
Demandante e Técnico, em casos excepcionais, mediante justificativa fundamentada nos autos. Tal cumulagéo,
por analogia, também se pode ser aplicada aos Integrantes Demandante e Técnico da Equipe de Planejamento.
Por sua vez, a Instrugcdo Normativa 94 de 23/12/2022, da Secretaria de Governo Digital do Ministério da Economia,
que cuida do tema no ambito do Executivo, cujas normas sobre o tema serviram de base para as resolugbes do
Judiciario, também permite a cumulacéo em tela em seu art. Art.10, §3°. In casu, a cumulagéo se faz necessaria
em razdo do reduzido quadro da DTI. Com efeito, a indicagdo de um segundo servidor para atuar como integrante
técnico implicaria em prejuizo ao desenvolvimento das atividades da Segdo responsavel pela compra, composta
por poucos servidores (algumas Secdes por 3, outras compostas por 2, outras por 1) responsaveis tanto pela
gestdo e fiscalizagdo técnica dos contratos como pelo acompanhamento dos servicos rotineiros que integram sua
competéncia.

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:

1. Decidir motivadamente sobre o prosseguimento da contratacéo;

1. Indicar o Integrante Administrativo para composi¢do da Equipe de Planejamento da Contratacdo, quando da
continuidade da contratacao; e

Ill. Instituir a Equipe de Planejamento da Contratac@o, conforme exposto no art. 3°, §1° da Ordem de Servico
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JFES-ODF-2023/00002 da Direcéo do Foro da Secéo Judiciaria do Espirito Santo.

Fabricio Vasconcelos Costa

Vitéria, 06 de maio de 2024.

- assinado eletronicamente -
RODRIGO QUEIROGA BARROS
SUPERVISOR
SE(;AO DE REDE DE COMPUTADORES

- assinado eletronicamente -
FABRICIO VASCONCELOS COSTA
DIRETOR DE DIVISAO
DIVISAO DE TECNOLOGIA DA INFORMACAO
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MAPA DE RISCOSDA CONTRATAGAO (MRC)

Objeto da contratacdo: Renovacédo da solucéo de seguranca de firewall de préxima geragéo (NGFW)

ETAPA PLANEJAMENTO DA CONTRATAGCAO

Risco 1: Atraso no tramite do processo/contratagdo

corporativo e do acesso a Internet.

Probabilidade; 2-Evento raro de ocorrer Impacto: 3-Significativo nos objetivos, mas recuperéveis | Risco pequeno
Id. Dano
1 Solugéo de Firewall sem os mecanismos de protecdo e suporte necessarios para prover a seguranca do ambiente de rede

Tratamento: Reduzir ou mitigar

Id. Acédo preventiva

Responsavel

1 Acompanhar atramitago processual e solicitar prioridade a Administragéo

Equipe de Plangjamento da
Contratacéo

Id. Acé&o de contingéncia

Responsavel

1 Alocagéo integral da Equipe de Planejamento da Contratag&o na resposta e mitigagéo das
causas que que obstruem a tramitag&o processo licitatdrio

Autoridade Competente

Risco 2: Alterag&o das caracteristicas do objeto a ser contratado, por exemplo, escopo dos servicos e/ou quantitativo dos bens

Probabilidade; 1-Evento improvével de ocorrer Impacto: 3-Significativo nos objetivos, mas recuperdveis | Risco pequeno
Id. Dano
1 Solugéo de Firewall sem os mecanismos de protecédo e suporte necessarios para prover a seguranca do ambiente de rede

corporativo e do acesso a Internet.

Tratamento: Aceitar ou tolerar o risco

Id. Acdo preventiva

Responsavel

1 Né&o aplicavel. Aceitagdo do risco.

Equipe de Plangjamento da
Contratacéo

Risco 3: Indisponibilidade de recurso orgamentério

Probabilidade: 1-Evento improvével de ocorrer

Impacto: 4-Reversdo muito dificil nos objetivos

Risco pequeno

Id. Dano

corporativo e do acesso a Internet.

1 Solucéo de Firewall sem os mecanismos de protecdo e suporte necessarios para prover a seguranga do ambiente de rede

Tratamento: Reduzir ou mitigar

Id. Acéo preventiva

Responsavel

Equipe de Plangjamento da

1 Acompanhar a disponibilidade orcamentéria junto ao Financeiro Contratagio
Id. Agao de contingéncia Responsavel
1 Solicitar transferéncia de recursos de outro programa ou crédito suplementar Autoridade Competente

Risco 5: N&o segregacéo de fungdes previstano § 1° do artigo 7° da Lei n° 14.133/21

Probabilidade: 5-Evento praticamente certo de ocorrer | Impacto: 2-Pequeno nos objetivos

| Risco médio

Id. Dano
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1 Né&o atendimento aos normativos vigentes que tratam sobre o tema.

Tratamento: Transferir ou compartilhar

Id. Acéo preventiva Responsavel
1 Apresentar as devidas justificativas nos autos da contratagéo Equipe de~P| angjamento da
Contratacéo
ETAPA GESTAO DO CONTRATO
Risco 4: Ma qualidade na prestac&o do servico de suporte e/ou assisténcia técnica
Probabilidade: 1-Evento improvével de ocorrer Impacto: 4-Reversdo muito dificil nos objetivos Risco pequeno
Id. Dano
1 Demora no atendimento ou ndo solugéo dos problemas.
Tratamento: Reduzir ou mitigar
Id. Agdo preventiva Responsavel
1 El aborgr clausulas contratuais rel ativ_as a0 suporte para que apenas empresas autorizadas | Equipe de~P| anejamento da
do fabricante possam fornecer o servico. Contratagéo
Id. Acé&o de contingéncia Responsavel
1 Aplicar as penalidades previstas em contrato durante o prazo de vigéncia (E:qui pe de~Acompanhamento da
ontratacdo
Risco 6: Atraso na entrega do objeto da contratagéo
Probabilidade: 3-Evento possivel de ocorrer Impacto: 3-Significativo nos objetivos, mas recuperdveis | Risco médio
Id. Dano
1 Solugéo de Firewall sem os mecanismos de protecédo e suporte necessarios para prover a seguranca do ambiente de rede

corporativo e do acesso a Internet.

Tratamento: Reduzir ou mitigar

Id. Agdo preventiva Responsavel
1 Elaborar cldusulas contratuais relativas ao prazo de entrega do objeto (E:qw pe de~P| anejamento da
ontratagao
Id. Acé&o de contingéncia Responsavel
1 Obtencdo de subscrigdes temporarias junto ao fabricante até aregularizagéo da Equipe de Acompanhamento da
aguisicdo, se necessdrio. Contratagéo

ACOMPANHAMENTO DASAGOESDE TRATAMENTO DE RISCOS

Data Id. Risco | Id. Agdo Registro e acompanhamento das agdes de tratamento dos riscos

Inclus3o do perfil de Interessado/Gestor no SIGA para o devido acompanhamento das

14/05/2024 1 P movimentagdes do processo com o objetivo de minimizar eventuais atrasos de tramitaggo.

Inclus3o da comprovag&o da contratada ser assisténcia ou parceiro autorizado como condigéo —
15/07/2024 4 P1 para assinatura do contrato. T ———
08/05/2024 5 P1 Justificativa apresentada no expediente JFES-DES-2024/08171. —_—
15/07/2024 6 P1 Inclus3o das cldusulas da entrega do objeto no maximo na data de fim de vigénciado T —
contrato atual. —_—
19/07/2024 3 P1 Confirmada a provis3o de crédito para realizagdo da contratacéo. _—
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PLANILHA DEMONSTRATIVA DE PRECOS

Ref.: PROCESSO JFES-ADM-2024/00065 - Registro de pregos para eventual renovagdo de solucao de seguranca firewall de préxima geracdo (NGFW).

Preco Médio Estimado e Preco Médio Estimado e

item Descricdo il (@l Méximo Aceitavel Unitério | Méximo Aceitavel Global

Pacote de Renovacéo de garantia/suporte, Partner enabled
premium support renewal, para cada unidade do firewall Palo Alto
PA5220, modelo P/N PAN-SVC-BKLN-5220-1YR-R, por 12 (doze)
meses. CATSER:. 27740

Unid. 6 R$ 103.789,00 R$ 622.734,00

Renovacéo de licenga, Threat Prevention subscription for device
2 |in an HA pair renewal, PA-5220 modelo P/N PAN-PA5220-TP- Unid. 6 R$ 109.144,00 R$ 654.864,00
1YR-HA2-R, por 12 (doze) meses. CATSER: 27502.

Renovagcéo de licenga, Advanced URL Filtering subscription for
3 |device in an HA pair renewal, PA-5220 modelo P/N PAN-PA5220- Unid. 6 R$ 163.716,00 R$ 982.296,00
ADVURL-1YRHA2-R, por 12 (doze) meses. CATSER: 27502.

Renovacéo de licenga WildFire subscription for device in an HA
4 |pair renewal, PA-5220 modelo P/N PAN-PA-5220-WF-1YR-HA2- Unid. 6 R$ 151.780,00 R$ 910.680,00
R, por 12 (doze) meses. CATSER: 27502

Subscricao de Licenca DNS Security subscription for device in an
HA pair, PA-5220 modelo PAN-PA-5220-DNS-1YR-HA2 por 12 Unid. 6 R$ 53.265,00 R$ 319.590,00
(doze) meses. CATSER: 27502.

o

Renovacéo de suporte, Partner enabled premium support renewal,
6 [software Panorama para 25 devices modelo P/N PAN-SVC-BKLN- Unid. 3 R$ 33.145,00 R$ 99.435,00
PRA-25-1YR-R, por 12 (doze) meses. CATSER: 27740

PREGO MEDIO ESTIMADO E MAXIMO ACEITAVEL GLOBAL R$ 3.589.599,00

Vitéria-ES, 03 de outubro de 2024.
Ndcleo de ContratacGes
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PODER JUDICIARIO
JUSTICA FEDERAL
SEGAO JUDICIARIA DO ESPIRITO SANTO

ORDEM DE SERVICO N° JFES-ODF-2023/00003, DE 29 DE MARCO DE 2023

O JUIZ FEDERAL DIRETOR DQ FORO E (’JORREGEDO’R PERMANENTE
DA JUSTICA FEDERAL DE 1° GRAU, SECAO JUDICIARIA DO ESPIRITO SANTO, no
uso de suas atribuicdes legais e,

CONSIDERANDO o disposto nos artigos 155 a 163 da Lei n.° 14.133, de 1.° de abril
de 2021, Lei de LicitagBes e Contratos Administrativos,

CONSIDERANDO o disposto no artigo 14 da Resolucdo CNJ n.° 347, de 13 de
outubro de 2020, que dispde sobre a Politica de Governanga das Contratagfes Publicas no Poder
Judiciério;

RESOLVE:

Art. 1° As infracOes, as sangdes, bem como o procedimento de apuragdo de
responsabilidade e de aplicagdo de sangdes no dmbito das licitagdes e contratagbes da Justica
Federal do Espirito Santo sdo regulamentadas por esta Ordem de Servico.

Das sangBes administrativas

Art. 2° Nas hipdteses de cometimento de infracdo administrativa, observado o
contraditério e a ampla defesa, poderéo ser aplicadas aos licitantes ou contratados, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

| - adverténcia;
Il - multa;

Il - impedimento de licitar e contratar no &mbito da Administracdo Publica direta e
indireta da Uni&o pelo prazo maximo de 3 (trés) anos;

IV - declaragdo de inidoneidade para licitar ou contratar, no &mbito da Administragdo
Pdblica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (irés) anos e
maximo de 6 (seis) anos.

8§ 1° Naaplicagso das sancdes serdo considerados:

| Classif. documental 00.01.01.03
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| - anatureza e a gravidade dainfracdo cometida;

Il - as peculiaridades do caso concreto;

I11 - as circunsténcias agravantes ou atenuantes,

IV - os danos que dela provierem para a Administracdo Piblica;

V - a implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientacfes dos 6rgaos de controle.

§ 2° Fixada a pena-base, com fundamento nos artigos 3°, 4° e 8°, aplicam-se as
hip6teses das seguintes agravantes e atenuantes estabel ecidas conforme artigos 13 e 14, todos desta
Ordem de Servico.

§ 3° A aplicacdo das sangles requererd a instauragdo de processo de responsabilizacéo
e sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacao.

§ 4° No caso das sangdes de impedimento e/ou de declaragc@o de inidoneidade para
licitar ou contratar, o processo devera ser conduzido por comissdo composta de 2 (dois) ou mais
servidores estéveis, que avaliard fatos e circunstncias conhecidos e intimard o licitante ou o
contratado para, no prazo mencionado no paragrafo anterior, contado da data de intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

| - Na hipétese de deferimento de pedido de producdo de novas provas ou de juntada
de provas julgadas indispensaveis pela comissdo, o licitante ou o contratado podera apresentar
alegacoes finais no prazo de 15 (quinze) dias Uteis, contado da data da intimagéo.

Il - Ser8o indeferidas pela comissdo, mediante decisdo fundamentada, provas ilicitas,
impertinentes, desnecessérias, protelatérias ou intempestivas.

§ 5° Da aplicacdo das sangOes de adverténcia, multa e impedimento de licitar e
contratar com a Uni&o cabera recurso no prazo de 15 (quinze) dias Uteis, contado da data da
intimacdo da decisdo.

§ 6° Da aplicacdo da sang8o de declaracdo de inidoneidade cabera apenas pedido de
reconsideracdo, que devera ser apresentado no prazo de 15 (quinze) dias Uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias Gtei's, contado do seu recebimento.
§ 7° O recurso e o pedido de reconsideracio terdo efeito suspensivo do ato ou da
decisdo recorrida até que sobrevenha decisdo final da autoridade competente.
2
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§ 8° A aplicacdo das sangdes previstas nesta Ordem de Servigo ndo impedira que a
JFES promova a extingdo unilateral do contrato, com a aplicagdo cumulada de outras sancOes, e
ndo excluira a obrigacdo de reparagéo integral do dano causado.

I nfragBes praticadas pelos licitantes e san¢ées cor r espondentes

Art. 3° Comete infragdo administrativa o licitante que praticar qualquer das condutas
previstas no art. 155 daLei n. 14.133, de 1° de abril de 2021, sujeitando-se as penalidades previstas
nos incisos deste artigo:

| - deixar de entregar a documentacdo exigida para o certame: impedimento de licitar
e contratar com a Unido, pelo periodo de 1 (um) a 6 (seis) meses,

Il - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado: impedimento de licitar e contratar com a Unido, pelo periodo de 6 (seis) a 12
(doze) meses,

11 - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta: impedimento de
licitar e contratar com a Uniéo, pelo periodo de 12 (doze) a 24 (vinte e quatro) meses;

IV - apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragéo falsa durante a licitagdo: declaracéo de inidoneidade para licitar ou contratar, no
ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos;

V - fraudar a licitago: declaracéo de inidoneidade para licitar ou contratar, no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos;

VI - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza:
declaracdo de inidoneidade para licitar ou contratar, no &mbito da Administracéo Pablica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e madximo
de 6 (seis) anos,

VII - praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo: declaracdo
de inidoneidade para licitar ou contratar, no &mbito da Administracdo Publica direta e
indireta de todos os entes feder ativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)
anos,
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VIII - praticar ato lesivo previsto no art. 5° da Lel n° 12.846, de 1° de agosto de 2013:
declaracdo de inidoneidade para licitar ou contratar, no ambito da Administracio Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos.

I nfracBes praticadas pelos contratados e sang¢des cor respondentes

Art. 4° Comete infracdo administrativa o contratado que praticar qualquer das
condutas previstas no art. 155 da Lei n. 14.133, de 2021, sujeitando-se as penalidades previstas nos
incisos deste artigo, além da penalidade de multa, quando cabivel:

| - dar causa ainexecugdo parcial do contrato: adverténcia;

Il - dar causa a inexecugdo parcial do contrato que cause grave dano a JFES, ao
funcionamento dos servigos publicos ou ao interesse coletivo: impedimento de licitar e contratar
com a Uni&o, pelo periodo de 6 (seis) a 24 (vinte e quatro) meses;

Il - dar causa a inexecugdo total do contrato: impedimento de licitar e contratar
com a Uni&o, pelo periodo de 6 (seis) a 24 (vinte e quatr 0) meses,

IV - ensgjar o retardamento da execucdo ou da entrega do objeto da licitagdo sem
motivo justificado: impedimento de licitar e contratar com a Uni&o, pelo periodo de 6 (seis) a
12 (doze) meses;

V - apresentar declaragdo ou documentacdo falsa durante a execugéo do contrato:
declaracdo de inidoneidade para licitar ou contratar, no ambito da Administracdo Publica
direta eindireta de todos os entes feder ativos, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos;

VI - praticar ato fraudulento na execugdo do contrato: declaracdo de inidoneidade
para licitar ou contratar, no ambito da Administracéo Publica direta e indireta de todos os
entes feder ativos, pelo prazo minimo de 3 (tr és) anos e maximo de 6 (seis) anos,

VIl - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza:
declaracdo de inidoneidade para licitar ou contratar, no ambito da Administracdo Publica
direta eindireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo
de 6 (seis) anos;

VIII - praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 2013: declarago de
inidoneidade para licitar ou contratar, no ambito da Administracdo Publica direta e indireta
detodos os entes feder ativos, pelo prazo minimo de 3 (tr és) anos e maximo de 6 (seis) anos.
Da possibilidade de substituicdo de san¢des
4
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Art. 5° A sancdo de declaracdo de inidoneidade para licitar ou contratar, no ambito da
Administracdo Publica direta e indireta de todos os entes federativos podera ser substituida pela
san¢do de impedimento de licitar e contratar com a Unido, pelo prazo méximo de 3 (trés) anos,
quando ndo se justificar aimposicéo daguela penalidade mais grave.

Art. 6° A sancdo de impedimento de licitar e contratar com a Unido podera ser
substituida pela sangéo de declaragdo de inidoneidade para licitar ou contratar, no ambito da
Administracdo Piblica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés)
anos e maximo de 6 (seis) anos, quando se justificar aimposi¢ao de penalidade mais grave.

Da penalidade de Adverténcia

Art. 7° A adverténcia podera ser aplicada em caso de inexecugdo parcial de obrigagéo,
quando ndo se justificar a imposi¢ao de penalidade mais grave, sem prejuizo da cumulagdo com
multa.

Da penalidade de Multa Compensatéria

Art. 8 A sancdo de multa seré aplicada ao responsavel por qualquer das infragdes
administrativas previstas nos incisos deste artigo, conforme tipificagdo, percentual e base de
célculo seguintes:

| - dar causa ainexecucdo parcial do contrato: multa de 10% (dez por cento) a 20%
(dez por cento), sobre a obrigacdo inadimplida;

Il - dar causa a inexecugdo parcial do contrato que cause grave dano a JFES, ao
funcionamento dos servigos publicos ou ao interesse coletivo: multa de 10% (dez por cento) a
30% (trinta por cento) sobreo valor total do contrato;

Il - dar causa a inexecucdo total do contrato: multa de 10% (cinco por cento) a
30% (trinta por cento) sobreo valor total do contrato;

IV - ensgiar o retardamento da execucdo ou da entrega do objeto da licitagdo sem
motivo justificado: multa de 2% (dois por cento) a 15% (quinze por cento) sobre o valor total
do contrato;

V - apresentar declaragdo ou documentagdo falsa durante a execugdo do contrato:
multa de 10% (dez por cento) a 15% (quinze por cento) sobre o valor total do contrato;

VI - praticar ato fraudulento na execugdo do contrato: multa de 16% (dezesseis por
cento) a 20% (vinte por cento) sobre o valor total do contrato;
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VII - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza: multa
de 21% (vinte e um por cento) a 30% (trinta por cento) sobre o valor total do contrato, e

VIII - praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 2013: multa de 20%
(vinte por cento) a 30% (trinta por cento) sobreovalor total do contrato.

§ 1° Nos casos de inexecucdo parcial do contrato, em ndo havendo valor pecuniério
especifico para a obrigacdo ndo cumprida no prazo estabelecido, serd adotada como base de célculo:

| - o valor total do contrato ou de seu aditamento, conforme o0 caso, para as
ocorréncias que impactem na execugdo do acordo como um todo, a exemplo das anotacfes de
responsabilidade técnica, qualificagdo e capacitagdo dos empregados, alvaras de execugdo,
matricul as de obra, documentos necessarios para uso do bem, entre outros;

Il - o valor mensal ou de outra periodicidade definida no contrato, para os
descumprimentos de obrigagdes acessorias, até o limite percentual méximo estabelecido nos
incisos | e ll do artigo 8° para cada descumprimento ocorrido no periodo, a exemplo do pagamento
de beneficios aos colaboradores das contratadas, uso diario de uniformes e crachas, registro de
ponto, entre outros;

Il - o valor da fatura, para os casos de descumprimento de obrigagBes acessorias
relacionada ao pagamento, até o limite percentual méximo estabelecido nosincisos | e Il do artigo
8°, a exemplo do ndo cumprimento das condig¢des de habilitacdo para realizacdo do seu pagamento,
entre outros;

IV - o valor a ser garantido, para os casos de garantias contratuais e suas
complementagOes.

8§ 2° Nos casos de objetos contratuais que determinem a fixac&o de descumprimentos
especificos, o termo de referéncia devera tipificar a ocorréncia e indicar a penalidade cabivel, com
observancia aos percentuais e base de calcul o estabel ecidos nos incisos do caput deste artigo.

Da penalidade de multa de mora

Art. 9° O atraso injustificado na execugéo do objeto ou contrato sujeitard o contratado
a multa de mora, calculada cumulativamente no percentual de 0,33% (trinta e trés centésimos por
cento) por dia, até o limite méximo de 30% (trinta por cento) do valor da obrigagdo cumprida com
atraso, devendo ser aplicado sempre o valor minimo de 0,5% do total do contrato, previsto no §3°
do art. 156, dalLei 14.133, de 2021.

§1° A aplicagdo de multa de mora ndo impedira que a JFES a converta em
compensatdria e promova a extingdo unilateral do contrato com a aplicagdo cumulada de outras
sangdes previstas nesta Ordem de Servico.
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§ 2° A base de célculo da multa moratéria devera ser de, no minimo, o valor total ou
mensal do contrato ou da parcela executada com atraso.

§ 3° Considera-se atraso injustificado a ndo apresentacdo pelo contratado, no prazo
determinado, de documentos e outros elementos previstos nos instrumentos indicados no contrato.

§ 4° Caso o contratado entregue parte do objeto em atraso e ndo cumpra o restante da
obrigacao, seré aplicada a penalidade de multa moratéria a ser calculada sobre a parcela entregue
em atraso, e aplicada a penalidade de multa compensatéria a ser calculada sobre a parcela ndo
entregue.

Consideracgles gerais

Art. 10. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela JFES ao contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicia mente.

Art. 11. A penalidade de multa ndo podera ser inferior a 0,5% (cinco décimos por
cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratagdo direta.

Art. 12. A JFES poderd, mediante despacho fundamentado, suspender a aplicagdo da
penalidade de multa nos casos em que o valor for considerado irrisorio.

§ 1° Para fins dessa Ordem de Servico, sera considerado irrisorio o valor igua ou
inferior a0,5% do previsto no:

| - art. 75, inciso |, do caput da Lei n° 14.133, de 2021, para obras e servicos de
engenharia;

Il - art. 75, inciso |, do caput da Lei n° 14.133, de 2021, para compras € Servi¢os ndo
referidos no inciso anterior.

§ 2° Independente do valor apurado para a multa, o formulé&rio de apuragdo de
descumprimento contratual (ADC) sera autuado processo de apuraggo de responsabilidade.

§ 3° Nos casos de reincidéncia, o valor da multa apurado no novo descumprimento
sera somado com o valor das multas cuja exigibilidade tenha sido suspensa anteriormente, sendo
aplicado o disposto no § 1° deste artigo sobre o valor total obtido.
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§ 4° Para determinar a reincidéncia no descumprimento do edital ou do gjuste, serdo
considerados os antecedentes da licitante ou contratada nos Ultimos doze meses, contados a partir
da primeira ocorréncia, ainda que sobrestada, ndo importando se foi decorrente de fato gerador
distinto.

8 5° N&o seréo considerados reincidentes os descumprimentos advindos de contratos
distintos.

8§ 6° Nos casos de reincidéncia, mesmo se a soma dos valores da multa continuar
enquadrada nos limites previstos nosincisos | e Il do § 1° deste artigo, o formul&rio de apuragéo de
descumprimento contratual (ADC) sera juntado ao processo administrativo de apuracdo de
responsabilidade.

Das atenuantes e agravantes

Art. 13. As penas previstas em todos os incisos do art. 3° e nos incisos II, 111, V, VI,
VII, VIII do art. 4° desta Ordem de Servico ser8o agravadas em 50% (cinquenta por cento) de sua
pena-base, para cada agravante, até o limite méximo de 3 (trés) ou 6 (seis) anos, para os casos de
impedimento de licitar e contratar com a Uni&o e declaragc&o de inidoneidade, respectivamente, em
decorréncia do seguinte:

| - quando restar comprovado que o licitante ou contratado tenha sofrido registro de 3
(trés) ou mais penalidades no Sistema de Cadastramento Unificado de Fornecedores - SICAF em
decorréncia da prética de qualquer das condutas previstas nos incisos do caput, nos 24 (vinte e
quatro) meses que antecederam o fato em consequénciado qual sera aplicada a penalidadet

Il - quando o licitante, injustificadamente, ndo responder as diligéncias destinadas a
esclarecer ou a complementar ainstrugéo do processo# ou

I11 - quando restar comprovado que o licitante tenha prestado declaracéo falsa de que é
beneficiério do tratamento diferenciado concedido em legislagdo especifica

Art. 14. As penas previstas em todos os incisos do art. 3° e nos incisos 11, 111, V, VI,
VII, VIII do art. 4° serdo reduzidas pela metade, apenas uma vez, apos a incidéncia do previsto no
art. 13, todos desta Ordem de Servico, quando néo tenha havido nenhum dano a JFES, em
decorréncia de qualquer das seguintes atenuantes:

| - a conduta praticada tenha sido, desde que devidamente comprovada, decorrente de
falha escusével do licitante ou contratado#

Il - a conduta praticada seja decorrente da apresentacdo de documentagdo que
contenha vicios ou omissdes para 0s quais ndo tenha contribuido, ou que ndo sejam de fécil
identificacdo, desde que devidamente comprovado#
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Il - a conduta praticada seja decorrente da apresentacdo de documentacdo que ndo
atendeu as exigéncias do edital, desde que reste evidenciado equivoco em seu encaminhamento e a
ausénciade dolo.

Art. 15. A penalidade prevista no inciso | do art. 3° sera afastada quando tenha
ocorrido a entrega da documentacdo fora dos prazos estabel ecidos, desde que ndo tenha acarretado
prejuizos a JFES, observando-se ainda, cumulativamente:

| - aausénciade dolo na conduta;

Il - que a documentagdo entregue esteja correta e adequada ao que foi solicitado;

Il - que o eventual atraso no cumprimento dos prazos ndo seja superior a sua quarta
parte;

IV - ndo tenha ocorrido nenhuma solicitacdo de prorrogagdo dos prazos,

V - que a penaidade esteja estabel ecida em prazo ndo superior a 2 (dois) meses; e

VI - que o licitante faltoso ndo tenha sofrido registro de penalidade no SICAF em
decorréncia da pratica da mesma conduta em procedimentos licitatérios ou contratagdes ocorridos
nos 12 (doze) meses que antecederam o fato em razéo do qual seré aplicada a penalidade.

Art. 16. Quando a agdo ou omissdo do licitante ou contratante ensejar o
enquadramento da conduta em tipos distintos, preval ecerd aguele que comina a san¢do mais grave.

Art. 17. Na apuracdo dos fatos de que trata a presente Ordem de Servico, a JFES
atuard com base no principio da boa-fé objetiva, assegurando ao licitante a ampla defesa e o
contraditério, o direito de produzir toda e qualquer prova necesséria a sua defesa, podendo,
inclusive, requerer diligéncias.

Parégrafo unico. A JFES devera formar sua convicgdo com base na demonstragéo dos
fatos e condutas praticadas, devendo, quando necessério, promover diligéncias para a apuragéo da
veracidade dos documentos e informagdes apresentadas na defesa.

Da prescricao

Art. 18. A prescricdo do direito de a JFES apurar a responsabilidade dos licitantes ou
contratados ocorrerd em 5 (cinco) anos, contados da ciéncia da infragdo pela JFES, e, no caso de
infrac8o permanente ou continuada, do dia em que tiver cessado ainfragdo, nos termos do art. 1° da
Lei n° 9.873, de 23 de novembro de 1999, e sera:
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| - interrompida pela instaurago do processo de responsabilizacdo a que se refere o
83°do art. 2°, desta Ordem de Servico;

Il - suspensa pela celebracdo de acordo de leniénciaprevisto naLei n° 12.846, de 2013;

11 - suspensa por decisdo judicial que inviabilize a conclusdo da apuragéo
administrativa.

Parégrafo Unico. O prazo da prescri¢éo intercorrente, disposto no § 1° do art. 1° daLei
n° 9.873, de 1999, se interrompe com despacho ou julgamento do processo administrativo, que
afastaainércia da JFES, importando em ato inequivoco de apuragdo do fato.

Disposicoes gerais

Art. 19. Os casos omissos serdo deliberados pela direcéo do foro.

Art. 20. Esta Ordem de Servigo entra em vigor na data de sua publicacéo.

CUMPRA-SE.

- assinado eletronicamente -

FERNANDO CESAR BAPTISTA DE MATTOS
Juiz Federal Diretor do Foro
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Anexo VIl

Minuta da ATA DE REGISTRO DE PRECOS N2 XX/2024

Processo n2. JFES-ADM-2024/00065

A Justica Federal de Primeiro Grau — Sec¢éo Judiciaria do Espirito Santo, doravante denominada JUSTICA
FEDERAL, com sede na Av. Mal. Mascarenhas de Moraes, 1877, Bairro Monte Belo, CEP: 29.053-245,
Vitéria - ES, inscrita no CNPJ sob o n.° 05.424.467/0001-82, neste ato representada pelo MM. Juiz Federal
Diretor do Foro, considerando o julgamento da licitagdo na modalidade de pregéo, na forma eletrnica, para
REGISTRO DE PRECOS n° ....... /2024, publicada no D.O.U de ...../[...../2024, processo administrativo n.°
JFES-ADM-2024/00065, RESOLVE registrar o preco da empresa abaixo identificada, doravante
denominada FORNECEDOR, de acordo com a classificag8o por ela alcangada, atendendo as condigGes
previstas no Edital de licitagdo, em conformidade com o disposto na Lei n® 14.133/2021 e suas alteragdes e
Decreto n° 11.462/23, mediante as clausulas e condi¢des a seguir:

FORNECEDOR:
CNPJ:
Representante legal:
CPF:

Endereco:

CEP:

Fone:

E-mail:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual contratagdo de renovagdo da
solugdo de seguranca de firewall de préxima geragdo (NGFW) existente, incluindo servigos de subscrigdo
dos mecanismos de protecéo, garantia, suporte técnico e monitoramento remoto, por periodos de 12 (doze)
meses, conforme especificado no Termo de Referéncia, Anexo 1 desta Ata.

1.2 O Termo de Referéncia e a proposta do Fornecedor, cujos precos estdo registrados, sdo partes
integrantes desta Ata, independentemente de transcri¢éo.

2. DA VIGENCIA
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2.1. O prazo de vigéncia da ata de registro de precos ser4 de um ano, contado do primeiro dia Util 8
subsequente a data de divulgagdo no Portal Nacional de Compras Publicas (PNCP), e podera ser g ]
prorrogado por igual periodo, podendo ser renovado o quantitativo registrado, desde que comprovado que o IS ——] o
preco é vantajoso, de acordo com o art. 22 do Decreto n° 11.462/23. E e g
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2.2. O contrato decorrente da ata de registro de pregos ter4 sua vigéncia estabelecida no préprio
instrumento contratual e observar4d, no momento da contratacdo e a cada exercicio financeiro, a
disponibilidade de créditos orcamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1
(um) exercicio financeiro.

2.3. Na formalizagcdo do contrato ou do instrumento substituto deverd haver a indicacdo da
disponibilidade dos créditos orcamentarios respectivos.

2.4. A contratacé@o com os fornecedores registrados na ata sera formalizada pelo 6rgéo ou pela entidade
interessada por intermédio de instrumento contratual, conforme o art. 95 da Lei n° 14.133, de 2021.

2.5. O instrumento contratual de que trata o item 2.4 devera ser assinado no prazo de validade da ata
de registro de precos.

2.6. Os contratos decorrentes do sistema de registro de pregos poderéo ser alterados, observado o art.
124 da Lei n® 14.133, de 2021.

3. DO PRECO E DO QUANTITATIVO

3.1. O preco registrado, as especificagfes do objeto, as quantidades méaximas de cada item, e as
demais condig6es ofertadas na proposta séo as que seguem.

MATERIAL A SER FORNECIDO CONFORME Unidade QUANTIDADE PRECO
ITEM ESPECIFICAGAO/MARCA MODELO/PRAZO DE MAXIMA UNITARIO
GARANTIA REGISTRADA (R$)
01 Pacote de Renovacio de garantia/suporte, unid 6

Partner enabled premium support renewal,
para cada unidade do firewall Palo Alto
PA5220, modelo P/N PAN-SVC-BKLN-5220-
1YR-R, por 12 (doze) meses.

02 Renovagio de licenga, Threat Prevention unid 6
subscription for device in an HA pair
renewal, PA-5220 modelo P/N PAN-PA5220-
TP-1YR-HA2- R, por 12 (doze) meses.

03 Renovagio de licenga, Advanced URL unid 6
Filtering subscription for device in an HA
pair renewal, PA-5220 modelo P/N PAN-
PA5220-ADVURL-1YRHA2-R, por 12 (doze)

JFESADM202400065V01
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04 Renovagdo de licenga WildFire subscription unid 6
for device in an HA pair renewal, PA-5220
modelo P/N PAN-PA-5220-WF-1YR-HA2- R,
por 12 (doze) meses.

05 Subscri¢do de Licenga DNS Security unid 6
subscription for device in an HA pair, PA-
5220 modelo PAN-PA-5220-DNS-1YR-HA2
por 12 (doze) meses.

06 Renovagdo de suporte, Partner enabled unid 6
premium support renewal, software
Panorama para 25 devices modelo P/N PAN-
SVC-BKLN-PRA-25- 1YR-R, por 12 (doze)
meses.

3.2. A listagem do cadastro de reserva referente ao presente registro de precos, elaborada conforme
regras previstas no edital da licitagdo, consta como anexo a esta Ata. (Selic: verificar quando da assinatura
da ARP, se h& cadastro de reserva com precos iguais ao do primeiro classificado. Se ndo houver, retirar
esse item)

3.3. A existéncia de precos registrados implicard compromisso de fornecimento nas condicdes
estabelecidas, mas néo obrigar4 a Administracéo a contratar, facultada a realizacéo de licitagdo especifica
para a aquisi¢ao pretendida, desde que devidamente justificada.

4. DO ORGAO GERENCIADOR E PARTICIPANTE
4.1. O 6rgdo gerenciador serd a JUSTICA FEDERAL DO ESPIRITO SANTO, CNPJ 05.424.467/0001-
82, codigo UASG: 90014, endereco: Av. Marechal Mascarenhas de Moraes, 1877, Bairro: Monte Belo -

CEP: 29.053-245 - Vitéria — ES.

4.2. Além do gerenciador, ndo ha [ou] Séo 6rgédos e entidades publicas participantes do registro de
precos:

Item n° Orgéos Participantes Unidade Quantidade

JFESADM202400065V01

5. DA ADESAO A ATA DE REGISTRO DE PREGOS

5.1. Durante a vigéncia da ata, outros 6rgéos da Justica Federal que n&o participaram do procedimento
de IRP poderdo aderir a ata de registro de precos na condi¢do de ndo participantes, observados os
seguintes requisitos:

JFESADM202400065V01
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5.1.1. apresentacdo de justificativa da vantagem da ades&o, inclusive em
situacdes de provavel desabastecimento ou descontinuidade de servico publico;

5.1.2. demonstracdo de que os valores registrados estdo compativeis com os
valores praticados pelo mercado na forma do art. 23 da Lei n°® 14.133, de 2021; e

5.1.3. consulta e aceitagdo prévias do 6rgdo ou da entidade gerenciadora e do
fornecedor.

5.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada apés a aceitagédo da
adesao pelo fornecedor.

5.21. O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas
possam acarretar prejuizo a execucdo de seus proprios contratos ou a sua
capacidade de gerenciamento.

521, Apbs a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade n&do participante
devera efetivar a aquisi¢do ou a contratagéo solicitada em até noventa dias, observado o prazo de vigéncia
da ata.

5.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser prorrogado
excepcionalmente, mediante solicitacédo do 6rgdo ou da entidade ndo participante aceita pelo 6rgdo ou pela
entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

5.5, O 6rgéo ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na
qualidade de nado participante, para aqueles itens para os quais ndo tenha quantitativo registrado,
observados os requisitos do item 5.1.

Dos limites para as adesdes

5.6. As aquisi¢bes ou contratagdes adicionais ndo poderéo exceder, por 6rgédo ou entidade, a cinquenta
por cento dos quantitativos dos itens do instrumento convocatério registrados na ata de registro de pregos
para o gerenciador e para os participantes.

5.7. O quantitativo decorrente das ades6es nao podera exceder, na totalidade, ao dobro do quantitativo
de cada item registrado na ata de registro de precos para o gerenciador e os participantes,
independentemente do nimero de 6rgéos ou entidades nédo participantes que aderirem a ata de registro de
pregos.

5.8. Vedagao a acréscimo de quantitativos

5.9. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos. - ———
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6. DA ALTERAGAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual reducéo
dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos
registrados, nas seguintes situagdes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia
de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucdo da ata tal como pactuada, nos termos da alinea “d” do
inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;

6.1.2. Em caso de criacdo, alteragdo ou extingdo de quaisquer tributos ou
encargos legais ou a superveniéncia de disposicdes legais, com comprovada
repercusséo sobre 0s precos registrados;

6.1.3. Na hipétese de prorrogacéo da Ata de Registro de Precos: sera observada a
variagdo do indice de Custos de Tecnologia da Informagédo - ICTI, mantido pela
Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA dos Ultimos 12 (doze)
meses, contados da data de apresentagdo da proposta, ou da concesséo do Ultimo
reajuste, e apos realizagdo de pesquisa de precos pela JUSTICA FEDERAL.

6.2. A negociagdo dos precos registrados, caso se tornem superior ou inferior ao preco de mercado,
sera conforme arts. 26 e 27 do Decreto n°® 11.462/23.

6.3. Em caso de pedido de fornecimento, cujo preco registrado tiver ultrapassado o prazo de 6 (seis)
meses da Ultima pesquisa ou atualizagdo de precos, serd efetuada pesquisa, visando a atualizagdo dos
valores registrados, nos termos dos incisos IV do § 5° do artigo 82 da Lei n°® 14.133/2021.

7. DO CANCELAMENTO DA ARP

7.1. A presente Ata podera ser cancelada nos termos dos arts. 28 e 29 do Decreto n° 11.462/23.

8. DAS INFRACOES ADMINISTRATIVAS E SANGOES

8.1. As infracOes e as sangbes, bem como o procedimento de apuragdo de responsabilidade e de
aplicacéo de sanc¢es no ambito das licitagdes e contratagdes da Justica Federal do Espirito Santo sdo
regulamentadas pela Ordem de Servigo n® JFES-ODF-2023/00003, de 29 de marco de 2023.

8.1.1. O nado cumprimento pelo Fornecedor de qualquer uma das obrigagGes do Termo de Referéncia ou

das condigOes predeterminadas nesta Ata de Registro de Precos, sujeita-lo-a4 as penalidades dispostas no
Edital do Pregdo mencionado no preambulo.

JFESADM202400065V01

9. DAS CONSIDERAGOES FINAIS

9.1. Conforme Termo de Homologacéo do respectivo pregdo, ndo houve fornecedores que aceitaram
cotar o item desta Ata com precos iguais e nas mesmas condi¢cdes do adjudicatario. Sendo assim, o
cadastro de reserva da presente Ata é formado a partir dos fornecedores que mantiveram sua proposta
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original, de acordo com o referido Termo de Homologag&o, que é parte integrante desta Ata. (Selic: manter
esse item, quando da assinatura da ARP, caso ndo haja cadastro de reserva com fornecedores que
aceitaram cotar com precos iguais ao do adjudicatario. Caso tenham fornecedores optado por igualar os
valores, a redacéo acima devera ser adequada)

9.2. As condices gerais de execucdo do objeto, tais como os prazos para entrega e recebimento, as
obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais condicdes do ajuste,
encontram-se definidos no Termo de Referéncia, anexo a Ata.

9.3. No caso de adjudicacéo por preco global de grupo de itens, s6 sera admitida a contratacéo de parte
de itens do grupo se houver prévia pesquisa de mercado e demonstracéo de sua vantagem para o 6rgéo ou

a entidade.

9.4. Na contagem dos prazos, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e
vencem os prazos em dias de expediente na Administragéo.

9.5. A presente Ata de Registro de Preco sera publicada, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e https://www.jfes.jus.br/transparencia-publica/lista-contratos/.

9.6. Para dirimir as questdes oriundas da presente Ata de Registro de Precos, fica eleito o Foro da
Justica Federal - Secédo Judiciaria do Espirito Santo.

9.7. Integram esta Ata, para todos os fins e efeitos, os seguintes anexos:
9.7.1. Anexo | - Termo de Referéncia.

9.7.2. Anexo Il — Proposta de pre¢o — Fornecedor

9.7.3.  Anexo lll — Cadastro de Reserva

9.7.4. Anexo IV — Termo de Homologagdo

E por estarem assim ajustados, assinam as partes a presente Ata.

(nome do Juiz)
Juiz Federal Diretor do Foro
JUSTICA FEDERAL

JFESADM202400065V01

(nome do representante legal e CPF)
FORNECEDOR
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Anexo

Cadastro Reserva

Seguindo a ordem de classificacéo, segue relagé@o de fornecedores que aceitaram cotar os itens com precos

iguais ao adjudicatario:

Fornecedor 1: (razéo social, CNPJ/MF, endereco, contatos, representante)

MATERIAL A SER FORNECIDO CONFORME Unidade QUANTIDADE PRECO
ITEM ESPECIFICAGAO/MARCA MODELO/PRAZO DE MAXIMA UNITARIO
GARANTIA REGISTRADA (RS)
Fornecedor 2: (razdo social, CNPJ/MF, endereco, contatos, representante)
MATERIAL A SER FORNECIDO CONFORME Unidade QUANTIDADE PRECO
ITEM ESPECIFICAGAO/MARCA MODELO/PRAZO DE MAXIMA UNITARIO
GARANTIA REGISTRADA (R$)

Seguindo a ordem de classificagéo, segue relagdo de fornecedores que mantiveram sua proposta original:

Fornecedor 1: (razéo social, CNPJ/MF, endereco, contatos, representante)

MATERIAL A SER FORNECIDO CONFORME Unidade QUANTIDADE PRECO
ITEM ESPECIFICAGAO/MARCA MODELO/PRAZO DE MAXIMA UNITARIO
GARANTIA REGISTRADA (R$)
Fornecedor 2: (razéo social, CNPJ/MF, endereco, contatos, representante)
MATERIAL A SER FORNECIDO CONFORME Unidade QUANTIDADE PRECO
ITEM ESPECIFICAGAO/MARCA MODELO/PRAZO DE MAXIMA UNITARIO
GARANTIA REGISTRADA (RS)
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Ndcleo de Contratagdes - NCO

Secdo de Contratos Administrativos - SECOA

MINUTA DO TERMO DE CONTRATON® _ /_ (V.2)

CONTRATO QUE CELEBRAM ENTRE SI A UNIAO,
POR INTERMEDIO DA JUSTICA FEDERAL DE
PRIMEIRO GRAU - SEGAO JUDICIARIA DO ESPIRITO
SANTO, E A EMPRESA

PARA RENOVAGAO DA SOLUGAO DE SEGURANGA
DE FIREWALL DE PROXIMA GERAGAO (NGFW) POR
MEIO DA ARP N. |

Processo Digital n° JFES-

CONTRATANTE: UNIAO, por intermédio da JUSTICA FEDERAL DE PRIMEIRO GRAU - SECAO
JUDICIARIA DO ESPIRITO SANTO, CNPJ n.° 05.424.467/0001-82, com sede na Avenida Marechal
Mascarenhas de Moraes, 1877, Bairro Monte Belo, CEP: 29.053-245 - Vitéria — ES, neste ato,
representada pelo MM. Juiz Federal Diretor do Foro:

CONTRATADA: . CNPJ n°

estabelecida &
, CEP: . Tel: - -, e-mail:
, neste ato, representada por seu Sécio/Administrador/ Representante Legal:

As PARTES acima identificadas celebram o presente Contrato, cuja lavratura foi autorizada em ,
as fls. dos autos do Processo em epigrafe, em decorréncia Pregéo Eletrénico n® ___ e da Ata
de Registro de Precos n® ____, com fundamento na Lei n.° 14.133/2021, sujeitando-se as partes as
determinagbes das normas e legislagdo supra indicadas, suas alteragdes posteriores, bem como
mediante as cladusulas e condi¢es a seguir enunciadas:

CLAUSULA PRIMEIRA — OBJETO (Art. 92, | - Lei 14.133/21):

1.1. O objeto do presente Contrato é a contratacdo de empresa para renovagao da
solucdo de seguranca de firewall de préoxima geragdo (NGFW) existente, incluindo servicos de
subscri¢do dos mecanismos de protecdo, garantia, suporte técnico e monitoramento remoto, conforme
as especificagdes constantes no Termo de Referéncia, parte integrante deste Contrato.

1.2. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, de acordo
com o Decreto n° 10.818, de 27 de setembro de 2021, sendo considerado como comum, nos termos do
art. 20 da Lei 14.133/2020.

CLAUSULA SEGUNDA - REGIME DE EXECUCAO (Art. 92 — Lei 14.133/21):

2.1. O Regime de Execucdo do Contrato é o de empreitada por preco global, Artigo 6°,
XXIX da Lei 14.133/2021.

2.2. Os modelos de gestdo e de execugdo, constam no Termo de Referéncia, parte
integrante deste Contrato.

JFESCAP202400218A
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CLAUSULA TERCEIRA - VIGENCIA:

3.1. O prazo de vigéncia da contratagdo se inicia na assinatura do Contrato e se estende
até o final da validade das subscricées dos mecanismos de protecéo e do suporte, sendo de no minimo
12 (doze) meses contatos a partir de 06 de dezembro de 2024 ou da data de emissdao do Termo
de Recebimento Definitivo, caso este ocorra em data posterior, conforme apresentado no item 2.5. do
Termo de Referéncia, parte integrante deste Contrato.

CLAUSULA QUARTA - LOCAL, CONDICOES E PRAZOS (Art. 92, VIl - Lei 14.133/21):

4.1 - Local de Entrega:

4.1.1. A entrega dos materiais/equipamentos devera ser agendada e realizada no seguinte
enderego:

Secao Judiciaria do Espirito Santo:

Sede da Justica Federal do Espirito Santo (JFES): Av. Marechal Mascarenhas de Moraes,
1877, Monte Belo, Vitoria — ES, CEP: 29.053-245.

4.2 - Condigoes:

42.1. Os bens e/ou servigos serdo recebidos provisoriamente, de forma sumaria, no ato da
entrega, pelo(a) responsavel pelo acompanhamento e fiscalizagédo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na
proposta.

422. Apos a verificacdo da qualidade e quantidade, e consequente aceitacdo mediante
termo detalhado, o recebimento definitivo ocorrera, a contar do recebimento provisério, no prazo de:

4.2.2.1. 10 dias uteis: para as contratagdes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

4.2.2.2. 5 dias uteis: para as contratacdes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

423. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

424. Os bens e/ou servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisério, quando em desacordo com as especificagbes constantes no Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 5 dias, a contar da notificacéo da
contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

4.2.5. A cada nova entrega, inicia-se a contagem de novo prazo para recebimento definitivo.

4.2.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto,
para efeito de liquidagdo e pagamento.

4217. O prazo para a solucdo, pela contratada, de inconsisténcias na execugdo do objeto ou
de saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidacdo de despesa, ndo serd computado para os fins do
recebimento definitivo.

JFESCAP202400218A
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4.2.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranca da obra ou do servico nem a responsabilidade ético-profissional pela perfeita
execugao do Contrato, nos limites estabelecidos pela lei ou pelo Contrato, conforme Art. 140, § 2° da Lei
14.133/2021.

4.3 - Prazos:

43.1. O prazo de entrega do objeto sera de, no méaximo, 05 (cinco) dias, contados a partir
do recebimento da ordem de inicio de servigo emitida pelo gestor do contrato.

432. Eventual pedido de prorrogagdo do prazo podera ser realizado até o terceiro dia Gtil
anterior a data final para a entrega do bem/servico, devendo ser instruido com os fundamentos e
documentos necessarios a comprovagao do alegado.

Pardgrafo Unico: O término do prazo para entrega, caso se dé em dia sem expediente na
CONTRATANTE, dar-se-a no primeiro dia Util subsequente.

CLAUSULA QUINTA — PREGO (Art. 92, V - Lei 14.133/21):

5.1. O valor total deste Contrato é de R$ ( ), conforme Tabela
abaixo:
Item Especificagdo CATMAT | Un. | Qtde. | Valor Unitério Valor Total
1
5.1.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios
ao cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA - DOTACAO ORCAMENTARIA (Art. 92 — Lei 14.133/21):

6.1. A despesa orcamentaria decorrente da execucdo deste Contrato correrd a conta dos
recursos especificos consignados no Orgamento Geral da Unido da CONTRATANTE, para o corrente
exercicio, conforme o adiante especificado:

Programa de Trabalho Elemento de Despesa Nota de Empenho

6.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos
recursos proprios, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

CLAUSULA SETIMA — OBRIGACOES DA CONTRATADA (Art. 92, XIV, XVI, XVII — Lei 14.133/21):

7.1. S&o obrigagdes da CONTRATADA, além das constantes no Termo de Referéncia, parte
integrante deste Contrato, as seguintes:
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7.1.1. A CONTRATADA obriga-se a manter, durante toda a execucdo do Contrato, em
compatibilidade com as obrigacdes por ele assumidas, todas as condi¢des exigidas para a habilitagcdo
na licitagdo, ou para a qualificagdo, na contratagdo direta, devendo comunicar imediatamente qualquer
alteragdo que possa comprometer a sua manutengao.

7.1.2. A CONTRATADA obriga-se, ao longo de toda a execugdo do Contrato, a cumprir as
exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas, para pessoa
com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz.

7.1.2.1. A CONTRATADA devera comprovar a reserva de cargos, sempre que
solicitado pela CONTRATANTE, com a indicagdo dos empregados que preencheram as
referidas vagas.

7.1.3. A CONTRATADA obriga-se a cientificar aos seus empregados a observancia
obrigatéria as disposi¢des contidas na Resolugdo n°® 351 do Conselho Nacional de Justica, de
28/10/2020, que institui a Politica de Prevencdo e Combate do Assédio Moral, do Assédio Sexual, e de
todas as formas de Discriminagdo, a fim de promover o trabalho digno, saudavel, seguro e sustentavel
no ambito do Poder Judiciario.

7.1.3.1. Aplica-se a Resolugdo mencionada no item anterior a todas as condutas de
assédio e discriminagdo no contexto das relagdes socioprofissionais e da organizagédo
do trabalho no Poder Judiciario, praticadas presencialmente ou por meios virtuais,
inclusive aquelas contra estagiarios, aprendizes, prestadores de servigos, voluntarios e
outros colaboradores.

7.14. A CONTRATADA obriga-se a cientificar aos seus empregados a observancia
obrigatéria do Cédigo de Conduta, nos termos da Resolugdo n°® 147 do Conselho da Justiga Federal, de
15/04/2011 e da Portaria n® CF-POR-2012/00116, de 11/05/2012.

7.1.5. A CONTRATADA obriga-se a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do Contrato em que se verificarem vicios, defeitos ou
incorregBes resultantes de sua execugdo ou de materiais nela empregados.

7.1.6. A CONTRATADA obriga-se ao mais rigoroso sigilo sobre quaisquer dados,
informacdes, documentos e especificagbes que venham a ter acesso em razdo dos servigos prestados,
ndo podendo, sob qualquer pretexto, revelad-los, divulga-los ou reproduzi-los.

7.1.7. A CONTRATADA obriga-se a nao utilizar qualquer trabalho do menor de dezesseis
anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

7.1.8. A CONTRATADA obriga-se a manter atualizados os seus dados cadastrais como
numero de telefone, e-mail e endereco comercial para fins de comunicagdo com a CONTRATANTE, bem
como, informar qualquer alteracdo em seu Contrato Social/Estatuto/Ata de Assembleia Geral para fins
de legitimar quem a representa.

Pardgrafo Unico: O ndo cumprimento do objeto, prazos, condicdes, garantias, obrigacdes ou de
qualquer disposicdo deste Contrato, sujeita a CONTRATADA as multas e sang¢des nele previstas.

CLAUSULA OITAVA — OBRIGACOES DA CONTRATANTE:

8.1. Sdo obrigacdes da CONTRATANTE, além das constantes no Termo de Referéncia,
parte integrante deste Contrato, as seguintes:
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8.1.1. A CONTRATANTE dever3, antes de formalizar o Contrato ou prorrogar o prazo de sua
vigéncia, verificar a regularidade fiscal Federal e a Estadual/Municipal da CONTRATADA, consultar o
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e o Cadastro Nacional de Empresas
Punidas (CNEP), emitir as certiddes negativas de inidoneidade, de impedimento e de débitos
trabalhistas e junta-las ao respectivo processo, conforme Art. 91, §4° da Lei 14.133/2021.

8.1.2. A CONTRATANTE devera, explicitamente, emitir decisdo sobre todas as solicitagdes e
reclamagdes relacionadas a execugdo do Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do Contrato,
conforme Art. 123 da Lei 14.133/2021.

8.1.3. A CONTRATANTE deverd, no prazo maximo 15 (quinze) dias Uteis, contados da data
de aplicagdo da sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal, conforme Art.
161 da Lei 14.133/2021.

8.14. Quando do inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais, a CONTRATANTE devera notificar os emitentes das garantias, paralelamente as
comunicagdes de solicitacdo de defesa prévia a CONTRATADA, conforme Art. 137 § 4° da Lei
14.133/2021.

CLAUSULA NONA - PAGAMENTO (Art. 92, V, VI — Lei 14.133/21):

9.1. O prazo para pagamento a CONTRATADA e demais condigdes a ele referentes
encontram-se no Item 25 do Anexo | — Termo de Referéncia, parte integrante deste Contrato e na
Instru¢do Normativa SEGES/ME n° 77/2022.

9.2 A CONTRATADA, caso optante pelo Simples Nacional, devera apresentar, juntamente
com a nota fiscal correspondente aos servigos prestados, declaracdo relativa a sua opgdo por tal regime
tributario.

CLAUSULA DECIMA - PENALIDADES (art. 92, XIV — Lei 14.133/21):

10.1. A CONTRATADA, ao cometer algumas das infragdes administrativas do Art. 155 da Lei
14.133/2021, sujeitar-se-4 a sangdes, sem prejuizo da cumulagdo com a penalidade de multa
compensatoria, quando cabivel, de acordo com a Tabela abaixo:

N° INFRAGAO ADMINISTRATIVA SANGAO MULTA COMPENSATORIA

10% (dez por cento) a 20%
Adverténcia (vinte por cento), sobre a
obrigacéo inadimplida.

Der causa a inexecugdo parcial do
Contrato.

Der causa a inexecucdo parcial do

Contrato que cause grave dano a trat 10% (dez por cento) a 30%

2 | CONTRATANTE, ao funcionamento con |fa_ar . com , .a (trinta por cento) sobre o
Administragao Publica

dos servicos publicos ou ao| . L .. | valor total do Contrato.
. . direta e indireta da Unido
interesse coletivo.

Federal, pelo prazo de 06
Der causa a inexecugdo total do |(seis) a 24 (vinte e quatro)
Contrato. meses.

Impedimento de licitar e

10% (cinco por cento) a 30%
(trinta por cento) sobre o
valor total do Contrato.
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Ensejar o retardamento da execugido
ou da entrega do objeto do
Contrato sem motivo justificado.

Impedimento de licitar e
contratar com a
Administragao Publica
direta e indireta da Unido
Federal, pelo prazo de 06
(seis) a 12 (doze) meses.

2% (dois por cento) a 15%
(quinze por cento) sobre o
valor total do Contrato.

Apresentar declaragido ou
documentagdo falsa durante a
execucdo do Contrato.

Praticar de ato fraudulento na
execucdo do Contrato.

Comportar-se de modo inidéneo ou
cometer fraude de qualquer
natureza.

Praticar ato lesivo previsto no art. 5°
da Lei n° 12.846, de 1/08/2013.

Declaracéo de
inidoneidade para licitar e
contratar no ambito da
Administragao Publica
direta e indireta de todos
os entes federativos, pelo
prazo minimo de 3 (trés)
anos e maximo de 6 (seis)
anos.

10% (dez por cento) a 15%
(quinze por cento) sobre o
valor total do Contrato.

16% (dezesseis por cento) a
20% (vinte por cento) sobre
o valor total do Contrato.

21% (vinte e um por cento) a
30% (trinta por cento) sobre
o valor total do Contrato.

20% (vinte por cento) a 30%
(trinta por cento) sobre o
valor total do Contrato.

10.1.1. Nos casos de inexecugdo parcial do Contrato, em ndo havendo valor pecuniario
especifico para a obrigacdo ndo cumprida no prazo estabelecido, seré adotada como base de calculo:
10.1.1.1. O valor total do Contrato ou de seu Aditamento, conforme o caso, para as
ocorréncias que impactem na execugdo do acordo como um todo, a exemplo das
anotacdes de responsabilidade técnica, qualificagdo e capacitagdo dos empregados,
alvaras de execucdo, matriculas de obra, documentos necessérios para uso do bem,
entre outros;
10.1.1.2. O valor mensal ou de outra periodicidade definida no Contrato, para os
descumprimentos de obrigagdes acessérias, até o limite percentual maximo
estabelecido nas multas compensatoérias para as infragdes n.° 1 e 2, para cada
descumprimento ocorrido no periodo, a exemplo do pagamento de beneficios aos
colaboradores da CONTRATADA, uso diario de uniformes e crachas, registro de ponto,
entre outros;
10.1.1.3. O valor da fatura, para os casos de descumprimento de obrigagdes acessérias
relacionada ao pagamento, até o limite percentual maximo estabelecido nas multas
compensatérias para as infragdes n.° 1 e 2, a exemplo do ndo cumprimento das
condigbes de habilitagdo para realizagdo do seu pagamento, entre outros;
10.1.1.4. o valor a ser garantido, para os casos de garantias contratuais e suas
complementagdes.
10.1.2. As sangbes n.° 2, 3, 5, 6, 7 e 8 serdo agravadas em 50% (cinquenta por cento) de sua
pena-base, para cada agravante, até o limite maximo de 3 (trés) ou 6 (seis) anos, para os casos de
impedimento de licitar e contratar com a Unido e declaracdo de inidoneidade, respectivamente, em
decorréncia do seguinte:
10.1.2.1. Quando restar comprovado que a CONTRATADA tenha sofrido registro de 3 =
(trés) ou mais penalidades no SICAF em decorréncia da pratica de qualquer das =
condutas previstas no subitem acima, nos 24 (vinte e quatro) meses que antecederam =
o fato em consequéncia do qual sera aplicada a penalidade;
10.1.2.2. Quando a CONTRATADA, injustificadamente, ndo responder as diligéncias
destinadas a esclarecer ou a complementar a instru¢do do processo;
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10.1.2.3. Quando restar comprovado que a CONTRATADA tenha prestado declaragao
falsa de que é beneficiario do tratamento diferenciado concedido em legislagdo
especifica.
10.1.3. As sangdes n.° 2, 3, 5, 6, 7 e 8 serdo reduzidas pela metade, apenas uma vez, apds a
incidéncia do previsto no subitem 10.1.2, quando n&o tenha havido nenhum dano a CONTRATANTE, em
decorréncia de qualquer das seguintes atenuantes:
10.1.3.1. A conduta praticada tenha sido, desde que devidamente comprovada,
decorrente de falha escusavel da CONTRATADA.
10.1.3.2. A conduta praticada seja decorrente da apresentagdo de documentagdo que
contenha vicios ou omissdes para os quais ndo tenha contribuido, ou que n&o sejam
de facil identificagdo, desde que devidamente comprovado; ou
10.1.3.3. A conduta praticada seja decorrente da apresentagdo de documentagdo que
ndo atendeu as exigéncias do Edital, desde que reste evidenciado equivoco em seu
encaminhamento e a auséncia de dolo.

10.14. Quando a agdo ou omissdo da CONTRATADA ensejar o enquadramento da conduta
em tipos distintos prevalecera aquele que comina a sangao mais grave.
10.1.5. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o

contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto nos art. 157 e
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, ndo impedindo que a CONTRATANTE
promova a extingdo unilateral do Contrato, com a aplicagdo cumulada de outras san¢ées, sem prejuizo
da responsabilidade civil e criminal e ndo excluira, em hipétese alguma, a obrigagdo de reparagdo
integral do dano causado.

10.1.6. Na aplicagdo das sangdes, a CONTRATANTE levara em consideracdo a natureza e a
gravidade da infragdo cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou
atenuantes, os danos que dela provierem para a Administragdo Publica, a implantagdo ou o
aperfeicoamento de programas de integridade, conforme normas e orientagdes dos 6rgaos de controle,
bem como os antecedentes da CONTRATADA.

10.2. MULTA DE MORA:

10.2.1. O atraso injustificado na execucdo do Contrato sujeitard o contratado a multa de
mora, calculada cumulativamente no percentual de 0,33% (zero virgula trinta e trés por cento) por dia,
até o limite maximo de 30% (trinta por cento) do valor da obrigagdo cumprida com atraso, devendo ser
aplicado sempre o valor minimo de 0,5% do total do contrato, previsto no §3° do art. 155, da Lei 14.133,
de 2021.

10.2.1.1. A aplicagdo de multa de mora ndo impedird que a JFES a converta em
compensatdria e promova a extingdo unilateral do contrato com a aplicagdo cumulada
de outras sancdes previstas nesta Lei.

10.2.1.2. A base de calculo da multa moratéria devera ser de, no minimo, o valor total
ou mensal do contrato ou da parcela executada com atraso.

10.2.1.3. Considera-se atraso injustificado a ndo apresentagdo, pelo contratado, no
prazo determinado, de documentos e outros elementos previstos nos instrumentos
indicados no contrato.

10.2.1.4. Caso o contratado entregue parte do objeto em atraso e ndo cumpra o
restante da obrigagdo, sera aplicada a penalidade de multa moratéria a ser calculada
sobre a parcela entregue em atraso, e aplicada a penalidade de multa compensatéria
a ser calculada sobre a parcela ndo entregue.
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10.2.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a
diferenca sera descontada da garantia prestada, caso haja, ou sera cobrada judicialmente.

10.2.3. A CONTRATANTE podera, mediante despacho fundamentado, suspender a aplicagdo
da penalidade de multa nos casos em que o valor for considerado irrisério.

10.2.3.1. Nos casos de reincidéncia, o valor da multa apurado no novo
descumprimento serd somado com o valor das multas cuja exigibilidade tenha sido
suspensa anteriormente.

10.2.3.2. Néo serdao considerados reincidentes os descumprimentos advindos de
Contratos distintos.

10.3. Na forma da Instrugdo Normativa SEGES/ME n° 26, de 13 de abril de 2022, os débitos
da CONTRATADA para com a CONTRATANTE, resultantes de multa administrativa e/ou indenizagGes,
ndo inscritos em divida ativa, poderao:

10.3.1. Ser compensados, total ou parcialmente, com os créditos devidos pela
CONTRATANTE decorrentes deste mesmo Contrato ou de outros Contratos Administrativos que a
CONTRATADA possua com a mesma CONTRATANTE.

10.3.2. Ser parcelados, total ou parcialmente, em até 24 (vinte e quatro) parcelas mensais e
sucessivas, mediante requerimento formal da CONTRATADA.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DA EXECUGAO (Art. 92, XII - Lei 14.133/21):

11.1. A CONTRATADA apresentara garantia contratual, podendo optar por uma das
modalidades previstas no Art. 96 da Lei 14.133/2021, no percentual de 5% (cinco por cento) sobre o
valor anual do Contrato.

11.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera ser do inicio
da execu¢do do Contrato até o prazo de 90 (noventa) dias apds o término da vigéncia contratual,
conforme item 3.1 do Anexo VII-F da IN SEGES/MP n°® 5/2017, podendo este prazo ser estendido em
caso de ocorréncia de sinistro.

11.3. A garantia devera ser apresentada a Secdo de Contratos Administrativos — SECOA, no
prazo maximo de:

11.3.1. 10 (dez) dias uteis, contados da assinatura do Contrato, para as modalidades caugao
em dinheiro, titulos da divida publica, titulo de capitalizacdo e fianca bancaria.

11.3.1.1. O atraso superior a 20 (vinte) dias autoriza a Administracdo a promover o
bloqueio do valor correspondente a garantia no primeiro pagamento devido pela
execugdo do Contrato, ou dos pagamentos subsequentes, na hipotese de o primeiro
mostrar-se insuficiente.

11.3.1.2. O bloqueio efetuado ndo gera direito a nenhum tipo de compensagéo
financeira @ CONTRATADA e poderd ser substituido, a qualquer tempo, por outra
modalidade de garantia.

11.3.2. 30 (trinta) dias, contados da data de homologacdo da licitacdo, e anterior a
assinatura deste Termo Contratual, para a modalidade seguro-garantia.
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11.3.2.1.  Esgotado o prazo de 30 (trinta) dias apds a homologagéo do certame, a
critério da CONTRATANTE e desde que obtida expressa anuéncia da licitante
vencedora, o valor correspondente a garantia sera bloqueado do primeiro pagamento
devido pela execucdo do Contrato, ou dos pagamentos subsequentes, na hipotese de
o primeiro mostrar-se insuficiente.

11.3.2.2. O bloqueio de créditos previsto na condigdo anterior implica constituicdo
proviséria de garantia, ndo gera direito a nenhum tipo de compensacao financeira a
CONTRATADA e deve ser liberado tdo logo a CONTRATADA apresente o instrumento
de garantia.

114. No caso de alteragéo do valor do Contrato ou prorrogagéo de sua vigéncia, a garantia
terd que ser reforcada ou renovada, para cada caso, devendo ser apresentada a Secdo de Contratos
Administrativos — SECOA, no prazo maximo de:

11.4.1. 10 (dez) dias uteis, contados da data de recebimento, pela CONTRATADA, do Termo
Aditivo ou Apostilamento assinado.

114.1.1. O atraso superior a 20 (vinte) dias autoriza a Administracdo a promover o
bloqueio do valor correspondente a garantia dos pagamentos devidos pela execugéo
do Contrato.

114.1.2. O bloqueio efetuado ndo gera direito a nenhum tipo de compensagao
financeira @ CONTRATADA e podera ser substituido, a qualquer tempo, por outra
modalidade de garantia.

11.5. Na hipotese de suspensdo do Contrato por ordem ou inadimplemento da
Administragdo, a CONTRATADA ficara desobrigada de renovar a garantia ou de endossar a apdlice de
seguro até a ordem de reinicio da execugdo ou o adimplemento pela CONTRATANTE.

11.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do néo
adimplemento das demais obrigagdes nele previstas;

b) multas moratdrias e punitivas aplicadas pela Administracdo 8 CONTRATADA;

11.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item anterior, observada a legislagdo que rege a matéria.

11.8. A apolice do seguro garantia deverd acompanhar as modificacbes referentes a
vigéncia do contrato principal mediante a emissdo do respectivo endosso pela Seguradora.

11.9. Seré permitida a substituicdo da apdlice de seguro-garantia na data de renovagéo ou
de aniversario, desde que mantidas as condi¢des e coberturas da apolice vigente e nenhum periodo
fique descoberto.

11.10. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta
especifica na Caixa Econémica Federal, com corre¢cdo monetaria.

11.11. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custodia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido
pelo Ministério da Fazenda.
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11.12. No caso de garantia na modalidade de fianga bancéria, devera ser emitida por banco
ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

11.13. O titulo de capitalizagdo s6 sera aceito se emitido por Sociedades de Capitalizagdo
devidamente autorizadas a funcionar e devera ser custeado por pagamento Unico, com resgate pelo
valor total.

11.14. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a
matéria.

11.14.1. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer

obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 10 (dez) dias
Uteis, prorrogdveis por igual periodo, a critério da CONTRATANTE, contados da data em que for
notificada.

11.14.2. O Emitente da garantia ofertada pela CONTRATADA devera ser notificado pela
CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais, conforme art. 137, § 4°, da Lei n.° 14.133, de 2021.

11.14.3. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia
da apolice, sua caracterizagéo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando
fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.15. Sera considerada extinta a garantia:

a) quando as obrigagdes garantidas forem definitivamente concluidas e houver
manifestacdo expressa da CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do Contrato;

b) quando o pagamento da indenizagdo ao segurado ou beneficiario atingir o valor
total da garantia;

¢) no prazo de 90 (noventa) dias apds o término da vigéncia do Contrato, caso a
Administragdo ndo comunique a ocorréncia de sinistros, caso em que o prazo sera
ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2" do item
3.1 do Anexo VII-F da IN SEGES/MP n°. 05/2017.

11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a8 CONTRATADA.
11.17. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na

forma prevista neste Contrato.

CLAUSULA DECIMA SEGUNDA — GARANTIA TECNICA:

12.1. As especificagdes quanto a garantia técnica do objeto constam no item 17.3 do Termo
de Referéncia, parte integrante deste Contrato.

CLAUSULA DECIMA TERCEIRA — GESTAO E FISCALIZACAO:

13.1. A execucdo do objeto deste Contrato sera acompanhada e fiscalizada por representante
da CONTRATANTE, devidamente designado para esse fim, permitida a assisténcia de terceiros.
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13.2. A CONTRATADA seréa responsavel pelos danos causados diretamente a Administragdo ou
a terceiros em razdo da execucdo do Contrato, e ndo excluird nem reduzira essa responsabilidade a
fiscalizagdo ou o acompanhamento pela CONTRATANTE, conforme Art. 120 da Lei 14.133/2021.

134 Somente a CONTRATADA sera responsavel pelos encargos trabalhistas, previdenciérios,
fiscais e comerciais resultantes da execugdo do Contrato, conforme Art. 121 da Lei 14.133/2021.

CLAUSULA DECIMA QUARTA — SUBCONTRATACAO:

14.1. N&o sera admitida a subcontratacéo do objeto deste Contrato.

CLAUSULA DECIMA QUINTA — EXTINCAO (Art. 92, XIX — Lei 14.133/21);

15.1. O Contrato se extingue quando cumpridas as obrigagdes de ambas as Partes, ainda
que isso ocorra antes do prazo estipulado para tanto, independente de Termo de Rescisdo.

15.1.1. Se as obrigagbes ndo forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusdo do objeto, caso em que deverd a Administragdo providenciara a
readequacdo do cronograma fixado para o Contrato.

15.1.1.1. Quando a nao conclusdo do Contrato, referida no subitem anterior, decorrer de culpa
da CONTRATADA:

a) ficard ela constituido em mora, sendo-lhe aplicaveis as respectivas sangdes
administrativas; e

b) poderd a Administracdo optar pela extingdo do Contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execugdo contratual.

15.2. Constituirdo, ainda, motivos para extingdo do Contrato, os quais deverdo ser
formalmente motivados nos autos do Processo, assegurados o contraditério e a ampla defesa, os
previstos no artigo 137 da Lei n° 14.133/2021.

15.2.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

15.3. A extingdo do Contrato ndo configuraré 6bice para o reconhecimento de eventual
desequilibrio econdmico-financeiro, cujo pedido deve ser formulado pela CONTRATADA durante a
vigéncia do Contrato e antes de eventual prorrogagao.

CLAUSULA DECIMA SEXTA - DOCUMENTACAO INTEGRANTE (Art. 92, Il - Lei 14.133/21):

16.1. A execugdo do objeto contratado obedecerd ao estipulado neste Termo Contratual,
bem como as condi¢des assumidas nos documentos a seguir indicados, os quais se vinculam a esta
contratagdo, independentemente de transcrigdo:

16.1.1 Edital do Pregéo Eletronico n®. ___/20__, realizado em e seus Anexos. E
16.1.2. Proposta comercial apresentada pela CONTRATADA. %
16.1.3. Ata de Registro de Precos n® __ /20___ E
16.2.4. Como condicdo para assinatura deste Contrato, a CONTRATADA devera: %
16.2.4.1. Apresentar a Declaracdo constante do Anexo V — Declaracdo de cumprimento da Lei E

Geral de Protecédo de Dados Pessoais (LGPD) do Edital devidamente assinada.
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CLAUSULA DECIMA SETIMA — ALTERACOES:

CLAUSULA DECIMA OITAVA — PROTEGAO DE DADOS PESSOAIS:

18.1. A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente
Contrato em conformidade com as disposi¢des contidas na Lei n® 13.709/2018 (Lei Geral de Protegdo
de Dados - LGPD).

18.1.1. A obrigagdo de que trata o item anterior serd comprovada mediante a assinatura, pela
CONTRATADA, da Declaracdo de cumprimento da Lei Geral de Protegdo de Dados Pessoais (LGPD) do
Edital.

CLAUSULA DECIMA NONA — VEDACOES:

19.1. E vedado & CONTRATADA, durante a vigéncia do Contrato, contratar conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de
ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados ao respectivo
Tribunal contratante ou de agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo
ou na gestdo do contrato.
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19.2. E vedado & CONTRATADA caucionar ou utilizar este Contrato para qualquer operagio
financeira.

CLAUSULA VIGESIMA — CASOS OMISSOS E DISPOSICOES GERAIS (Art. 92, IIl - Lei 14.133/21):

20.1. Este Contrato regular-se-a pelas suas clausulas e pelos preceitos de direito publico. Os
casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n°
14.133/2021 e a eles seréo aplicados, supletivamente, os principios da teoria geral dos contratos e as
disposicdes de direito privado.

20.2. As comunicacbes, solicitagdes, notificacdes ou intimacdes da CONTRATANTE,
decorrentes deste Contrato, serdo feitas, preferencialmente, por e-mail, no endereco eletronico
indicado pela CONTRATADA na documentagdo/proposta apresentada, considerando-se recebida pelo
destinatario/interessado, para todos os efeitos legais, na data da ciéncia ou no primeiro dia util
seguinte ao do envio da mensagem eletrénica.

CLAUSULA VIGESIMA PRIMEIRA — DIVULGAGAO:

21.1. Visando a eficacia deste Contrato, A CONTRATANTE providenciara sua divulgagdo no
Portal Nacional de Contratagdes Publicas (PNCP), no prazo de 20 dias uteis, contados da data da
assinatura do Contrato.

21.2. Este Contrato também sera divulgado no sitio eletrénico oficial da CONTRATANTE, em
atencdo ao art. 8°, §2°, da Lei n. 12.527, de 2011, ¢/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA SEGUNDA — FORO (Art. 92, §1°):

22.1. E eleito o Foro da Justica Federal - Secio Judiciaria do Espirito Santo para dirimir
os litigios oriundos da execugdo da presente contratagdo, que ndo possam ser compostos pela
conciliacdo, conforme art. 92, §1° da Lei n° 14.133/21.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato,
assinado por meio eletronico/digital, pelos representantes das PARTES, considerando-se efetivamente
formalizado a partir da data da Ultima assinatura.

Vitoria - ES.

(Assinado e datado eletronicamente)

Juiz Federal Diretor do Foro
Secao Judiciaria do Espirito Santo
CONTRATANTE

(Assinado e datado eletronicamente)

Representante Legal

CONTRATADA
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