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PREGAO ELETRONICO N° 000/2023
REGISTRO DE PREGOS
Processo n° TRF2-EOF-2023/00021 (TRF2 DOD-2023/0004)

1. DEFINICAO DO OBJETO ]
1.1.  Registro de pregos para eventual aquisicdo de Switches de conexdo de servidores para

Datacenter e respectivo treinamento, conforme especificagdes e caracteristicas técnicas

constantes deste Termo.

1.1.1. A Ata de Registro de Pregos tera validade de 1 (um) ano, contados da data de sua
assinatura, podendo ser prorrogada, por mais 1(um) ano, desde comprovado prego
vantajoso (nos termos do art. 84 da Lei 14.133/2021) e caso haja interesse do
FORNECEDOR.

1.2. 0O 6rgéo gerenciador e 0 6rgdo participe da presente contratag&o estao descritos a seguir:

1.2.1.  Orgdo Gerenciador
TRIBUNAL REGIONAL FEDERAL DA 2% REGIAO
CNPJ: 32.243.347/0001-51
Rua Acre no 80, 19° andar, Centro,

Rio de Janeiro — RJ, CEP: 20.081/000.

Site: https://www10.trf2.jus.br/ai/transparencia-publica/licitacoes/
Coordenadoria de Licitagbes - COLICI:

Telefone (21) 2282-8020 / 2282-8682 (12 as 17h)

E-mail: licita@trf2.jus.br

1.2.2.  Orgao Participe
JUSTICA FEDERAL DE PRIMEIRO GRAU NO RIO DE JANEIRO (SJRJ)
CNPJ: 05.424.467/0001-16
Avenida Almirante Barroso no 78, 11° andar, Centro,
Rio de Janeiro — RJ, CEP: 20.040/009.
Site: https://www.jfr].jus.br/transparencia/licitacoes-e-contas-publicas/licitacoes
Secdo de Apoio as Licitacdes — SALIC: Telefone (21) 3218-9767 / 3218-9868 (12 as
17h)
E-mail: licitacoes@jfrj.jus.br

1.3.  S&o partes integrantes deste Termo de Referéncia:
1.3.1. Anexo I-1: Mapa de Gerenciamento de Riscos;
1.3.2.  Anexo I-2: Estudo Técnico Preliminar.

2. DO MODELO DE PLANILHA DE FORMAGAO DE PREGOS DISCRIMINADOS

2.1. A LICITANTE devera apresentar proposta de pre¢os conforme modelo constante a seguir,
contendo discriminagdo detalhada dos produtos/servigos ofertados contendo valor unitario
e total, em moeda nacional brasileira, em algarismo e por extenso;

2.2.  Na cotacéo de precos deverdo estar inclusos todos os itens de custo e despesas, tais como
materiais, servicos, transportes, embalagens, seguro, mao-de-obra, salérios dos
profissionais, impostos, encargos sociais, encargos tributarios, taxas, fretes e as demais
despesas que incidam direta ou indiretamente sobre os produtos, mesmo que ndo estejam
relacionadas na proposta.
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Marca/ | Quantidade | Quantidade Unid Preco Preco
Modelo | por 6rgdo total ’ Unit (R$) | Total (R$)
TRF2 | SIRJ

Item Discriminacéo

Descrigdo: Switch

Descri¢do Complementar:

Switch com 48 portas SFP28, 6

portas QSFP28, fontes equipament
: 14 6 20

redundantes e  demais 0

exigéncias contidas no Termo

de Referéncia.

CATMAT: 602456

Descricao: Treinamento

Informatica - Sistema /

Software

Descri¢do Complementar:

Treinamento na operacdo do

switch e do software de

geréncia.

CATSER: 3840

11

12 5 3 8 aluno

VALOR TOTAL

3. DAJUSTIFICATIVA E MOTIVA(;AO DA CONTRATA(;/:\O ‘

3.1.  Visa substituicdo de equipamentos fora da garantia, e para atender a Solugdo de
armazenamento Swarm (item T1.52).

3.2.  Os o6rgaos da 22 Regido, motivados pela lei 11.419/2006 e visando resolver os problemas do
crescente numero de processos em suas respectivas instancias, tém investido na
modernizacdo de seus métodos de trabalho, utilizando-se de complexos recursos de
tecnologia da informacdo e comunicagdo, especialmente com a adogdo de processos
eletrénicos judiciais e administrativos.

3.3. Entre os dispositivos componentes dessa complexa infraestrutura computacional, em
operagdo no Data Center Regional, destaca-se um equipamento denominado Switch.

3.3.1. Os switches sdo equipamentos usados para conectar entre si os Servidores de
Aplicagéo e Banco de Dados.

3.3.2.  Os Servidores, por sua vez, sdo equipamentos responsaveis pela execucdo das
aplicacdes e bancos de dados da Justica Federal.

3.3.3.  Um Servidor necessitara sempre de um Switch de Alto Desempenho para que possa
ser conectado a uma rede de dados.

3.4.  Ocorre que alguns equipamentos que atualmente cumprem a funcéo de Switches de Alto
Desempenho ndo estdo mais cobertos por garantia contratual, estio em processo de
obsolescéncia, com fabricacdo descontinuada pelo fabricante e vem apresentando falhas.

3.5. A presente contratacdo reveste-se de urgéncia considerando a criticidade de tais
equipamentos para a rede de dados e, consequentemente, 0 acesso aos sistemas pelos
servidores, magistrados e jurisdicionados.

‘ 4. DOS RESULTADOS/BENEFICIOS A SEREM ALCANGADOS ‘
4.1.  Mitigar o risco de indisponibilidade na Rede de Dados em caso de eventual falha nos Switches
de Alto Desempenho, 0s quais ndo estdo mais cobertos por garantia contratual e estdo sem
unidades de reposigao.
5. DO ALINHAMENTO DA CONTRATAGAO E O PLANEJAMENTO ESTRATEGICO DA JF ‘
5.1. A presente contratagdo esta alinhada com as iniciativas previstas no Plano Estratégico da
Justica Federal - PEJF 2021/2026 - e no Plano Estratégico de Tecnologia da Informagdo da
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Justica Federal - PETI-JF 2021/2026, mais precisamente em consonancia com o Macro desafio
"Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados" e o objetivo
estratégico de "Aperfeicoar e Assegurar a efetividade dos servicos de Tl para a Justica
Federal®.

6. DA REFERENCIA AOS ESTUDOS PRELIMINARES DA CONTRATAGAO: ‘
6.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da
Demanda TRF2-DOD-2023/0004 e os estudos preliminares constantes do processo TRF2-
EOF-2023/00021.

7. DA RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A SEREM
CONTRATADOS
7.1.  Inicialmente, vislumbra-se a necessidade de aquisicdo de 10(dez) unidades distribuidas da
seguinte forma:

Id Orgéo Contratante Destinagao Qtd
1 | Justica Federal de Primeiro Grau no Rio de Borda para o backbone JFRJ 4
Janeiro
2 | Tribunal Regional Federal da 22 Regido Topo de rack para servidores do site de 4
contingéncia
2 | Tribunal Regional Federal da 22 Regido Borda para o backbone TRF2 2
Total 10

7.2.  Porém, devido a dificuldade de previsibilidade de crescimento das demandas relacionadas a
infraestrutura de Rede de Dados da Justica Federal no Rio de Janeiro e Tribunal Regional
Federal da 22 Regiéo, optou-se pela adog&o do Sistema de Registro de Precos.

7.3. A 10(dez) unidades remanescentes estdo distribuidas da seguinte forma:

Id Orgéo Contratante Destinagdo Qtd
1 | Justica Federal de Primeiro Grau no Rio de Novas demandas 2
Janeiro
2 | Tribunal Regional Federal da 22 Regido Novas demandas 8
Total 10

8. DESCRIGAO DA SOLUGAO DETIC ‘
8.1.  Os requisitos técnicos da Solugdo de TIC a ser contratada constam dos itens 17.1, 17.2 do
Termo de Referéncia.
8.2.  As disposicBes acerca do parcelamento e adjudicacdo do objeto constam do item 12 do
Termo de Referéncia.

9. LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC ‘
9.1. Ao realizar o levantamento das alternativas e analise do mercado de TIC foram observadas
as seguintes alternativas:
9.1.1. Solugéo 1: Contratagao de servi¢o de manutencdo dos switches em operacéo.
9.1.1.1.  Por terem sido adquiridos had mais de 5(cinco) anos, parte dos
equipamentos que serdo alvo de substituicdo ndo estdo mais cobertos
por garantia contratual.
9.1.1.2. N&o obstante tais equipamento encontram-se classificados pelo
fabricante como "End of Engineering Support". Isso significa que além
de ndo serem mais comercializados, o fabricante descontinuou o
suporte técnico incluindo a disponibilizagdo de pecas de reposicéo.
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9.1.1.3.  Acrescente-se que tal alternativa também se demonstra invélida pelo
fato de que a presente contratagdo também tem por objeto a ampliacéo
do parque de switches.

9.1.2.  Solugdo 2: Aquisi¢do de switches de alto desempenho

9.1.2.1.  Essa alternativa consiste na aquisi¢do de switches para expansdo e
renovacdo do parque tecnologico, substituindo assim as maquinas
atualmente em uso por outras novas e com cobertura de suporte e
garantia do fabricante.

9.1.2.2. Esse tem sido o modelo mais comumente utilizado pelos 6rgéos e
entidades da Administracéo Publica Federal, contudo envolve certo nivel
de anélise técnica e contabil.

9.1.2.3. Do ponto de vista técnico € necessario que o planejamento da aquisi¢do
considere aspectos como a destinagéo e o perfil de utilizagdo do recurso
pelos usuarios, de modo a garantir que as especificacdes dos
equipamentos atendam as necessidades sem  apresentar
subdimensionamento e nem superdimensionamento.

9.1.24. Uma vez que é plenamente possivel especificar requisitos de
desempenho dos equipamentos e compreender de forma clara as
necessidades da infraestrutura, logo também é vidvel adequar esses
requisitos a padrdes de mercado — o que viabiliza a aquisicdo em termos
de garantia da competitividade e da escalabilidade.

9.1.25. Alémdisso, esse modelo garante a disponibilidade dos equipamentos ao
6rgdo comprador que pode administra-los e destina-los segundo seus
padroes e necessidades.

‘ 10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA ‘
10.1. Considerando a inviabilidade da adog&o da Solugéo 1 (Contratacdo de servigo de manutengéo
dos switches em operacdo), a Unica alternativa que se vislumbra vélida é a Solugdo 2
(Aquisicio de Switch de Alto Desempenho).

11. DA NATUREZA DO OBJETO ‘
11.1. Bem permanente e servico de treinamento que possuem caracteristicas comuns e usuais
encontradas no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos.

12. DO PARCELAMENTO E ADJUDICAGAO DO OBIETO ‘

12.1. Alicitacdo sera realizada em um Unico Grupo, formado por 2(dois) itens, conforme tabela
constante do item 2.2 deste Termo de Referéncia, devendo a LICITANTE oferecer proposta
para todos os itens que o compdem.

12.2. O critério de julgamento adotado serd o menor preco do Grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

12.3. O objeto desta contratacéo seré na forma de menor preco, em regime de empreitada global,
onde a CONTRATADA possui a obrigatoriedade de fornecer todos os servigos, pegas,
componentes, instrumentos e equipamentos.

12.4. A adjudicacdo por menor preco global se deve ao fato de que todos os itens mencionados
apresentam uma relacdo de interdependéncia em virtude do fato de que somente sera
possivel determinar a ementa do treinamento quando for conhecida a marca do modelo do
switch fornecido.
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12.5. Desta forma torna-se impossivel a separacdo dos itens e adjudicagdo a LICITANTES distintas
pois é desconhecido o fabricante do switch ofertado.

12.6. Por essas razdes, entendemos que o critério de adjudicagdo por contratacdo Gnica - menor
preco global - se revela o mais adequado a essa contratacao.

12.7. Em face ao exposto, o objeto descrito no grupo G1 é indivisivel e, por esse motivo, esse grupo
devera ser adjudicado a uma Unica LICITANTE.

13. MODALIDADEE TIPO DE LICITA(;AO ‘
13.1. Verifica-se que os equipamentos e servicos pretendidos sdo oferecidos por diversos
fornecedores no mercado de TIC, e apresentam caracteristicas padronizadas. Assim, pode-se
concluir que o objeto é comum e, portanto, sugere-se como melhor op¢éo a utilizagdo da
modalidade "Pregdo" sendo, preferencialmente, em sua forma eletrénica e do tipo "Menor
Preco, e pelo Sistema de Registro de pregos, para aquisi¢do eventual em momento oportuno.

14. DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATAGAO
14.1.  Com o objetivo de minimizar o impacto ambiental decorrente desta contratagao foi buscada

a estipulacdo de exigéncias referentes a sustentabilidade.

14.1.1. As exigéncias referentes & sustentabilidade apresentadas no item 17.1.3.1 deste
Termo de Referéncia estéo alinhadas com as diretrizes contidas na Portaria TRF2-
PTP-2017/00114, de 16 de marco de 2017, e na Resolucéo CNJ 201, de 3 de marco
de 2015.

14.1.2. O fabricante do produto devera possuir declaracéo indicando a conformidade do
produto com alguma diretiva ambiental RoHS, com alguma diretiva ambiental EMC
ou com diretivas ambientais equivalentes a estas.

15. DA CONFORMIDADE TECNICA E LEGAL ‘
15.1. Osbens fornecidos deverao estar de acordo com as normas, padrdes e politicas estabelecidas
pelos respectivos fabricantes dos bens, bem como estar aderente as normas técnicas
brasileiras aplicaveis.
15.2.  Os produtos propostos deverdo possuir certificado de registro ANATEL, dentro da validade,
como tipo de produto "Equipamento de Rede de Dados", ou outro tipo de produto admitido
pela ANATEL.

16. DOS CRITERIOS DE HABILITAGAO TECNICA
16.1. Comprovante de Aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos, mediante a apresenta¢éo de 1(um) ou mais Atestados de
Capacidade Técnica emitidos por pessoa juridica de direito pablico ou privado, que comprovem
que a LICITANTE forneceu, de forma satisfatoria, switches compativeis ou semelhantes ao objeto
licitado, na quantidade minima de 10 (dez) unidades, o que equivale a 50% (cinquenta por cento)
do quantitativo total alimejado no item 1.1.
16.1.1.1. Entende-se por semelhanca e compatibilidade com o objeto contratual o fornecimento
de switches com, no minimo, a seguinte configuracao de portas e velocidades:
16.1.1.1.1.  48(quarenta e oito) portas SFP28;
16.1.1.1.2.  6(seis) portas QSFP28.
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16.1.1.2. Caso o 6rgdo ou empresa emitente do atestado de capacidade técnica produza um
documento padrdo em formato que néo evidencie as informagdes exigidas na alinea
anterior, serd admitida a juntada de documentos adicionais como, por exemplo, o
contrato e o edital da contratacéo, para fins de complementacéo e atendimento de tais
exigéncias.

16.2. Nao sera admitido o somatdrio de atestados para fins de afericdo da capacidade técnica.
16.3. O Atestado de Capacidade Técnica devera preencher as seguintes condicdes:

16.3.1. O Atestado de Capacidade Técnica ndo poderd possuir ressalvas em relacdo aos
equipamentos fornecidos e devera possuir todas as informagdes necessarias para
comprovar as condi¢des especificadas nas referidas alineas.

16.3.2. O atestado de capacidade técnica devera conter:
16.3.2.1.1.  arazdo social, o CNPJ, o endereco da empresa ou 6rgdo emitente do

atestado de capacidade técnica,
16.3.2.1.2.  arazdo social, o CNPJ, o endereco da LICITANTE,
16.3.2.1.3.  ndmero do contrato (se houver);
16.3.2.1.4.  datade fornecimento;
16.3.2.1.5.  descri¢do do objeto do contrato;
16.3.2.1.6.  local e data da emissdo do atestado;
16.3.2.1.7.  nome, assinatura, telefone e e-mail de contato do signatéario

16.3.3. A documentacéo entregue pela LICITANTE devera ser numerada e com indice e a
LICITANTE deverd informar em quais paginas os itens desta habilitagdo técnica
encontram-se comprovados.

16.4. Em atendimento as exigéncias contidas no Memorando TRF2-MEM-2019/05860 vimos
informar:
16.4.1. O item 16.1 corresponde a 50% da quantidade total, tendo sido observado o
disposto no art. 67, § 2° da Lei 14.133/2021.
16.4.2. Oitem 16.1 apresenta exigéncias minimas de qualificacdo técnica as quais guardam
propor¢cdo com a dimensdo e a complexidade do objeto a ser executado e
correspondem a parcela de maior relevancia e valor significativo do objeto
contratado (valor superior a 4% (quatro por cento) do valor total estimado da
contratacéo), tendo sido observado o disposto no art. 67, § 1° da Lei 14.133/2021.
16.4.3. As exigéncias contidas nos itens 16.3.2 e 16.3.3 constituem informagfes minimas
para a andlise dos documentos pela equipe técnica da CONTRATANTE e objetivam
dar celeridade a referida analise bem como viabilizar a realizagéo de diligéncia junto
ao 6rgao ou empresa emitente do atestado de capacidade técnica.
16.4.4. Alimitagdo apresentada no item 16.2 é justificada pelos seguintes motivos:
16.4.4.1.1. O art. 62 da Lei 14.133/2021 descreve a habilitagdo como a fase da
licitacgdo em que se verifica o conjunto de informacGes e
documentos necessarios e suficientes para demonstrar a
capacidade da LICITANTE de realizar o objeto da licitacdo.

16.4.41.2. O art. 67, § 2° da Lei 14.133/2021 veda a limitacdo de tempo na
apresentacdo de atestados. Isso tornailicita, na hip6tese de admissao
do somatoério de atestados de capacidade técnica, a estipulacdo de
um lapso temporal concomitante nos fornecimentos referente a cada
atestado de capacidade técnica.
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16.4.4.1.3. O periodo de tempo concomitante em que uma LICITANTE realiza o
fornecimento de determinado bem é uma questdo fundamental para
avaliar a capacidade da LICITANTE de realizar o objeto da licitacdo.
Isso porque, somente com a estipulagdo de um fornecimento de
forma concomitante, serd possivel constatar que a LICITANTE teve
um esforgo logistico e técnico para o fornecimento de um objeto com
dimensdo e complexidade correspondente a 50% da parcela de maior
relevancia e valor significativo do objeto contratado.

16.4.4.1.4. Por conta disso, sem a estipulagdio de um lapso temporal
concomitante de fornecimento, desvia-se da finalidade estabelecida
no art. 62 da Lei 14.133/2021, pois fornecimentos avulsos nao
demonstram a capacidade da LICITANTE de realizar o objeto da
licitagdo.

16.4.4.1.5. Em face ao exposto, por conta da proibicéo legal de se impor uma
limitagdo de tempo restringindo o recebimento de atestados de
capacidade técnica que representem fornecimentos concomitantes
e pelo fato de que atestados de capacidade técnica que comprovem
fornecimentos ndo concomitantes representardo um fornecimento
de objeto equivalente a menos de 50% da parcela de maior
relevancia e valor significativo do objeto contratado, foi vedado o
somatorio de atestados de capacidade técnica.

17. DOS REQUISITOS DA CONTRATAGAO ‘
17.1. Item 1.1 — Switch de Alto Desempenho
17.1.1. O switch devera apresentar arquitetura non-blocking, ou seja, a capacidade de
switching deve contemplar a capacidade méaxima de comutacdo full-duplex de todas
as portas simultaneamente, sem blogueio de portas.
17.1.2. O switch devera ser novo, ou seja, de primeiro uso.
17.1.2.1.  Devera também apresentar plenas condi¢des de uso prolongado, ou
seja, devera vir acompanhado de todos os modulos e configuragdes
necessarios a sua perfeita operagdo.
17.1.3. O switch devera possuir, no minimo, 48 (quarenta e oito) portas com interface
elétrica tipo SFP28.
17.1.3.1.  Deverao ser fornecidos 48 (quarenta e oito) transceivers bidirecionais
10GBase-SR, padrdo LC, compativeis com os slots SFP28, da mesma
marca do fabricante do switch.
17.1.3.2.  Os transceivers descritos no item 17.1.3.1 dever&o constar da lista de
acessorios indicada pelo fabricante e, ao realizar a sua instalacéo no
switch, ele devera ser plenamente reconhecido e ndo gerar quaisquer
alarmes alertando por ndo ser suportado pela plataforma do
fabricante.
17.1.4. O switch devera possuir, no minimo, 6 (seis) portas com interface elétrica
tipo QSFP28:
17.1.41.  Deverdo ser fornecidos 4 (quatro) transceivers bidirecionais 40GBase-
SR, padrdo LC, compativeis com os slots QSFP28 e da mesma marca do
fabricante do switch.
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17.1.4.2.  Os transceivers descritos no item 17.1.4.1 deverdo suportar conexao
em fibra multimodo de 850 nm de comprimento de onda e alcance de
até 100 metros de distancia.

17.1.43.  Os transceivers descritos no item 17.1.4.1 deverdo constar da lista de
acessorios indicada pelo fabricante e, ao realizar a sua instalagédo no
switch, ele devera ser plenamente reconhecido e ndo gerar quaisquer
alarmes alertando por ndo ser suportado pela plataforma do
fabricante.

17.1.5. O switch devera admitir o empilhamento tanto por portas de 25 Gbps, mediante
interface elétrica tipo SFP28, quanto por portas de 100 Gbps, mediante interface
elétrica tipo QSFP28.

17.1.6. O switch devera possuir 2(dois) slots para a instalacdo de fontes de alimentagédo
internas, do tipo hotplug, viabilizando a sua remogédo em campo.
17.1.6.1.  Deverdo ser fornecidas 2(duas) fontes de alimentacéo internas, do tipo

“hot-swappable”, com as frequéncias de 50/ 60 Hz e alimentacdo com
regulagem automatica de tensdo de entre 100 VAC até 240 VAC. As
fontes deverdo possuir alimentagéo independente, a fim de permitir a
sua conexao a circuitos elétricos distintos.

17.1.7. O switch devera possuir largura que possibilite a instalacgdo em rack padrédo 19"
(482,6 mm). Para tal instalagdo, devera ser fornecido kit de suporte para montagem
em rack padrédo 19".

17.1.8. Suportar os recursos de virtualizacdo de rede:
17.1.8.1.  VXLAN,

17.1.82. BGP-EVPN (Border Gateway Protocol - Ethernet Virtual Private
Network) e

17.1.8.3.  QinQ Acess VXLAN.

17.1.8.4.  Implementar, em hardware, o protocolo Virtual Extensible LAN
(VXLAN), que permite a criacdo de segmentos de redes virtuais e sua
extensdo através da camada de redes (nivel 3), ao encapsular quadros
Ethernet em pacotes IP por meio de protocolo UDP.

17.1.9. O switch devera suportar o método M-LAG (Multi-Chassis Link Aggregation Group).

17.1.10. Suportar os recursos de convergéncia de rede:
17.1.10.1.  PFC (Priority-based Flow Control);
17.1.10.2. ECN (Explicit Congestion Notification);
17.1.10.3. RDMA (Remote Direct Memory Access);
17.1.10.4. RoCE (RDMA over Converged Ethernet);

17.1.11. Suportar recursos de analise de trafego com base na tecnologia sFlow (RFC 3176).

17.1.12. Suportar os métodos de autenticagdo:
17.1.12.1.  AAA (Authentication, Authorization e Accounting),
17.1.12.2. RADIUS (Remote Authentication Dial In User Service),
17.1.12.3.  HWTACACS (Terminal Access Controller Access Control System).

17.1.13. Suporte a SDN com protocolo OpenFlow 1.3 (ou superior) ou OpenConfig ou
OpenStack, viabilizando a interoperabilidade com controladores OpenFlow ou
OpenConfig ou OpenStack padrées de mercado.

17.1.14. Suportar os seguintes recursos de Spanning Tree:
17.1.14.1.  STP (Spanning Tree Protocol),
17.1.14.2. RSTP (Rapid Spanning Tree Protocol),
17.1.14.3. MSTP (Multiple Spanning Tree Protocol),
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17.1.14.4. VBST (VLAN-based Spanning Tree ),
17.1.14.5. Per-VLAN Rapid Spanning Tree.
17.1.15. Devera permitir a criacdo de grupos de agregagdo de link contendo portas em
unidades diferentes da pilha.
17.1.16. Deveré suportar controle completo mediante Command Line Interface (CLI).
17.1.17. Permitir o monitoramento por porta do trafego entrante (ingress) e sainte (egress).
17.1.18. Suportar as ferramentas de testes de conectividade tais como traceroute e ping.
17.1.19. Devera suportar o armazenamento da memoria flash de multiplos arquivos de
configuragdo, ou seja, possibilitar o armazenamento de mais de um perfil de
configuracéo.
17.1.20. Deveréa suportar a contabilizagdo e monitoramento de trafego por sFlow (RFC 3176).
17.1.21. Deveré suportar geréncia mediante SNMP v1, v2c, and v3.
17.1.22. Admitir a configuracdo de interface out-of -band, ou seja, uma interface com o
tréfego de gerenciamento do switch pelo administrador de rede isolada do trafego
plano de dados, de modo a garantir um isolamento total e completa acessibilidade,
nao importando o que ocorrer no plano de dados.
17.1.23. Devera suportar configuragdo e gerenciamento remoto mediante Telnet e SSH.
17.1.24. Deveré suportar multiplos niveis de acesso utilizando regras baseadas em controle
de acesso (RBAC - Role-Based Access Control);
17.1.25. Devera suportar geréncia mediante Network Time Protocol v3 (NTP) e Secure
Network Time Protocol v4 (SNTP).
17.1.26. O Switch devera oferecer as seguintes funcionalidades:
17.1.26.1. Permitir a copia dos arquivos do switch a partir de um drive flash.
17.1.26.2.  Permitir o armazenamento de mdltiplos arquivos de configuragdo.
17.1.26.3. Permitir espelhamento de Porta
17.1.26.4. Permitir criar imagens de sistema operacional redundantes de forma
que seja possivel fornecer arquivos independentes do sistema
operacional primario e secundario para backup enquanto é feita a
atualizacdo.

17.1.26.5. Prover roteamento IPv6

17.1.26.6. Bidirectional Forwarding Detection (BFD): Permite o monitoramento
de conectividade do link e reduz o tempo de convergéncia de rede de
RIP, OSPF, BGP, IS-IS, VRRP, MPLS.

17.1.26.7. Fornecer log throttling e log filtering para reduzir o nimero de eventos
de registro gerados.

17.1.26.8.  Ser capaz de restringir o acesso aos comandos de configuragdo criticos;

17.1.26.9. Oferecer vérios niveis de privilégio com protecéo de senha;

17.1.26.10. Oferecer recursos syslog local e remoto para o registro de todos os
acessos.

17.1.26.11. Fornecer um repositdrio central de informac6es do sistema e de rede;
agrega todos os logs, traps e informagdes de depuragéo geradas pelo
sistema e as mantém por ordem de gravidade;

17.1.26.12. Emitir a informac&o de rede para multiplos canais com base em regras
definidas pelo usuério.

17.1.27.  Durante o periodo de garantia, a CONTRATADA devera disponibilizar para a
CONTRATANTE um suporte técnico especializado no switch e software de
gerenciamento fornecidos, nas condi¢des estabelecidas no item 24 e subitens
deste Termo de Referéncia.

TRF2INC202300674A

Assinado com senha por LEONARDO PASTRO VIEIRA - Supervisor(a) / DIMAT - 31/03/2023 as 15:49:52, CARLOS ALBERTO

CALDAS DA SILVA - Coordenador(a) / COREDA - 31/03/2023 as 16:05:19, PERGENTINO JOAQUIM ALVES NETO - Diretor(a)

de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -

03/04/2023 as 17:46:35.

Documento N°: 3719018-4107 - consulta & autenticidade em https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=3719018-4107 SlGA}




J PODER JUDICIARIO
r JUSTICA FEDERAL DA 22 REGIAO

ANEXO | - TERMO DE REFERENCIA

17.1.28. Devera suportar DHCP-Relay permitindo a definicdo de pelo menos 2 servidores
DHCP;

17.1.29. Deveré suportar funcionalidade que permita que somente enderegos designados

por um servidor DHCP tenham acesso a rede;

17.1.30. Deveréa suportar DHCP SERVER permitindo a distribui¢do de enderecos e parametros

nativos a este tipo de servico.

17.1.31. Para cada switch fornecido deverd ser fornecida licenga de software de
gerenciamento que permita o monitoramento de 50(cinquenta) dispositivos
conectados a ele.

17.1.31.1. A CONTRATANTE é responsavel por fornecer o ambiente de
hospedagem do software de gerenciamento. E admitida a
implantacéo do software de gerenciamento em appliance fisico do
fabricante, desde que o mesmo seja fornecido pela CONTRATADA
sem custos adicionais para a CONTRATANTE. E também admitida a
oferta do software de gerenciamento em nuvem, desde que a
subscri¢do tenha duracéo igual ou superior a 120 meses.
17.1.31.2. O software de geréncia devera ser do mesmo fabricante do switch
e deverd possuir recursos que permitam realizar a geréncia de
falhas, geréncia de desempenho.
17.1.31.3. O licenciamento fornecido devera ser perpétuo e estar em nome
da CONTRATANTE. Alternativamente, caso o fabricante ndo
ofereca licenciamento perpétuo, seré facultada a possibilidade de
oferta na modalidade subscricdo desde que a mesma seja oferecida
por um periodo de 120 meses.
17.1.31.4. Deverdo ser fornecidos pela CONTRATADA todos os licenciamentos
dos componentes utilizados no software de gerenciamento
incluindo sistema operacional, banco de dados etc. O software de
gerenciamento e seus componentes deverdo ser compativeis com
ao ambiente de virtualizagdo VMWARE.
17.1.31.4.1. Excepcionalmente sera admitido que o software de
gerenciamento ndo seja compativel com o ambiente
de virtualizagdo VMWARE da CONTRATANTE caso a
CONTRATADA fornega, sem quaisquer ©6nus
adicionais para a CONTRATANTE, um appliance de
gerenciamento fisico com o software de
gerenciamento instalado ou um software de
gerenciamento na nuvem com subscricdo por 120
meses.
17.1.31.4.2. Havendo a compatibilidade com o VMWARE,
deverdo ser fornecidos todos os componentes de
licenciamento necessarios a correta instalacdo em
ambiente virtualizado VMWARE, incluindo sistemas
operacionais, o software de gerenciamento e o
banco de dados.
17.1.31.5. O software de gerenciamento devera obrigatoriamente constar da
lista de acessorios indicada pelo fabricante para o referido switch.
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17.1.316. O software de gerenciamento devera permitir
geréncia/monitoramento remoto centralizado, incluindo licencas
vitalicias, em nome do CONTRATANTE.
17.1.31.7. Devera permitir atualizacdo de firmware através de FTP, TFTP ou
outro recurso.
17.1.31.8. Devera permitir o download/upload da configuracdo dos
equipamentos.
17.1.31.8.1. Fornecer a visualizacdo da topologia da rede
permitindo a descoberta dos equipamentos, suas
interligacbes de forma automatica e “loops” na
rede.

17.1.31.8.2. Devera permitir o controle e gerenciamento das
funcionalidades presentes nos switches.

17.1.31.8.3. Devera permitir emitir alarmes de irregularidade
nos equipamentos a partir de traps SNMP.

17.1.31.8.4. Deverd permitir a visualizagdo grafica dos
equipamentos, estado das portas, médulos, fontes,
ventoinhas, em tempo real.

17.1.31.8.5.  Devera permitir a visualizagdo do painel frontal dos
equipamentos gerenciados.

17.1.31.8.6.  Devera permitir a visualizacdo de informagdes dos
dispositivos e componentes instalados, trazendo no
minimo, informagdes como fabricante, modelo,
ndmero de série, versao de hardware e software e
outras informacdes que sejam disponibilizadas pelo
equipamento gerenciado.

17.1.31.8.7. Devera possuir capacidade de enviar e-mails ou
mensagens via SMS para um administrador em caso
de algum evento especificado de acordo com o
nivel de criticidade, dia da semana e horério.

17.1.31.8.8. Deverd possuir capacidade de monitorar o
desempenho dos equipamentos gerenciados.

17.1.31.8.9. Devera permitir a visualizacdo em tempo real de
itens monitorados.

17.1.31.8.10. Devera possuir capacidade de gerar relatérios de
Ativos de Rede, Configuracdo e AlteracBes de
configuracdo, Estado dos dispositivos e Links,
Eventos e Alarmes.

17.1.31.8.11. Devera suportar a utilizagdo de sistemas de banco
de dados relacional;

17.1.31.8.12. Deverd operar em modelo cliente-servidor
utilizando Web Browser convencional.

17.1.31.8.13. Devera possibilitar o acompanhamento online do
trafego de cada porta, apresentando informacdes
sobre o tréafego, erros de CRC e broadcasts, bem
como permitir ativacdo/suspensdo da porta na
rede.
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17.1.31.8.14. Devera permitir criar, apagar e editar VLANS nos
dispositivos de rede através de interface grafica.
17.1.32. A CONTRATADA devera assegurar, durante o periodo de garantia, o acesso pela
CONTRATANTE as atualizacbes do sistema operacional/firmware disponibilizadas
pelo fabricante.
17.1.33. A CONTRATADA devera assegurar, durante o periodo de garantia, a prestacdo de
suporte técnico especializado observadas as seguintes condicdes:
17.1.33.1. A quantidade total de horas de suporte técnico especializado total
que devera ser ofertada pela CONTRATADA devera ser equivalente
a 10(dez) vezes a quantidade de switches adquiridos pelos érgédos
participes da presente licitacdo.
17.1.33.2. O suporte técnico especializado devera ser realizado de forma
remota mediante solugdo de videoconferéncia similar ao Webex,
Microsoft Teams, Zoom Meetings, GoToMeeting, etc que devera
ser provido pela CONTRATADA.
17.1.33.2.1. Todo atendimento deverd gerar um relatério
técnico com as informagdes sobre o atendimento
incluindo o horario de inicio e término do
atendimento.
17.1.33.2.2. A solugdo de videoconferéncia utilizada pela
CONTRATADA devera realizar a gravacéo do acesso
e o0 arquivo deverd ser disponibilizado para
download pela equipe técnica da CONTRATANTE
para fins de registro audiovisual do atendimento
com vistas a auditoria das atividades realizadas.
17.1.33.2.3. A solugdo de videoconferéncia utilizada pela
CONTRATADA devera permitir o acesso remoto a
uma estacdo de trabalho designada pela equipe
técnica da CONTRATANTE para a realizacdo de
procedimentos  técnicos  pelo  profissional
especializado da CONTRATADA.
17.1.33.2.4. Toda e qualquer alteracdo no ambiente de TIC
somente podera ser realizada mediante a anuéncia
verbal do profissional da equipe técnica da
CONTRATANTE.
17.1.33.3. O suporte técnico especializado abrange a assisténcia técnica ao
Software de Gerenciamento adquirido incluindo o suporte para a
realizacdo de atualizagdes, otimizagdes do ambiente (tunning) e
reinstalacdo do ambiente.
17.1.33.4. O suporte técnico especializado abrange a transferéncia de
conhecimento mediante Workshops especificos sobre quais
recursos relacionados ao switch e ao software de gerenciamento.
17.1.33.5. O suporte técnico especializado abrange atividades de mentoring
referentes a configuracdo de equipamentos no caso da
implantacdo de novos recursos técnicos que deverdo ser
implantados pela equipe técnica da CONTRATANTE.
17.1.33.6. O suporte técnico envolve o tratamento de problemas de
interoperabilidade do switch fornecido com as plataformas de

TRF2INC202300674A

Assinado com senha por LEONARDO PASTRO VIEIRA - Supervisor(a) / DIMAT - 31/03/2023 as 15:49:52, CARLOS ALBERTO

CALDAS DA SILVA - Coordenador(a) / COREDA - 31/03/2023 as 16:05:19, PERGENTINO JOAQUIM ALVES NETO - Diretor(a)

de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -

03/04/2023 as 17:46:35.

Documento N°: 3719018-4107 - consulta & autenticidade em https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=3719018-4107 SlGA}




J PODER JUDICIARIO
r JUSTICA FEDERAL DA 22 REGIAO

ANEXO | - TERMO DE REFERENCIA

networking utilizadas atualmente pela CONTRATANTE (Cisco, HP,
Huawei e Brocade).
17.1.33.7. O suporte técnico da CONTRATADA deverad ser realizado por
profissionais que detenham expertise técnico (experiéncia) e que
detenham as certificaces técnicas mais avancadas ofertadas pelo
fabricante do switch e do software de gerenciamento ofertados.
17.1.33.7.1. A equipe técnica podera exigir a substituicdo do
profissional da CONTRATADA por outro profissional
certificado pelo fabricante do produto na hip6tese
de considerar que o profissional da CONTRATADA
que realiza o atendimento ndo demonstrou
expertise técnico suficiente para atender a
demanda requerida pela CONTRATANTE.
17.1.33.7.2. Havendo a solicitagho de substituicdo do
profissional da CONTRATADA, a continuidade do
atendimento e os atendimentos subsequentes
deverdo ser realizados por outro profissional
certificado pelo fabricante do produto.

17.1.34. O switch devera possuir sistema de ventilacdo Back-to-front airflow, ou seja,
com fluxo de ar entrando pela traseira do equipamento e saindo pela dianteira
(onde se localizam as portas de conexdo) do equipamento;
17.1.34.1. O sistema de ventilacao devera possuir componentes redundantes,

gue permitam a substituicdo de um componente defeituoso sem
causar interrupcdo ou qualquer outro prejuizo ao perfeito
funcionamento do switch na sua utilizagdo méxima (todas as portas
ativas);

17.1.35. A LICITANTE devera apresentar Declara¢do do Fabricante que o switch ofertado
atende a norma RoHS ou pelo menos 1(uma) outra Certificagdo ambiental,
emitida por outras instituicGes Internacionais ou nacionais, credenciadas pelo
INMETRO ou pela Associagao Brasileira de Normas Técnicas (ABNT).
17.1.35.1. Tais exigéncias estdo alinhadas com as diretrizes contidas na Portaria

TRF2-PTP-2017/00114, de 16 de marco de 2017, na Resolugdo CNJ
201, de 3 de marco de 2015 e no Principio da Promogdo do
Desenvolvimento Nacional Sustentavel expresso no art. 5° da Lei
14.133/2021.
17.1.35.2. A LICITANTE devera indicar o endereco eletronico onde seja possivel
efetuar o download da documentagdo comprobatéria.
17.2. Item 1.2 - Treinamento

17.2.1. A CONTRATADA devera treinar os profissionais da CONTRATANTE, no ambiente

operacional ofertado (hardware e software) e na operagao dos equipamentos.

17.2.2. O treinamento dever4 abordar a configuragéo, operagdo e administracdo basica e

avangada dos switches, contendo, no minimo, os seguintes tépicos:
17.2.2.1. Utilizacdo das funcionalidades mais relevantes do software de
gerenciamento do switch;
17.2.2.2. Monitoramento da saide de funcionamento do switch:
17.2.2.2.1.  Ventiladores,
17.2.2.2.2.  Fontes,
17.2.2.2.3. Temperatura;
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17.2.2.2.4.  Processador;
17.2.2.25. Memoria.

17.2.2.3. Instalagdo, configuragdo e tunning do software de gerenciamento.

17.2.2.4. Atualizacdo de firmware do switch mediante software de
gerenciamento e por acesso CLI;

17.2.2.5. Backup das configuragdes do switch.

17.2.2.6. Identificacdo e tratamento dos principais problemas;

17.2.2.7. Principais comandos em CLI;

17.2.2.8.  Principais recursos avang¢ados.

17.2.2.9. Roteamento estatico,

17.2.2.10. VLANSs,

17.2.2.11. Roteamento entre VLANS,

17.2.2.12. Portas de acesso e de trunk,

17.2.2.13. OSPF,

17.2.2.14. Empilhamento (stacking) / interconexdes de switches,

17.2.2.15. Servidor Dynamic Host Configuration Protocol (DHCP),

17.2.2.16. Rotas flutuantes,

17.2.2.17. Sistema AAA (com RADIUS ou TACACS+),

17.2.2.18. Acesso via SSHv2 e

17.2.2.19. Configuragdes gerais relativas a outros servicos (Domain Name
System — DNS, Simple Network Management Protocol — SNMP,
Network Time Protocol — NTP etc).

17.2.3. O treinamento devera ser oferecido com uma carga horaria minima que abranja
todos os tdpicos descritos no item 17.2.2 e que ndo seja inferior a 40 (quarenta)
horas ressalvada que a carga horaria didria maxima devera ser de 4(quatro) horas.

17.2.4. 0 treinamento devera ser realizado de segunda a sexta-feira.

17.2.5. O treinamento poderéa ser dividido em duas etapas (bésico ou similar e avancado ou
similar).

17.2.6. Ao final do treinamento, ou de cada uma das etapas, devera ser fornecido
certificado de conclusdo, onde devera constar, obrigatoriamente:
17.2.6.1.  onome do participante,
17.2.6.2. o titulo do treinamento,
17.2.6.3.  acarga horéria total,
17.2.6.4.  adata de inicio do treinamento,
17.2.6.5. adatado fim do treinamento e
17.2.6.6. o conteldo programatico abordado;
17.2.6.7.  razdo social e CNPJ da empresa responsavel pelo treinamento.

17.2.7. O treinamento podera ser realizado no formato de ensino & distancia sendo de
responsabilidade da CONTRATADA o provimento de todos os recursos técnicos para
a realizacdo do mesmo.

17.2.8. E obrigatério o fornecimento pela CONTRATADA de material escrito (manuais,
apostilas, livros) ou eletronico (arquivo digital);

17.2.9. E obrigatoria a disponibilizacio de uma plataforma de treinamento independente
para cada aluno;

17.2.10. A data de inicio da capacitagdo sera definida pela CONTRATANTE de acordo com
suas necessidades.

TRF2INC202300674A

Assinado com senha por LEONARDO PASTRO VIEIRA - Supervisor(a) / DIMAT - 31/03/2023 as 15:49:52, CARLOS ALBERTO

CALDAS DA SILVA - Coordenador(a) / COREDA - 31/03/2023 as 16:05:19, PERGENTINO JOAQUIM ALVES NETO - Diretor(a)

de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -

03/04/2023 as 17:46:35.

Documento N°: 3719018-4107 - consulta & autenticidade em https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=3719018-4107 SlGA}




J PODER JUDICIARIO
r JUSTICA FEDERAL DA 22 REGIAO

ANEXO | - TERMO DE REFERENCIA

17.2.10.1. A CONTRATANTE ird comunicar por mensagem eletronica a
CONTRATADA, com antecedéncia minima de 30(trinta) dias, a data
proposta para o inicio do treinamento.

17.2.11. O profissional que ministrar o treinamento devera ser certificado/autorizado pelo
fabricante.

17.2.11.1. A CONTRATADA deverd apresentar em até 30 (trinta) dias,
contados a partir do primeiro dia atil subsequente a data de
assinatura do Contrato, documento (s) que comprove(m) a
certificacdo e/ou autorizacdo, pelo fabricante do switch, do
profissional que ministrara o curso.

17.2.12. A ementa do curso, a carga horaria, o contetido programatico da capacitacdo e os
materiais didaticos deverdo ser entregues a CONTRATANTE em até 30 (trinta) dias
contados a partir do primeiro dia Gtil subsequente a data de assinatura do Contrato
para avaliagdo prévia e aprovagao;

17.2.13. Caso a ementa do curso, a carga horaria, o conteido programético, os materiais
didaticos ou os instrutores do treinamento, ndo sejam aprovados, ou exista alguma
pendéncia nos certificados e autorizagdes exigidos, a CONTRATADA devera
providenciar os ajustes e correcdes solicitados pelo CONTRATANTE, sem que isto
venha a justificar qualquer dilagdo nos prazos, aumento dos custos previstos e
alteragdo dos compromissos assumidos junto ao CONTRATANTE;

17.2.14. A CONTRATANTE avaliar, para fins de recebimento, a qualidade da prestacéo do
servico de treinamento junto aos participantes, devendo a CONTRATADA
providenciar os ajustes e corre¢des necessarios, hipétese na qual podera ser
solicitado a refazer o treinamento, caso o objetivo do mesmo ndo tenha sido
alcancado;

17.2.15. Todas as despesas com material, equipamentos, licengas de softwares, instrutores,
deslocamento de instrutores e demais itens relacionados a oferta do treinamento
em si, serdo de responsabilidade da CONTRATADA;

17.2.16. A abordagem do treinamento deve ser eminentemente pratica (hands on),
utilizando exemplos e exercicios para ilustrar os conceitos e capacitar os
participantes a empregar os recursos oferecidos;

17.2.17. A conclusdo da capacitacdo sera reconhecida pela CONTRATANTE somente se a
avaliacdo da mesma for considerada satisfatdria, pelos participantes;

17.2.18. Todos os treinamentos deverdo ocorrer no prazo maximo de 10 (dez) meses,
contados a partir do primeiro dia Util seguinte a assinatura do Contrato;

| 18. DAS CONDIGOES E PRAZOS DE ENTREGA |
18.1. A CONTRATADA devera realizar a entrega no prazo maximo de 90 (noventa) dias, contados a
partir do primeiro dia Util seguinte a data de assinatura do contrato pela CONTRATANTE.

| 19. DO CRONOGRAMA DE EXECUGAO |
19.1. A tabela abaixo sintetiza as etapas de execugdo desta contratacdo referente ao item 1.1:

ETAPA DESCRIGAO PRAZO
01 Assinatura do Contrato Conforme Edital.
02 Entrega do Bem Em até 90 dias contados a partir do primeiro dia Util seguinte a

data de assinatura do contrato. O bem deverd ser entregue
acompanhado do respectivo documento fiscal (nota fiscal).
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03 Recebimento Provisorio do Bem Ocorrera no ato da entrega dos bens no Almoxarifado (item 27.1)
04 Recebimento Definitivo do Bem O recebimento definitivo (atesto) dar-se-4 em até 10 (dez) dias
contados a partir do primeiro dia Gtil seguinte a data do
recebimento provisério (item 27.1.2).

19.2. A tabela abaixo sintetiza as etapas de execugdo desta contratacdo referente ao item 1.2:

ETAPA DESCRIGAO PRAZO
01 Assinatura do Contrato Conforme Edital.
02 Entrega dos Servigos A CONTRATADA deverd realizar o treinamento conforme

agendamento estabelecido pela equipe técnica da CONTRATANTE
o qual ocorrerd no prazo maximo de 10(dez) meses, contados a
partir do primeiro dia Util seguinte & assinatura do contrato,
conforme item 17.2.18.

03 Recebimento Provisorio dos Servicos | O recebimento provisério dos servigos ocorrerd no ato da entrega
da nota fiscal de prestagéo de servicos. O documento fiscal (nota
fiscal) devera ser entregue na Subsecretaria de Controle de Custos
de Compras e Contratos, situada na Rua Visconde de Inhatima, 68,
2° andar, Centro - Rio de Janeiro, de segunda a sexta-feira, no
horério das 12 as 17 horas, em duas vias, devendo também ser
enviado eletronicamente ao e-mail scon@trf2.jus.br .

04 Recebimento Definitivo dos Servigos | Apds o recebimento provisério dos servicos, o servidor ou a
comissdo designada formalmente pela autoridade competente,
procedera a verificagdo de conformidade dos servigos entregues.

O recebimento definitivo (atesto) dar-se-4 em até 10 (dez) dias
contados a partir do primeiro dia Gtil seguinte a data do
recebimento provisério (item 27.1.2).

20. DAS OBRIGAQOES DO CONTRATANTE
20.1. Efetuar o acompanhamento e fiscaliza¢do do contrato.
20.2. Prestar todas as informagdes e esclarecimentos solicitados pela CONTRATADA necessarios
ao fornecimento dos bens contratados.
20.3. Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas obrigacdes
dentro dos prazos e condi¢des estabelecidas neste contrato.
20.4. Cumprir as obrigagdes da CONTRATANTE contidas no edital e seus anexos.

21. DAS OBRIGAGOES DA CONTRATADA |
21.1. Cumprir todas as obriga¢des da CONTRATADA descritas no edital e seus Anexos.
21.2. Cumprir os deveres, atinentes aos fornecedores de bens, descritos no Codigo de Defesa do
Consumidor (Lei n® 8.078, de 11 de setembro de 1990).

22. DOS PAPEIS A SEREM DESEMPENHADOS PELOS PRINCIPAIS ATORES DO ORGAO E DA EMPRESA ENVOLVIDOS
NA CONTRATAGAO
22.1. Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestdo do contrato;
22.2. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugio de
Tecnologia da Informagéo e Comunicacéo, indicado pela respectiva autoridade competente
para fiscalizar o Contrato quanto aos aspectos funcionais da solugéo;
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22.3. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagéo e
Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o Contrato
quanto aos aspectos técnicos da solugéo;

22.4. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado
pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos
administrativos da execucdo, especialmente os referentes ao recebimento, pagamento,
sangOes, aderéncia as normas, diretrizes e obriga¢des contratuais;

22.5. Preposto: funcionario representante da CONTRATADA, responsavel por acompanhar a
execugdo do Contrato e atuar como interlocutor principal junto ao Gestor do Contrato,
incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

23. DOS INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E/OU PRESTACAO DE
SERVICOS
23.1. As solicitacBes de fornecimento de material serdo feitas de acordo com as necessidades e
conveniéncias da CONTRATANTE, mediante emissdo de Termo de Contrato, em de acordo
com o Edital.

24. DOS NiVEIS DE SERVICOS EXIGIDOS (NSE)

24.1. A CONTRATADA devera colocar a disposicdo da CONTRATANTE um numero telefénico e um
endereco de correio eletronico valido para o registro de chamados quanto ao Suporte
Técnico Especializado bem como a eventual troca dos bens defeituosos.

24.2. Os registros dos chamados deverdo conter todas as informagdes relativas ao chamado
aberto.

24.3. 0O prazo méaximo para o inicio do atendimento técnico é de 1 (um) dia, contado a partir do
primeiro dia Util seguinte a solicitacdo, formalizada mediante mensagem eletrdnica.

24.4. A CONTRATADA devera efetuar o reparo, sempre com pegas novas, ou a troca definitiva do
bem por equipamento similar ou superior no prazo maximo de 2 (dois) dias, contados a partir
do primeiro dia Gtil seguinte a abertura da solicitacdo pela CONTRATANTE.

24.4.1. Nos casos em que forem identificados, durante a instalagdo dos switches,
problemas nos transceivers mencionados nos itens 17.1.3.1, 17.1.3.2, 18.1.4.1 e
18.1.4.2, envolvendo comportamentos inesperados desses acessorios como 0s
casos em que o transceivers entregues pela CONTRATADA néo sdo plenamente
reconhecidos pelo switch ou o switch indicar que os transceivers ndo sdo suportados
pela plataforma do fabricante do switch, a CONTRATADA devera enviar novos
transceivers para substituicdo no prazo méaximo de 2 (dois) dias, contados a partir
do primeiro dia Util seguinte a abertura da solicitacdo pela CONTRATANTE.

24.5. O atendimento deverd observar o horario de funcionamento da CONTRATANTE que,
atualmente, é de 11 as 19 horas, de segunda a sexta-feira.

24.5.1. Eventualmente caso a atividade realizada possa impactar de forma critica nas
atividades finalisticas da CONTRATANTE podera ser estabelecido pela equipe
técnica da CONTRATANTE a realizacdo de servigos fora da janela estabelecida no
item 24.5.

24.6. Todos os prazos estipulados neste Termo de Referéncia constituem-se em Niveis Minimos de
Servicos Exigidos (NSE) sujeitando-se a CONTRATADA as penalidades e sangdes
administrativas descritas no item 33 deste Termo de Referéncia em caso de inadimplemento
de quaisquer obrigagdes contratuais.

25. APLICAGAO DE GLOSAS |
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25.1. A presente contratacdo apresenta itens de pronta entrega nao sendo possivel a estipulagdo
de glosas tendo em vista que 0 pagamento integral do objeto é efetivado ap6s o recebimento
definitivo.

25.2.  Eventuais descumprimentos contratuais serdo tratados mediante a aplicagdo de penalidades
e sanc¢bes administrativas.

26. DOS MECANISMOS FORMAIS DE COMUNICAGAO ENTRE CONTRATANTE E CONTRATADA ‘
26.1. Acomunicaco entre o representante da CONTRATANTE e a CONTRATADA deveré ser formal,
considerando-se como documentos formais, além de documentos do tipo Oficio, as
comunicagdes por correio eletrénico e outras especificadas no edital.

27. DAS CONDIGOES DE RECEBIMENTO PROVISORIO E DEFINITIVO DO OBJETO
27.1. Em conformidade com o artigo 140 da Lei n.° 14.133/2021, o objeto do contrato sera
recebido da seguinte forma:

27.1.1. Provisoriamente — de forma sumaria, mediante recibo aposto no documento fiscal,
por responsavel pelo acompanhamento e fiscalizagdo, imediatamente ap6s
efetuada a entrega do material para efeito de posterior verificacdo da conformidade
das mesmas com as especificidades do Pregéo.

27.1.2. Definitivamente - por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado, assinado pelas partes, que comprove o atendimento
das exigéncias contratuais, no prazo de 10 (dez) dias, contados do primeiro dia util
seguinte ao recebimento provisorio, salvo motivo justificado;

27.2. O objeto do contrato poderd ser rejeitado, no todo ou em parte, quando estiver em
desacordo com as especificagdes do Edital e seus anexos.

27.3. O recebimento provisério ou definitivo nédo exclui a obrigacdo da CONTRATADA em reparar,
corrigir, remover, reconstituir ou substituir as suas expensas, no total ou em parte, no prazo

de 10 (dez) dias, contados do primeiro dia Util seguinte a solicitagdo da CONTRATANTE, o

objeto deste Edital, em que se verificarem vicios, defeitos ou incorregdes;

27.4. O aceite/aprovacdo do(s) produto(s) pela CONTRATANTE n&o exclui a responsabilidade civil
da CONTRATADA por vicios de quantidade ou qualidade do(s) produto(s) ou disparidades

com as especificagdes estabelecidas, verificadas, posteriormente, garantindo-se a

CONTRATANTE as faculdades previstas no artigo 18 da Lei n® 8.078/1990.

28. DAS CONDIGOES DE PAGAMENTO \
28.1. O pagamento sera efetuado ap6s a entrega dos produtos, através de ordem bancéria e

depdsito em conta corrente indicada pela CONTRATADA, a vista do documento fiscal por ela

apresentado, devidamente atestado pelo gestor do Contrato, conforme condig6es a seguir:

28.1.1. paravalor inferior ou igual a R$ 57.208,33 (cinquenta e sete mil duzentos e oito reais
e trinta e trés centavos), em até 05 (cinco) dias Uteis, a contar da emisséo de termo
detalhado pelo gestor do Contrato, nos termos do artigo 75, inciso Il, da Lei n®
14.133/2021 c/c Decreto n® 11.317/2022.

28.1.2. paravalor superior aR$57.208,33 (cinquenta e sete mil duzentos e oito reais e trinta
e trés centavos), em até 10 (dez) dias Uteis, a contar da emissao de termo detalhado
pelo gestor do Contrato, nos termos do artigo 75, inciso Il, da Lei n® 14.133/2021
c/c Decreto n® 11.317/2022.

28.1.3. No ato do pagamento seré efetuada retencéo na fonte dos tributos e contribui¢des
elencadas nas disposicOes determinadas pelos 6rgaos fiscais e fazendarios, em
conformidade com a legislacdo e as instrugdes normativas vigentes;
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28.1.4. Para fins do disposto no item 28.1, considerar-se-4 como sendo a data do
pagamento a data da emissdo da ordem bancaria.

28.2. 0O documento fiscal devera acompanhar os produtos quando estes forem entregues nos
seguintes enderecos:

28.2.1. CONTRATANTE: Tribunal Regional Federal da 22 Regido
Secédo de Almoxarifado/Divisao de Patriménio e Almoxarifado - SALMOX
Local de entrega: Rua do Acre n° 80, 3° andar, Centro — Rio de Janeiro/R]
Telefone: (21)2282-8264 e (21)2282-8234 (a entrega deveré ser agendada por meio
desse telefone)
E-mail: salmox@trf2.jus.br
Horério: das 12 as 17 horas, de 22 a 62 feira, exceto feriados e pontos facultativos.
28.2.2. CONTRATANTE: Justica Federal de Primeiro Grau no Rio de Janeiro
Secdo de Almoxarifado
Local de entrega: Rua Equador n° 613 — Santo Cristo - Rio de Janeiro — RJ
Telefone: (21)3218-6612/ (21)3218-6613 (a entrega devera ser agendada por meio
desse telefone)
Horario: das 11 as 17 horas, de 22 a 62 feira, exceto feriados e pontos facultativos.
E-mail: tssealm@jfrj.jus.br

28.3. A CONTRATADA que se enquadrar nas hipoteses de isengdo ou ndo retencéo de tributos e
contribuicbes devera comprovar tal situagdo no ato de entrega do documento fiscal;

28.4. A CONTRATADA optante pelo SIMPLES, para fins do disposto no subitem anterior, devera
comprovar tal condicdo mediante a apresentacdo, em duas vias, da Declaragdo a que se
refere o artigo 6° da Instrugdo Normativa n® 1.234 de 11/01/2012, da Secretaria da Receita
Federal, com as alteracfes estipuladas pelas Instru¢des Normativas n° 1540 de 05/01/2015
e n° 1.552 de 02/03/2015;

28.5. A CONTRATADA devera manter, durante toda a vigéncia do contrato, as condi¢des de
habilitacdo e qualificacdo exigidas na presente licitagdo, sob pena de rescisdo contratual,
execucdo da garantia, além da aplicacdo das penalidades contratualmente previstas;

28.5.1. A manutencdo das condi¢cbes de habilitagdo e qualificagdo acima referidas sera
verificada quando da realizagdo de cada pagamento;

28.6. O documento fiscal que for apresentado com erro sera devolvido a CONTRATADA para
retificagdo e reapresentacéo, acrescentando-se, no prazo fixado no item 28.1, os dias que se
passarem entre a data da devolugdo e a da reapresentagao.

28.7. No caso de prestacdo dos servicos descritos nos itens previstos no inciso XX do art. 14 da
Lei Municipal n®691/1984, alterada pela Lei n® 3.691/2003, na redagéo da Lei n® 7.000/2021,
a CONTRATADA néo localizada no Municipio do Rio de Janeiro estara sujeita a retencdo do
Imposto sobre Servigos de Qualquer Natureza, no ato do pagamento.

28.7.1. Para fins de identificacdo da situacdo prevista no item 28.7, a CONTRATADA devera
informar, em campo préprio do documento fiscal de cobranga, o codigo e a
descricéo do servico prestado.

29. DA FISCALIZACAO E ACOMPANHAMENTO DA EXECUCAO CONTRATUAL
29.1. A CONTRATANTE nomeard os responsaveis pela fiscalizagdo e acompanhamento do
Contrato, na forma do que estabelece o artigo 29 da Instrugdo Normativa n°
01/2019/SGD/ME, os quais exercerdo como representantes da Administragdo, toda e
qualquer acéo de orientagéo geral, acompanhamento e fiscalizacdo deste Contrato;
29.2. Compete a Fiscalizac@o, entre outras atribuicdes:
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29.2.1. Verificar a conformidade da execugdo contratual com as normas especificas e se 0s
procedimentos e materiais empregados sdo adequados para garantir a qualidade
desejada dos servios;

29.2.2. Ordenar a CONTRATADA que corrija, refaca ou reconstrua as partes dos servicos
executados com erros, imperfei¢des ou em desacordo com as especificacoes;

29.2.3. Acompanhar e aprovar os servigos executados;

29.3. Aacdo da fiscalizacdo ndo exonera a CONTRATADA de suas responsabilidades contratuais e
legais;

29.4. A CONTRATADA se submeterd a mais ampla e irrestrita fiscalizacdo por parte da
CONTRATANTE, quanto a execugdo dos servicos prestando todos os esclarecimentos
solicitados;

29.5. As irregularidades detectadas pela fiscalizagdo da CONTRATANTE serdo comunicadas por
escrito 28 CONTRATADA, para sua pronta corre¢do ou adequacéo.

30. DA TRANSFERENCIA DE CONHECIMENTO |
30.1. Atransferéncia de conhecimento se dara mediante o atendimento as solicitacdes de suporte
técnico especializado.

31. DOS DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS DOS PRODUTOS GERADOS POR OCASIAO DA
EXECUGCAO DO CONTRATO
31.1. A execucdo do contrato ndo gerard produtos para 0s quais possam ser reivindicados direitos
de propriedade intelectual ou autoral.

32. DA QUALIFICACAO OU FORMAGAO TECNICA DOS PROFISSIONAIS ENVOLVIDOS NA EXECUGAO DO
CONTRATO
32.1. A CONTRATADA devera possuir em seu quadro técnico profissionais com expertise técnico
em todos os componentes dos produtos entregues tendo em vista a previsdo de suporte
técnico durante todo o periodo de garantia dos produtos.

‘ 33. DAS PENALIDADES E SANCOES ADMINISTRATIVAS ‘
33.1. Com fundamento no artigo 155 da Lei n® 14.133/2021, a LICITANTE ou a CONTRATADA sera

responsabilizada administrativamente nas seguintes hipoteses:

33.1.1. der causa a inexecugdo parcial do contrato;

33.1.2. der causa a inexecugao parcial do contrato que cause grave dano a Administragdo
ou ao funcionamento dos servicos publicos ou ao interesse coletivo;

33.1.3. der causa a inexecucéo total do contrato;

33.1.4. deixar de entregar a documentagao exigida para o certame;

33.1.5. ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

33.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

33.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem
motivo justificado;

33.1.8. apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar
declaracéo falsa durante a dispensa eletrdnica ou execugéo do contrato;

33.1.9. fraudar a contratacdo ou praticar ato fraudulento na execugéo do contrato;

33.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

33.1.11. praticar atos ilicitos com vistas a frustrar os objetivos do certame;
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33.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
33.2. Serdo aplicadas ao responsavel pelas infra¢des administrativas acima descritas as seguintes
sangoes:

33.2.1. Adverténcia, quando a CONTRATADA der causa a inexecucdo parcial do contrato,
sempre que ndo se justificar a imposicdo de penalidade mais grave;

33.2.2. Impedimento de licitar e contratar, pelo prazo maximo de 3 (trés) anos, quando
praticadas as condutas descritas nos subitens 33.1.2, 33.1.3, 33.1.4, 33.1.5,33.1.6 e
33.1.7 acima, sempre que ndo se justificar a imposicao de penalidade mais grave;

33.2.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nos subitens 33.1.8, 33.1.9, 33.1.10, 33.1.11 e 33.1.12 acima, bem como
nos subitens 33.1.2, 33.1.3, 33.1.4, 33.1.5, 33.1.6 e 33.1.7, que justifiguem a
imposicéo de penalidade mais grave que a sancéo referida no subitem 33.2.2.

33.2.3.1. Nesta hipétese, o responsavel de licitar ou contratar no &mbito da
Administracdo Publica direta e indireta de todos os entes
federativos ficara impedido pelo prazo minimo de 3 (trés) anos e
méaximo de 6 (seis) anos.

33.2.4. Multa:

33.2.4.1. Quando do descumprimento de obrigagdes especificas e gerais
constantes do Edital, a CONTRATADA estara sujeita a penalidade de
multa entre 0,5% e 1,0% do valor do contrato, por item obrigatério
descumprido, limitada ao percentual maximo de 2%, se
descumprido mais de 1 (um) item obrigatério concomitantemente,
caso ndo sejam acatadas as justificativas apresentadas.
33.2.4.2. No caso de inexecugdo parcial do objeto, garantida a ampla defesa
e o contraditério, a CONTRATADA estara sujeita a aplicacdo de
multa de até 20% (vinte por cento) do valor do contrato.
33.2.4.3.  No caso de inexecucdo total do objeto, garantida a ampla defesa e
o contraditorio, a CONTRATADA estara sujeita a aplicagdo de multa
de até 30% (trinta por cento) do valor do contrato.
33.3. Aaplicagdo das sangGes previstas ndo exclui, em hipétese alguma, a obrigagdo de reparagdo
integral do dano causado ao Contratante.
33.4. Todas as sancdes previstas poderdo ser aplicadas cumulativamente com a multa.

33.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de
15 (quinze) dias Uteis, contado da data de sua intimag&o;

33.4.2. O valor da multa podera ser descontado das faturas devidas a CONTRATADA;

33.4.3. Se a multa aplicada e as indeniza¢Ges cabiveis forem superiores ao valor do
pagamento eventualmente devido pela CONTRATANTE a CONTRATADA, além da
perda desse valor, a diferenca serd descontada da garantia prestada ou sera
encaminhada para inscri¢do em divida ativa e posterior cobranga judicial;

33.4.4. Previamente ao encaminhamento & cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

33.4.5. O atraso injustificado na execugdo do contrato sujeitard a CONTRATADA a multa de
mora, no valor compreendido entre 0,02% e 0,5%, conforme previsdo em normativo
interno da CONTRATANTE, sendo que sua aplicacdo ndo impedira a conversdo em
multa compensatéria e a promogdo da extingdo unilateral do contrato com a
aplicacdo cumulada de outras sances.
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33.4.6. Caso o valor da garantia, se exigida, seja utilizado no todo ou em parte para o
pagamento da multa, esta deve ser complementada no prazo de até 10 (dez) dias
Uteis, contado da solicitagdo da CONTRATANTE.

33.4.7. Os procedimentos de aplica¢do e recolhimento das multas seguem as disposicdes
de Portaria expedida pelo TRF2;

33.5. A aplicacdo das sancOes realizar-se-A em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do artigo 158 da Lei n°® 14.133/2021, para as penalidades de impedimento
de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

33.6. Na aplicagéo das san¢des serdo considerados:

33.6.1. anatureza e a gravidade da infragdo cometida;

33.6.2. as peculiaridades do caso concreto;

33.6.3. as circunstancias agravantes ou atenuantes;

33.6.4. 0s danos que dela provierem para a CONTRATANTE;

33.6.5. aimplantacéo ou o aperfeicoamento de programa de integridade, conforme normas
e orientagdes dos 6rgdos de controle.

33.7.  Os atos previstos como infracGes administrativas na Lei n® 14.133/2021, ou em outras leis de
licitagBes e contratos da Administragdo Pablica que também sejam tipificados como atos
lesivos na Lei n®12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei.

33.8. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atosilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligagdo ou controle, de fato ou de direito, com a CONTRATADA, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

33.9. A CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no &mbito do Poder
Executivo Federal.

33.10. As sanc¢des de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitagdo na forma do artigo 163, da Lei n® 14.133/2021.

33.11. A aplicagdo das penalidades sera precedida da concessao de oportunidade de ampla defesa
a CONTRATADA, na forma da lei.

33.12. As penalidades serdo obrigatoriamente registradas no SICAF.

34. PRAZO DE VIGENCIA DA GARANTIA DE BENS E/OU SERVIGOS
34.1. A CONTRATADA devera prestar garantia dos bens e servigos fornecidos pelo prazo de 60

(sessenta) meses a contar do 1° dia (til seguinte a data de emissédo do Termo de Recebimento

Definitivo.

34.1.1. Ressalte-se que a exigéncia de garantia de equipamentos do tipo ativos de rede -
switches - pelo prazo de 60 (sessenta) meses é usual no mercado atualmente.

34.1.2. Corrobora-se este argumento o fato de que as Ultimas contratagdes deste tipo de
equipamento, tanto na SJRJ quanto no TRF, foram realizadas, com sucesso, exigindo
o referido prazo de garantia. Para exemplificar, listamos algumas delas:

34.1.2.1. TRF2-EOF-2016/00161
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34.1.2.2. JFRIJ-EOF-2018/00804
34.1.2.3. JFRIJ-EOF-2018/01037
34.1.2.4. JFRJ-EOF-2018/00106
34.1.2.5. TRF2-EOF-2020/00063
34.1.2.6. JFRI-EOF-2020/00106
34.1.2.7. TRF2-EOF-2021/00024

34.2. Acrescente-se que a exigéncia contida no item 34.1 visa o atendimento dos pré-requisitos
elencados no Capitulo Il da Resolucéo CJF N° 477/2018, o qual determina o prazo de garantia
de 5(cinco) anos para ativos de rede.

34.3. Sera admitida a subcontratagdo dos servicos de garantia e assisténcia técnica pela
CONTRATADA junto ao fabricante ou a empresa prestadora de servigos de assisténcia técnica
designada pelo fabricante.

34.4. Asolucdo pretendida devera possuir garantia para os itens de hardware de forma on site, ou
seja, nas instalacdes da CONTRATANTE, nos seguintes enderegos:

34.4.1. Rua Acre 80, Praga Maua — Rio de Janeiro;

34.4.2. Avenida Rio Branco, 243, Centro - Rio de Janeiro;
34.4.3. Avenida Venezuela, 134, Praga Maua - Rio de Janeiro;
34.4.4. Avenida Almirante Barroso, 78 - Centro - Rio de Janeiro.

| 35. PRAZO DE VIGENCIA CONTRATUAL |
35.1. O prazo de vigéncia contratual é de 60 meses contados a partir do 1° dia Util seguinte a data
de emisséo do Termo de Recebimento Definitivo.

‘ 36. DAS ESTIMATIVAS DE PRECOS DA CONTRATACAO ‘

36.1. A tabela abaixo apresenta as estimativas do valor da contratagao:
Marca/ Quanti
Item Discriminagao Modelo dade Unid.
Total
TRF2 | SIRJ Unid.

Quantidade
por érgao

Prego Prego
Unit (R$) Total (R$)

Descricdo: Switch
Descricdo Complementar:
Switch com 48 portas
SFP28, 6 portas QSFP28,
1.1 |fontes redundantes e 14 6 20
demais exigéncias
contidas no Termo de
Referéncia.

CATMAT: 602456
Descricdo: ~ Treinamento
Informética - Sistema /
Software

Descricdo Complementar:
Treinamento na operacdo
do switch e do software de
geréncia.

CATSER: 3840

equipam

ento R$276.143,97 | R$5.522.879,44

12 5 3 8 aluno R$15.273,50 R$122.188,00

VALOR TOTAL | R$5.645.067,44

37. DA ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FISICO FINANCEIRO
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37.1. As despesas decorrentes da aquisicdo dos equipamentos, objeto deste Pregdo, correrdo a
conta dos recursos especificos consignados no Orcamento Geral da Unido, conforme
especificado abaixo:

Itens Fonte Pagadora PTR Classificagio da Despesa
11 TRF2/JFR] Al 44.90.52.37 -Equipamento de TIC — Ativos de Rede
1.2 TRF2/JFR] Al 33.90.40.20 - Treinamento/Capacitacdo em TIC

38. DA CONFIDENCIALIDADE E SIGILO DAS INFORMAGOES

38.1. A CONTRATADA devera observar rigorosamente todas as normas e procedimentos de
seguranga implementados no ambiente da CONTRATANTE;

38.2. Sdovedadas a divulgacéo, a reproducéo ou a utilizagdo de quaisquer informacées, a qualquer
titulo, exceto quando previamente autorizadas;

38.3. A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposic@es contratuais e legislacdes
em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO firmado
entre as PARTES.

38.3.1. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposi¢do de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as
de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial.

39. APROVACAO E ASSINATURA
39.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® TRF2-PSG-
2023/00040, de 01 de fevereiro de 2023.

INTEGRANTE TECNICO ‘ INTEGRANTE REQUISITANTE ‘ INTEGRANTE ADMINISTRATIVO
Carlos Alberto Caldas da Silva (titular) Pergentino Joaquim Alves Neto (titular) Leonardo Pastro Vieira (titular)
Matricula: 12041 Matricula: 12049 Matricula: 11795
Diego Lopes Gomes (suplente) Marcus Vinicius do Patrocinio Azevedo (suplente) Miguel Angelo Ferreira da Costa
Matricula: 12081 Matricula: 11728 (suplente)

Matricula: 12152
AUTORIDADE MAXIMA DA AREA DE TIC (OU AUTORIDADE SUPERIOR, SE APLICAVEL)

ANA LUISA CARNEIRO DA SILVA
Matricula: 11066
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Processo Administrativo n® TRF2-EOF-2023/00021 (TRF2 DOD-2023/0004)

Switch de Alto Desempenho
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Historico de Revisdes
Data |Versdo Descricdo Fase* Autor

Carlos Alberto

15/03/2023 1.0 | Finalizacdo da primeira versdo do documento. PCTIC .
Caldas da Silva

*Fase: Registro da fase do processo de contratacdo da solugdo de TIC relacionada a criagdo/alteracdo da Analise de
Riscos:

PCTIC - Planejamento da Contratagéo;
SFTIC - Sele¢do de Fornecedores;
GCTIC — Gestéo do Contrato.
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Analise de Riscos

INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagio e controle dos recursos
relacionados aos riscos que possam comprometer 0 sucesso da contratacdo, da execucdo do objeto e da gestdo
contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacédo e a analise dos principais riscos, consistindo na
compreensdo da natureza e determinacéo do nivel de risco, que corresponde & combinacéo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados
pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impacto
caso 0 risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de
responsaveis pelas a¢des, bem como o registro e 0 acompanhamento das agdes de tratamento dos riscos.

Neste Mapa de Gerenciamento de Riscos serdo utilizados parametros escalares para representar os niveis de
probabilidade e impacto que, apés a multiplicagdo, resultardo nos niveis de risco, que direcionardo as acdes
relacionadas aos riscos durante as fases de contratagdo (planejamento, sele¢do de fornecedor e gestdo do

contrato).
Classificagdo Valor
Muito Baixo 1
Baixo 2
Médio 3 Tabela 1: Escala de classificacdo de probabilidade e impacto.
Alto 4
Muito Alto 5

A Tabela 1 apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicéo dos critérios de
classificagdo do nivel de risco.

I Matri2 o CXOSIER 500 Ml5c02 Figura 1: Matriz de exposigdo aos riscos
mpacto L .
[ 1 2 3 4 5 (probabilidade x impacto)
5 10

5
@ 4 8 12
2 |a
k=]
E g 3 6 9 12
s
& 4 6 8 10

2

3 4 5
1

A matriz de exposicdo aos riscos é utilizada para o estabelecimento de diretrizes de tratamento de riscos.
O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz de exposicdo
a0s riscos.

Nivel de Risco da Matriz de | Observagdo
Exposigdo aos Riscos
Verde 1<(P*l)<2
Nivel de risco baixo.

Admite-se a aceitacdo ou adogdo das medidas preventivas.

Amarela 3<(PH)s12

Nivel de risco médio.

Admite-se a aceitacdo ou adogdo das medidas preventivas.

Vermelha 15 <(P*l) <20

Nivel de risco alto.

Devem ser adotadas obrigatoriamente as medidas preventivas previstas.
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INTRODUCAO

Roxa (P*l) 225
Nivel de risco muito alto.

Devem ser adotadas obrigatoriamente as medidas preventivas previstas.

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gesté&o de Riscos do 6rgéo.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Legenda: P — Probabilidade; | — Impacto.
1A qual natureza o risco esta associado: fases do Processo da Contratagéo ou Solugéo Tecnoldgica.
2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (1ISO/IEC 31000).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009).
4Nivel de Risco: magnitude de um risco ou combinagao de riscos, expressa em termos da combinac&o das consequéncias e de suas probabilidades
(ISO/IEC 31000:2009).

Id Risco Relacionado ao(a): * 09 MEllee R:SCO
(PxI)

RO1 | Alteragdo do escopo dos produtos a serem contratados. Planejamento da Contratagao 2 ‘ 4
Elaboragdo das especificagdes técnicas sem contemplar a totalidade

RO2 |dos parametros técnicos indispensaveis para o atendimento as| Planejamento da Contratacdo 4 4
necessidades do negécio.
Falta de clareza pelo demandante quanto as demandas a serem . -

RO3 X P X q Planejamento da Contratagao 4 12
desenvolvidas e mantidas.

RO4 | Atraso no processo administrativo de contratacao. Planejamento da Contratacdo 4

RO5 | Auséncia de recursos orgamentarios ou financeiros. Planejamento da Contratacdo 5
Atraso ou suspensdo no processo licitatorio em virtude de .

RO6 impugnagdes. Selegéo do Fornecedor 4
Atraso na entrega decorrente de problemas na cadeia produtiva do

RO7 | fabricante em virtude da falta de insumos por conta de sazonalidades Gestdo Contratual 4
de mercado.

RO8 Baixa capacidade técnica da CONTRATADA para o fornecimento dos | Gestdo Contratual e Solugdo 2 12
produtos na escala solicitada pela CONTRATANTE. Tecnolégica

3 — AVALIAGCAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
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Risco | Risco: Alteracdo do escopo dos produtos a serem contratados pela Area Requisitante
ROL | probabilidade: | 2 (Baixo)
Impacto: 2 (Baixo)
Dano 1: Atraso na contratagdo e consequente impossibilidade de atender as demandas de instalacédo do produto que é
) objeto da presente contratacdo, acarretando a insatisfacéo e prejuizos aos usuarios.
Tratamento: Mitigar.
Id Acéo Preventiva Responsavel
POL Realizar reunides prévias com a Area Requisitante com o fito de subsidiar Area Requisitante / Equipe de
corretamente a elaboracéo do Termo de Referéncia. Planejamento da Contratacédo
Id Acéo de Contingéncia Responsavel
co1 Ajustar o Termo de Referéncia Equipe de Planejamento da
Contratacéo
Risco | Risco: Elaboracdo das especificages técnicas sem contemplar a totalidade dos parametros técnicos indispensaveis para o
RO2 atendimento as necessidades do negécio.
Probabilidade: | 1 (Muito Baixo)
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Impacto: 4 (Alto)
BE il Entrega de produto que atende parcialmente as necessidades da area de negécio, acarretando a insatisfacdo e
) prejuizos aos usuarios.
Tratamento: Mitigar.
Id Acéo Preventiva Responsavel
PO1 Elaboracdo do planejamento da contratacdo consultando solu¢des similares em Equipe de Planejamento da
outros 6rgaos. Contratagéo

P02 | Realizar Provas de Conceito com amostras de produtos dos principais fabricantes Equipe de Planejamento da
deste nicho de mercado, efetuando testes com a participagéo do usudrio final Contratacéo
Id Acéo de Contingéncia Responsavel
Havendo o atendimento das necessidades da area de negécio, configurar a solugédo Equipe de Planejamento da
CO1 | de TIC para contemplar tais necessidades e indicar explicitamente as limitaces do Contratacéo
produto recebido que demandaréo adaptacéo pelo usuério final.
Pedir a revogagdo da licitagdo e a consequente republicacdo da mesma Equipe de Planejamento da
C02 | acrescentando as necessidades de negécio ndo contempladas no edital da Contratagéo
contratagdo anterior.
Risco Risco: Falta de clareza pelo Requisitante quanto as demandas a serem desenvolvidas e mantidas.
RO3 | probabilidade: | 3 (Médio)
Impacto: 4 (Alto)
Doy Entrega de produto que atende parcialmente as necessidades do negdcio, acarretando a insatisfacéo e prejuizos aos
i usuarios.
Tratamento: Mitigar.
Id Acéo Preventiva Responsével
Formular questionamentos as areas Requisitantes para coletar o maximo de Equipe de Planejamento da
P01 | informagdes sobre os requisitos técnicos da solucdo de TIC necessarios para atender Contratacéo
ademanda.
P02 | Validar junto as areas demandantes as especificagdes técnicas da contratagéo. Equipe de Planejamento da
Contratacéo
Id Acéo de Contingéncia Responsével
Pedir a revogagdo da licitagdo e a consequente republicacgdo da mesma Equipe de Planejamento da
CO1 | acrescentando as necessidades de negécio ndo contempladas no edital da Contratacéo
contratagéo anterior.
Risco Risco: Atraso no processo administrativo de contratacao.
RO4

Probabilidade: | 4 (Alto)

Impacto: 3 (Médio)

Adiamento no atendimento as demandas pelo produto que é objeto da presente contratacdo, acarretando a

Dano 1: . P - -
insatisfagdo e prejuizos aos usuarios.
Tratamento: Mitigar.
Id Acéo Preventiva Responsével
POl Executar as a¢des pertinentes as suas respectivas unidades em prazos vidveis e COOCON/ AJUR / COLICI
compativeis com os da contratacdo em tela.
P02 Acompanhar a tramitag&o processual e solicitar prioridade & Administracdo STI/ Equipe de Planejamento da
Contratacéo
P03 Elaborar artefatos bem fundamentados de modo a fornecer a devida e rapida Equipe de Planejamento da
justificativa aos possiveis questionamentos. Contratagéo
Id Acéo de Contingéncia Responsével
Havendo o atendimento das necessidades da area de negécio, configurar a solugéo Equipe de Planejamento da
RO1 | de TIC para contemplar tais necessidades e indicar explicitamente as limitacdes do Contratagéo
produto recebido que demandaréo adaptacéo pelo usuério final.
RO Estrita observancia as recomendacdes da area juridica do TRF2. Equipe de Planejamento da

Contratacéo
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de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -
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de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -

RO3 Alocagdo integral da Equipe de Planejamento da Contratacéo na mitigacdo das Equipe de Planejamento da
causas que originaram a suspenséo do processo licitatorio. Contratagéo
Risco | Risco: Auséncia de recursos orcamentarios ou financeiros.
RO5 | probabilidade: | 3 (Médio)
Impacto: 5 (Muito Alto)
Risco de indisponibilidade de acesso aos Sistemas Institucionais e demais servicos de rede de dados, em eventual
falha do Switch de Alto Desempenho.
ey N&o aproveitamento das funcionalidades oferecidas pelos equipamentos e licenciamentos ja adquiridos pela
) Instituicdo.
Limitagao da capacidade de acesso aos servicos de rede dispostos no Datacenter do TRF-2, causando "“gargalos” na
transmissédo de dados; desta forma, prejudicando a experiéncia dos usuérios no uso de tais servigos."
Tratamento: Mitigar.
Id Acéo Preventiva Responsével
PO1 | Prever a contratagdo no PCTI do referido exercicio financeiro. Unidade Requisitante — ST|
P02 | Garantir os recursos na previséo orcamentaria Unidade Requisitante — ST|
Id Acéo de Contingéncia Responsavel
CO1 | Solicitar transferéncia de recursos financeiros de outro programa Unidade Requisitante — STI
C02 | Solicitar crédito suplementar Unidade Requisitante - STI
CO03 | Remanejar recurso priorizando a contratagéo Unidade Requisitante — STI
Risco | Risco: Atraso ou suspensdo no processo licitatério em virtude de impugnacdes
RO6 | probabilidade: | 4 (Alto)
Impacto: 4 (Alto)
e Impossibilidade de atendimento as demandas pelo produto que é objeto da presente contratagao, acarretando a
) insatisfagéo e prejuizos aos usuarios.
Tratamento: Mitigar.
Id Acéo Preventiva Responsavel
Durante a elaboragéo dos artefatos, realizar uma compilacéo com os fundamentos Equipe de Planejamento da
P01 | técnicos e juridicos para as exigéncias contidas no Termo de Referéncia, de forma a Contratagéo
subsidiar as respostas aos pedidos de esclarecimento e/ou de impugnacao.
Id Acéo de Contingéncia Responsével
co1 Ajustar o Termo de Referéncia e solicitar realizacéo de nova licitagéo. Equipe de Planejamento da
Contratacéo
Risco | Risco: Atraso na entrega decorrente de problemas na cadeia produtiva do fabricante em virtude da falta de insumos por
RO7 conta de sazonalidades de mercado.
Probabilidade: | 4 (Alto)
Impacto: 4 (Alto)
Risco de indisponibilidade de acesso aos Sistemas Institucionais e demais servicos de rede de dados, em eventual
falha do Switch de Alto Desempenho.
Dano: N&o aproveitamento das funcionalidades oferecidas pelos equipamentos e licenciamentos ja adquiridos pela
: Instituicéo.
Limitagdo da capacidade de acesso aos servicos de rede dispostos no Datacenter do TRF-2, causando "“gargalos” na
transmissdo de dados; desta forma, prejudicando a experiéncia dos usuarios no uso de tais servigos."
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
Durante a elaboracéo dos artefatos, realizar estudos sobre as peculiaridades de
POL logistica de produgéo, distribuicéo e revenda dos produtos que serdo contratados a Equipe de Planejamento da
fim de estabelecer clausulas de prazo de entrega factiveis com as caracteristicas do Contratagéo
mercado.
Prever multas, possibilidade de resciséo contratual, bem como outras penalidades no . .
N " X 5 . . Equipe de Planejamento da
P02 | casode inexecugdo parcial ou total do objeto objetivando desencorajar empresas que x
x . P . o Contratagéo / SAT
ndo possuem capacidade técnico-operacional para fornecer materiais de tal

03/04/2023 as 17:46:35.
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complexidade a participar do procedimento licitatério em tela.

Exigir Atestados de Capacidade Técnica no Termo de Referéncia com o objetivo de

P03 | comprovar a aptiddo da futura Contratada no desempenho de atividade que guarde Equipe de Planejamento da

proporcédo com a dimensdo e a complexidade do objeto a ser executado. Contratagéo
Id Acéo de Contingéncia Responsével
Realizagdo de intimagdo objetivando a solugdo dos problemas / Aplicacdo de | Equipe de Fiscalizagdo do Contrato/
co1 )
penalidades. AJUR/ SAT
Risco | Risco: Baixa capacidade técnica da CONTRATADA para o fornecimento dos produtos na escala solicitada pela
R08 CONTRATANTE.
Probabilidade: | 3 (Médio)
Impacto: 4 (Alto)
T Impossibilidade de atendimento as demandas pelo produto que é objeto da presente contratagdo, acarretando a
i insatisfagdo e prejuizos aos usudrios.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
Exigir Atestados de Capacidade Técnica no Termo de Referéncia com o objetivo de . .
e L Equipe de Planejamento da
P01 | comprovar a aptiddo da futura Contratada no desempenho de atividade que guarde Contratacio
proporcéo com a dimensdo e a complexidade do objeto a ser executado. N
Prever multas, possibilidade de rescisdo contratual, bem como outras penalidades no
po2 | case de inexecugdo parcial ou total do objeto objetivando desencorajar empresas que Equipe de Planejamento da
ndo possuem capacidade técnico-operacional para fornecer materiais de tal Contratagéo / SAT
complexidade a participar do procedimento licitatério em tela.
Id Acéo de Contingéncia Responsavel
co1 Aplicar as penalidades previstas em eventuais descumprimentos das condi¢des do | Equipe de Fiscalizacdo do Contrato /
Termo de Referéncia. SAT / AJUR

4 — ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data Id. Risco Id. Acdo Registro e acompanhamento das a¢des de tratamento dos riscos
Os Integrantes Requisitantes e Integrantes Técnicos se reuniram em 09/01/2023 e deliberaram
09/01/2023 ROL P01,P02, |sobre asagdes preventivas descritas nos itens P01, P02, P03 e P04 e as atualizagdes que devem
P03 e P04 |ser realizadas no Termo de Referéncia em relagdo a Ultima contratagdo (Edital do Pregdo
Eletrdnico 80/2020 - Processo Administrativo TRF2-EOF-2020/00063).
Os Integrantes Requisitantes e Integrantes Técnicos se reuniram em 09/01/2023 e deliberaram
sobrea eventual realizagdo de provas de conceito e pesquisa de contratacdes similares de outros
09/01/2023 RO2 PO1eP02 6rgdos publicos (Connect-jus e COMPRASNET) com o intuito de realizar o levantamento de
requisitos técnicos mais atuais.
Os Integrantes Requisitantes e Integrantes Técnicos se reuniram em 09/01/2023 e deliberaram
09/01/2023 RO3 PO1eP02 |sobre o levantamento da interoperabilidade do produto a ser contratado com os sistemas em
uso no TRF2.

5 — APROVAGAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1 de 2019, a Analise de Riscos deve ser assinada pela
Equipe de Planejamento da Contratagdo, nas fases de Planejamento da Contratacéo e de Sele¢éo
de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do Contrato.

A Equipe de Planejamento da Contratagéo foi instituida pela Portaria n® TRF2-PSG2023/00040,
de 01 de fevereiro de 2023.

Assinado com senha por LEONARDO PASTRO VIEIRA - Supervisor(a) / DIMAT - 31/03/2023 as 15:49:52, CARLOS ALBERTO
CALDAS DA SILVA - Coordenador(a) / COREDA - 31/03/2023 as 16:05:19, PERGENTINO JOAQUIM ALVES NETO - Diretor(a)
de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -
03/04/2023 as 17:46:35.
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Rio de Janeiro, 15 de marco de 2023.

INTEGRANTE TECNICO ‘ INTEGRANTE REQUISITANTE INTEGRANTE ADMINISTRATIVO
Carlos Alberto Caldas da Silva (titular) Pergentino Joaquim Alves Neto (titular) Leonardo Pastro Vieira (titular)
Matricula: 12041 Matricula: 12049 Matricula: 11795
Diego Lopes Gomes (suplente) Marcus Vinicius do Patrocinio Azevedo (suplente) Miguel Angelo Ferreira da Costa
Matricula: 12081 Matricula: 11728 (suplente)
Matricula: 12152
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Processo Administrativo n® TRF2-EOF-2023/00021 (TRF2 DOD-2023/0004)

Switch de Alto Desempenho
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Referéncias Gerais

Id do PCTI 2023 TI.21

Id do SIGA-GO TRF2 21

Objetivo Estratégico ENTIC-JUD | OE4 - Promover Servicos de Infraestrutura e Solug6es Corporativas
Id Necessidade PDTI 3- Continuidade e disponibilidade da infraestrutura de Tl

Forma de Contratacao Registro de pregos

E prestagéo continuada? Néo

Tipo de contratacdo Regional

Compartilhado indivisivel Sim

Enquadramento Art. 2° da Resolucdo TRF2-RSP-2019/00080

Justificativa da necessidade

Visa substitui¢do de equipamentos fora da garantia, e para atender a Solugéo de
armazenamento Swarm (item T1.52).

Os 6rgdos da 22 Regido, motivados pela lei 11.419/2006 e visando resolver os
problemas do crescente nimero de processos em suas respectivas instancias, tém
investido na modernizacdo de seus métodos de trabalho, utilizando-se de
complexos recursos de tecnologia da informagdo e comunicagéo, especialmente
com a adogao de processos eletrdnicos judiciais e administrativos.

Entre os dispositivos componentes dessa complexa infraestrutura computacional,
em operacdo no Data Center Regional, destaca-se um equipamento denominado
Switch. Os switches s@o equipamentos usados para conectar entre si os Servidores
de Aplicacéo e Banco de Dados. Os Servidores, por sua vez, sdo equipamentos
responsaveis pela execugdo das aplicacdes e bancos de dados da Justica Federal.
Um Servidor necessitard sempre de um Switch de Alto Desempenho para que possa
ser conectado a uma rede de dados.

Ocorre que alguns equipamentos que atualmente cumprem a fungéo de Switches
de Alto Desempenho néo estdo mais cobertos por garantia contratual, estdo em
processo de obsolescéncia, com fabricacdo descontinuada pelo fabricante e vem
apresentando falhas.

A presente contratagéo reveste-se de urgéncia considerando a criticidade de tais
equipamentos para a rede de dados e, consequentemente, 0 acesso aos sistemas
pelos servidores, magistrados e jurisdicionados.

Resultado esperado

Mitigar o risco de indisponibilidade na Rede de Dados em caso de eventual falha
nos Switches de Alto Desempenho, os quais ndo estdo mais cobertos por garantia
contratual e estdo sem unidades de reposicao.

Consequéncia do ndo
atendimento

Risco de indisponibilidade de acesso aos Sistemas Institucionais e demais servigos de
rede de dados, em eventual falha do Switch de Alto Desempenho.

Néo aproveitamento das funcionalidades oferecidas pelos equipamentos e
licenciamentos j& adquiridos pela Instituicéo.

Limitagdo da capacidade de acesso aos servigos de rede dispostos no Datacenter do
TRF-2, causando ""gargalos” na transmissdo de dados; desta forma, prejudicando a
experiéncia dos usuarios no uso de tais servigos."

Planejamento Estratégico da
Justica Federal 2021-2026

https://www10.trf2.jus.br/ti/wp-
content/uploads/sites/32/2014/08/planoestrategicojf 2021 2026.pdf

Consulta Pdblica: Macrodesafios
do Poder Judiciario para 2021-
2026

https://www10.trf2.jus.br/ti/wp-
content/uploads/sites/32/2014/08/relatorio_consulta_publica_macrodesafios 202
0 01 15.pdf

PETI-JF — Planejamento
Estratégico de Tl da JF 2021-
2026 - Anexo | e Il da Resolucéo
CJF 685 de 15 de dezembro de

https://www10.trf2 jus.br/ti/wp-
content/uploads/sites/32/2014/08/resolucao_cjf 685 2020 anexoi peti.pdf
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ESTUDO TECNICO PRELIMINAR

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econdémica das solugdes identificadas, fornecendo as informagdes necessarias
para subsidiar o respectivo processo de contratacéo.

‘ 1 - DEFINICAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS ‘

1.1 - Identificagdo das necessidades de negdcio ‘

111 ‘ Conforme item 5.1 do Anexo |.

1.2 - Identificagdo das necessidades tecnoldgicas

121 Interoperabilidade total com a plataforma de virtualizacdo de redes VMWARE NSX-T

em uso pela CONTRATANTE

1.2.1.1 |0 equipamento ofertado devera possuir homologagéo do fabricante VMWARE para uso
no VMWARE NSX-T.

122 Interoperabilidade total com a plataforma de hiperconvergéncia DELL

1.2.2.1 |0 equipamento ofertado devera ser compativel com a plataforma de hiperconvergéncia
DELL existente na infraestrutura da CONTRATANTE.

1.2.3 Interoperabilidade com a plataforma Ansible de automacdo de TIC em uso pela
CONTRATANTE

1.2.3.1 |Permitir a configuracdo automatica a partir da plataforma Ansible.

124 Interoperabilidade com Redes Definidas por Software (SDN) e plataformas em nuvem

1.2.4.1 |Assegurar o funcionamento adequado em Redes Definidas por Software (SDN) e
plataformas em nuvem.

1.3- Demais requisitos necessarios e suficientes a escolha da solugdo de TIC ‘

131 Capacitacao
1.3.1.1 |Conforme item 17.2 do Anexo |.
13.2 Requisitos Legais

1.3.2.1 |Conforme item 15 do Anexo I.

133 Requisitos de Manutencgéo
1.3.3.1 |Conforme itens 24.1 e 24.4 do Anexo .

134 Requisitos de Suporte Técnico Especializado
1.3.4.1 |Conforme item 24.10 do Anexo .
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2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
2.1 Conforme item 7 do Anexo I.

3 — ANALISE DE SOLUCOES POSSIVEIS
Conforme item 9 do Anexo I.

3.1- IDENTIFICAGAO DAS SOLUGOES

311 Conforme item 9 do Anexo |.

3.2 — ANALISE COMPARATIVA DAS SOLUCOES

3.2.1 | ApenasaSolucdo 2 demonstrou-se vidvel ao atendimento das necessidades de expansédo
da infraestrutura de rede.

L - . - Né&o se
Requisito Solucéo Sim Né&o Aplica
A Solugéo encontra-se implantada em outro 6rgéo ou entidade da | Solugdo 1 X
Administracdo Publica? Solugdo 2 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? | Solugdo 1 X
(quando se tratar de software) Solugdo 2 X
A Solucéo é composta por software livre ou software publico? Solucéo 1 X
(quando se tratar de software) Solugdo 2 X
A Solucéo é aderente as politicas, premissas e especificagdes | Solugéo 1 X
técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG? |  Solugdo 2 X
A Solucdo é aderente as regulamentacdes da ICP-Brasil? Solugdo 1 X
(quando houver necessidade de certificacéo digital) Solucéo 2 X
A Solugdo é aderente as orientagoes, premissas e especificagdes | Solugéo 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da "
~ - Solugéo 2 X
solucdo abranger documentos arquivisticos)

3.3 - PESQUISA DE PRECOS DE MERCADO
3.3.1 |Conforme item 36.1 do Anexo I.

4 — REGISTRO DAS SOLUGOES CONSIDERADAS INVIAVEIS
41 Locacéo de switch de alto desempenho

4.1.1 |Essa alternativa consiste na contratagdo de um fornecedor externo responsavel por
prover o recurso desejado (switch) a um custo geralmente fixo sem que seja necessario
adquirir o ativo.

4.1.2 |A licitagdo visa aproveitar as peculiaridades de mercado, visando a economicidade.
Apesar de existir um historico de licitagdes realizadas por 6rgdos publicos para a
contratacdo servicos de locacdo de equipamentos de informatica, constata-se a existéncia
de um mercado desenvolvido apenas em relagéo aos dispositivos de baixa complexidade
técnica (por exemplo: impressoras, copiadoras, multifuncionais scanners, notebooks etc).
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4 —REGISTRO DAS SOLUGOES CONSIDERADAS INVIAVEIS

4.1.3 |Para equipamentos de alta complexidade técnica, criticidade e grande granularidade de
configuragdes, como é o objeto da presente contratacdo, ndo é comum a sua oferta na
modalidade de locacéo.

4.1.4 |lIsso provavelmente se deve a natureza desse tipo de dispositivo (switches) que demanda
investimento muito elevado, a grande diversidade de porte/configuragdes, as exigéncias
de interoperabilidade e a alta criticidade. Além disso, o modelo de locagdo de
equipamentos também apresenta a desvantagem no fato de que os custos relacionados
aos licenciamentos agregados continuam a ser arcados pelo 6rgéo locador.

4.1.5 |Esse conjunto de questdes impdem obstaculos ao surgimento de interessados em atuar
nesse nicho de mercado de locagéo de equipamentos de alta complexidade técnica, pois
o alto risco envolvido nessas operagdes acaba impondo a exigéncia de uma alta taxa de
retorno sobre esses investimentos, ambos resultando em um custo final de locagdo muito
superior ao da aquisi¢do do bem.

4.1.6 |Talvez por conta desse cenério, desde 22 de abril de 2019, a locacdo de equipamentos
esta suspensa no ambito do Poder Executivo Federal em fungéo da Portaria n® 179, de 22
de abril de 2019, do Ministério da Economia.

4.1.7 | Acrescente-se que o Tribunal de Contas da Unido (TCU) tem sinalizado em diversos
precedentes jurisprudenciais que a contratagéo de servicos de locagdo de equipamentos
apresenta custo superior a aquisi¢do dos referidos equipamentos.

4.1.8 |Neste sentido, o Acorddo TCU 2.094/2004, por exemplo, aponta que “a aquisi¢do dos
equipamentos de informética oferece melhor custo-beneficio do que a locagéo”.

419 |Outro acérddo importante é o TCU 331/2002, que esclarece que “a locacdo de
equipamentos de informatica deve ser evitada, pois ndo oferece custo-beneficio
adequado”.

4.1.10 |Além disso, a Simula TCU 450, que orienta que “a aquisi¢do de equipamentos de
informéatica tem preferéncia sobre a locagdo”, também comprova a tese de que a
contratagdo de servigos de locacdo de equipamentos de informatica apresenta custo
muito superior do que a aquisi¢do do mesmo bem de informatica.

4.1.11 |Outro acérdao que reforca essa ideia é o TCU 983/2001, que afirma que a locagdo de
equipamentos de informética ndo é a forma mais adequada de aquisi¢cdo de bens, uma
vez que “a aquisicdo de equipamentos de informética oferece custo-beneficio mais
vantajoso”.

4.1.12 |Portanto, os acorddos e sumulas do TCU citados, como o Ac6rddo TCU 2094/2004, o TCU
331/2002, a Simula TCU 450, o TCU 983/2001 e o Acorddo TCU 515/2012, indicam que
as contratagOes de servigo de locacdo de equipamentos de informética apresentam custo
superior as aquisicdes de equipamentos de informatica. Essas jurisprudéncias deixam
claro que a aquisicdo de equipamentos de informética oferece melhor custo-beneficio do
que a locagao.
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4 —REGISTRO DAS SOLUGOES CONSIDERADAS INVIAVEIS

4.1.13 |Acrescente-se que a locacdo apresenta a desvantagem de exigir disponibilidade de
recursos de custeio mensal para arcar com o0s custos do contrato (servico de prestacao
continuada) condigdo que impde riscos a continuidade dos servigos, haja vista o déficit
orcamentério acumulado pelo Governo Federal nos ultimos 3(trés) exercicios financeiros
que implicam em uma maior suscetibilidade as restricbes orcamentarias e ao
contingenciamento os quais poderiam afetar o contrato.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

Tendo em vista que ndo foram encontradas outras solugdes viaveis além da Solugédo 2 (Aquisi¢do
de Switch de Alto desempenho) é apresentado a seguir apenas a estimativa do Custo Total de
Propriedade dessa Solucéo.

5.1-Solugéo 2

511 O Custo Total de Propriedade (TCO) pode ser representado como a soma do Custo de
Aquisicao (CAPEX) com os Custos de Operagdo/Manutencdo (OPEX), durante o periodo
de vida Gtil do equipamento.

5.1.2 Estima-se que 0s custos de energia elétrica e outros custos operacionais e de
manutenc&o ao longo da vida Util do equipamento representem cerca de 20% do Custo
de Aquisicéo.

513 Ao final, considerando o Custo de Aquisi¢do (CAPEX) e o Custo de Operacéo (OPEX),
teriamos o seguinte cenario de custo total de propriedade (TCO) considerando os
custos inerentes ao ciclo de vida dos bens e servigos da solugdo, incluindo custos
direitos e indiretos, a exemplo dos valores de aquisicao dos ativos, insumos, garantia,
manutencéo etc:

Objeto Quantidade | Preco Unitario Preco Estimado Total
Estimado
Switch de alto Custo Aquisicdo (CAPEX) 20 R$ 300.000,00 R$ 6.000.000,00 (+)
desempenho Custo de Operagdo (OPEX) 20 R$ 60.000,00 R$ 1.200.000,00 (+)
Custo Total de Propriedade Estimado R$ 7.200.000,00

5.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

5.2.1 Tendo em vista que ndo foram encontradas outras solugdes vidveis além da Solugéo 2
(Aquisicio de Switch de Alto desempenho) é o apresentado no item 5.1.3.

6 — DESCRIGAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1 ‘ Conforme item 8 do Anexo |.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

7.1 ‘ A estimativa de custo total da contratacéo consta do item 36.1 do Anexo I.

‘ 8 — DECLARACAO DE VIABILIDADE DA CONTRATAGAO
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Houve a opgéo pela Solugéo 2 (aquisi¢ao de switch de alto desempenho) tendo em vista
ainviabilidade da adog&o da Solucéo 1.

8.2

Os beneficios a serem alcancados em termos de eficacia, eficiéncia, efetividade e
economicidade constam do item 4.1 do Anexo .

9 — APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® TRF2-PSG-

2023/00040, de 01 de fevereiro de 2023.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01 de 2019, o Estudo Técnico Preliminar

devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade
maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
Carlos Alberto Caldas da Silva (titular) Pergentino Joaquim Alves Neto (titular)
Matricula: 12041 Matricula: 12049
Diego Lopes Gomes (suplente) Marcus Vinicius do Patrocinio Azevedo (suplente)
Matricula 12081 Matricula 11728

AUTORIDADE MAXIMA DA AREA DE TIC (OU AUTORIDADE SUPERIOR, SE APLICAVEL)

ANA LUISA CARNEIRO DA SILVA
Matricula: 11066

Assinado com senha por LEONARDO PASTRO VIEIRA - Supervisor(a) / DIMAT - 31/03/2023 as 15:49:52, CARLOS ALBERTO
CALDAS DA SILVA - Coordenador(a) / COREDA - 31/03/2023 as 16:05:19, PERGENTINO JOAQUIM ALVES NETO - Diretor(a)
de Subsecretaria / SITI - 03/04/2023 as 13:13:45 e ANA LUISA CARNEIRO DA SILVA - Diretor(a) de Secretaria / STI -

03/04/2023 as 17:46:35.

Documento N°: 3719018-4107 - consulta & autenticidade em https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=3719018-4107

TRF2INC202300674A



J PODER JUDICIARIO 5
=f JUSTICA FEDERAL DA 22 REGIAO

MODELO DE GESTAO DO CONTRATO

1 - TERMO DE COMPROMISSO DE SIGILO E NORMAS DE SEGURANCA

| N° PROCESSO: | | N° CONTRATO: |

Construgdo: Equipe de Fiscalizagdo da Contratacéo

Objetivo do artefato: Obter comprometimento formal da Contratada sobre o sigilo dos
dados e informagdes de uso da Contratante, bem como suas normas e politicas de
seguranca.

Contetido: O documento é assinado, de parte da Administracdo, pela Autoridade
Competente da Area Administrativa e/ou pelo Gestor do Contrato, e, de outra parte, pelo
Representante Legal da Contratada. Assinam também duas testemunhas.

PROCESSO N° T2-EOF-2023/00021

O TRIBUNAL REGIONAL FEDERAL DA 22 REGIAOQ, sediado na Rua Acre n°® 80 — Cep.: 20.081-
000 - Rio de Janeiro - RJ, inscrito no CNPJ sob o n® 32.243.347/0001-51, doravante
denominado CONTRATANTE, e, <Nome da Empresa>, pessoa juridica com sede na <Endereco
da Empresa>, inscrita no CNPJ/MF sob o n.° <CNPJ da Empresa>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <Numero do Contrato> doravante
denominado CONTRATO, a CONTRATADA podera ter acesso a informagfes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas informagdes
sigilosas, bem como definir as regras para o seu uso e prote¢&o;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO, mediante as seguintes clausulas e condicdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar
as obrigacBGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forga dos
procedimentos necessarios para a execu¢do do objeto do CONTRATO celebrado entre as
partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados,
informacBes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado.
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Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e defini¢bes:
Informacédo: é o conjunto de dados organizados de acordo com procedimentos executados
por meios eletrdnicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou
tomada de deciséo.

Informacé&o Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgacao
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcéo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.

Informacdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam
acarretar qualquer risco a seguranca da sociedade e do Estado, bem como aquelas
necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

CONTRATO: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informagé&o sigilosa, toda e qualquer informagédo escrita ou oral,
revelada a outra parte, contendo ou nao a expressao confidencial e/ou reservada. O TERMO
informacéo abrangera toda informagéo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas néo se limitando a: know-how, técnicas, especificacles, relatérios, compilagdes,
cddigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
clpias, modelos, amostras de idéias, aspectos financeiros e econdmicos, defini¢des,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO, doravante denominados
INFORMACOQES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execucdo do CONTRATO celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hip6tese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucao do CONTRATO, em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegacles, faga uso dessas informagfes, que se restringem estritamente ao
cumprimento do CONTRATO.

Paragrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execucdo do objeto do CONTRATO.
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Paragrafo Terceiro — As obrigagdes constantes deste TERMO ndo serdo aplicadas as
INFORMAGOES que:

| - Sejam comprovadamente de dominio publico no momento da revelacéo;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacéo sigilosa revelada pela outra
parte exclusivamente para os propdsitos da execucdo do CONTRATO, em conformidade com
o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia
da informagéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execug¢do do CONTRATO sobre
a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia a CONTRATANTE
dos documentos comprobatarios.

Paréagrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
prote¢do da informagcéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagédo
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paréagrafo Quarto — Cada parte permanecera como fiel depositaria das informagoes reveladas
a outra parte em funcdo deste TERMO.

| — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soOcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execucao
do CONTRATO.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:
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| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precauc¢des adequadas no sentido de impedir 0 uso
indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgagdo ou utilizacdo das Informages Proprietarias por seus
agentes, representantes ou por terceiros;

Il = Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informagdes, por determinacéo judicial
ou ordem de atendimento obrigatorio determinado por 6rgdo competente;e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

Clausula Quinta— DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informag6es, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais
e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sang¢des legais cabiveis.

Clausula Sétima — DISPOSIQ()ES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se
€as0s omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de
boa fé, da eqliidade, da razoabilidade, da economicidade e da moralidade.

Paréagrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida
e, salvo expressa determinagdo em contrario, sobre eventuais disposicdes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacoes, tal
como aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO.

Il - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢fes
estabelecidas neste instrumento, ndo constituira novagdo ou rendncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condi¢des, TERMOs e obrigacdes ora constituidos serdo regidos pela legislagdo
e regulamentacao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - Alteragfes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessario a
formalizacdo de TERMO aditivo a CONTRATO;

VIII — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar Informacdes Sigilosas para a outra Parte, nem
como obrigacao de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade do Rio de Janeiro, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rendncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicBes, o presente TERMO DE
COMPROMISSO DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor
e um s0 efeito.

de de 20

DE ACORDO
CONTRATANTE CONTRATADA
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<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificacdo> <Qualificagdo>

2 - TERMO DE CIENCIA DA DECLARACAO DE MANUTENCAO DE SIGILO E
DAS NORMAS DE SEGURANCA

[N° PROCESSO: | N° CONTRATO:

Construgdo: Equipe de Fiscalizacdo da Contratacdo

Objetivo do artefato: Obter comprometimento formal dos empregados da contratada
diretamente envolvidos no projeto sobre o conhecimento da declara¢do de manutencéo de
sigilo e das normas de seguranga vigentes na Instituicéo.

Contetido: Caso o objeto seja prestacdo de servigos, o documento é assinado por todos o0s
funcionarios da Contratada envolvidos no projeto que tenham acesso a informacdes da
Contratante, mesmo que o ingresso nas suas dependéncias ndo seja necessario para a
execucdo. No caso de entrega de bens com servigos de instalacdo nas dependéncias da
Contratante, a equipe da Contratada responsavel pelos servicos assina o artefato.

1 — IDENTIFICACAQ
Contrato N°:
Objeto:

Gestor do Contrato: ‘ Matr. ‘

Contratante:

TRF2INC202300641A
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Contratada: CNPJ:
Preposto da CPF:
Contratada:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de

manutencao de sigilo e das normas de seguranga vigentes na Contratante.

. de de 20
CIENCIA
CONTRATADA
Funciondrios
Nome Identidade CPF Assinatura
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SOLICITACAO ELETRONICA DE CONTRATACAO N° TRF2-SEC-2023/00100

Fundamentacé&o

Objeto:
TI.21 - Registro de precos para eventual aquisicdo de Switches de conexdo de servidores para Datacenter e
respectivo treinamento

Justificativa da Necessidade:

Visa substituicdo de equipamentos fora da garantia e para atender a Solu¢cdo de armazenamento Swarm (item TI.
52 do PCTI).

Resultados Esperados:

Mitigar o risco de indisponibilidade na Rede de Dados em caso de eventual falha nos Switches de Alto
Desempenho, os quais ndo estdo mais cobertos por garantia contratual e estdo sem unidades de reposi¢ao.

Informagdes Gerais

Unidade Gestora: 090028 - TRF2

Centro de Custo: Secretaria de Tecnologia da Informagdo - STI

Unidade Responsavel: Subsecretaria de Infraestruturade Ti - SITI

Unidade Demandante: Secretaria de Tecnologiada Informag&o - STI

ID no SIGA-GO: 21 Cadigo SIASG: 602456

Ata de Registro de Preco: Sm

Custo Estimado Total da ARP: R$ 5.645.067,44

Despesa realizada no Exercicio Vigente: N&o informado Valor aser aplicado no Exercicio Vigente: R$ 3.000.000,00
Contratagdo com Critérios de Sustentabilidade: Sim

Objeto de Contratagdo novo:N&o

Processo da Contratag@o Anterior: TRF2-EOF-2020/00063

Parecer da AJUC ausivo ao processo EOF da contratagdo anterior: TRF2-PAR-2020/487 e 551

Ha modificagdes de ordem técnica em relagdo ao contrato anterior:  Sim

Documento Capturado no Termo de Referéncia (objeto desta SEC): TRF2-INC-2023/00674

Bem ou Servico Comum:  Sim

Informac6es de Contratacéo:

Despesa Continuada : Ndo

Documentos/Informac8es em Anexo a Presente Solicitagdo

[ 1 Estudos Preliminares

[X] Documento Oficial de Demanda (DOD)
[X] Estratégia da Contratacéo

[X] Andlise de Risco
[X] Andlise de Viabilidade

[X] Plano de Sustentacéo

[X] Pesquisade Pregos

[X] Termo de Referéncia

[] Projeto Bésico

[ ] Cronograma de Execug&o com Principais Entregas (Produtos/Servigos)

DECLARO que o Parecer da AJUC, alusivo a contratagdo anterior, identificado no SIGA-Doc sob 0 n° TRF2-
PAR-2020/487 e 551 e alusivo ao Processo de Execugdo Orcamentaria n° TRF2-EOF-2020/00063, fo
rigorosamente observado quando da elaboragdo do Termo de Referéncia objeto desta SEC, identificado no SIGA
Doc sob o n° Sim (ressalvadas as alteracées informadas no campo Informagdbes Gerais).

Rio de Janeiro, 18 de abril de 2023.

Classif. documental 30.01.01.03
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- assinado eletronicamente -

MARCUS VINICIUS DO PATROCINIO AZEVEDO
Diretor(a) de Subsecretaria EM EXERCICIO
SUBSECRETARIA DE INFRAESTRUTURA DE TI
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