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PODER JUDICIARIO
JUSTICA FEDERAL

TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO

MCTI - ESTUDO TECNICO PRELIMINAR (ETP) TRF2 1089955

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento

da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratagao.

1.

DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Identificacio das necessidades de negdcio

Aperfeigoar e assegurar efetividade dos servigos de Tl para a Justiga Federal (PETI-JF 2021-
2026)

Aprimorar a Segurancga da Informagao e a Gestdo de Dados (ENTIC-JUD 2021-2026)

Elaboragao de processos a fim de aumentar a eficiéncia e seguranga da 22 Regiéao

Reducao de custos causados por possiveis incidentes de seguranga

Aumentar o nivel de seguranga da Rede Corporativa

Prover acesso seguro entre os usuarios internos

Implantagéo rapida da solugédo devido ao aumento dos riscos de seguranga

Garantir a protecao de dados sensiveis

1.

Identificacio das necessidades tecnolégicas

Deteccao precoce de ameacas para a protecao eficiente do ambiente

Monitoramento continuo e eficiente

Conformidade regulatdria e elaboragao de processos de trabalho
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Rapidez e flexibilidade na aplicacdo de mudangas de configuragao para mitigagdo de ataques
ou para adequacao as politicas e necessidades da Instituicdo

™

Protecdo contra ameacas eletrénicas conhecidas ou desconhecidas utilizando-se bases de
assinaturas automaticamente atualizadas bem como sistemas de emulagéo (simulagéo)

F

Garantia de atualizagdo das versbes de softwares que compdem a solugao de seguranga
visando utilizar os mais modernos produtos e tecnologias de protegao

1.3 Demais requisitos necessarios e suficientes a escolha da solu¢do de TIC




Requisitos legais:

Lei 14.133/2021 que estabelece normas gerais de licitagdo e contratacdo para as Administragbes
Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Lei 13.709/2018 - Lei Geral de Protegao de Dados Pessoais (LGPD);

Lei 10.520/2002, regulamentada pelo Decreto 10.024/2019, que dispbes sobre o pregao, na
forma eletrénica, para aquisicao de bens e servigos comuns, e da outras providéncias;

Decreto 7.174/2010 que regulamenta a contratagao de bens e servigos de informatica e
automagcao pela administracao publica federal, direta ou indireta, pelas fundagoes instituidas ou
mantidas pelo Poder Publico e pelas demais organizagbes sob o controle direto ou indireto da
Uniao;

Resolugdao CNJ 396/2021 que estabelece a Estratégia Nacional de Segurancga Cibernética do
Poder Judiciario (ENSEC-PJ);

Resolugao CJF 687/2020 que dispde sobre a implantacido da Politica de Seguranga da
Informacéo e a utilizagado dos ativos de informatica no ambito do Conselho e da Justica Federal
de 1° e 2° graus;

Resolugao TRF2-RSP-2023/00043 que trata sobre a Politica de Seguranga da Informagéo da
Justica Federal da 22 Regido.

Requisitos de manutencio:

Disponibilizagao de Central de Atendimento para resolugao de problemas sobre o funcionamento
apropriado da solugéo de seguranga, via telefone, sitio da Internet ou correio eletrénico;
Realizac&o de abertura de chamados e atendimento em idioma portugués, durante todo o prazo
de vigéncia do Contrato;

Fornecimento de telefone com codigo/prefixo em territério nacional para abertura de chamados
técnicos ou de suporte;

Garantia de atendimento a um numero ilimitado de chamados on-line e on-site;

Cumprimento dos prazos maximos para resposta e atendimento aos chamados, de acordo com o
nivel de severidade de cada um;

Registro de todos os chamados para acompanhamento e controle da execugéo do servigo.

Requisitos temporais:

Fornecimento de assisténcia técnica da garantia pelo periodo de 60 (sessenta) meses contados
da data do recebimento definitivo dos itens de hardware e software;

Atendimento de chamados de assisténcia técnica da garantia no regime 24x7, isto é, 24 (vinte e
quatro) horas por dia, 07 (sete) dias da semana, 365 (trezentos e sessenta e cinco) dias por ano;
Execugao contratual com inicio apos a assinatura do Contrato, conforme cronograma abaixo:

ETAPA DESCRIGAO PRAZO
01 Assinatura do Contrato -
Em até 10 (dez)
02 Entrega dos produtos (software) | dias apos a Etapa
01
Servigos de instalagéo, Em até 30 (trinta)
03 configuracao e transferéncia de | dias apos a Etapa
conhecimento 02
Logo apds a

Recebimento provisorio do

04 obieto concluséo das
) Etapas 02 e 03
Em até 10 (dez)
05 Recebimento definitivo do objeto dias apos a Etapa
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Requisitos de capacitacao:

Realizar transferéncia de conhecimento, passando as informagdes sobre o ambiente
implementado, bem como sua operagéao diaria, na forma de treinamento oficial para a equipe
técnica do Contratante, com duracdo minima de 40 (quarenta) horas para, no minimo, 02 (dois)
participantes com carga horaria diaria maxima de 04 (quatro) horas;

Abranger todas as funcionalidades descritas podendo ser dividida em médulos de acordo com as
funcionalidades disponiveis;

Fornecer material didatico preferencialmente em lingua portuguesa, ou na sua impossibilidade,
em lingua inglesa;

Garantir que o profissional que ira repassar o conhecimento possua certificagcao oficial do
fabricante nos produtos utilizados;

Fornecer certificado de participacao para cada participante que obtiver pelo menos 75% (setenta
e cinco por cento) de frequéncia, contendo:

Carga horaria;

Nome completo do participante;

Nome e assinatura do responsavel pela Contratada;

Nome do instrutor;

Ementa (conteudo programatico);

Periodo de realizagao;

Razao social e CNPJ da Contratada.

Requisitos de seguranca:

Observagéo rigorosa de todas as normas e procedimentos de seguranga adotados no ambiente
do Contratante;

Sao vedadas a divulgagao, a reprodugéo ou a utilizagdo de quaisquer informagdes, a qualquer
titulo, exceto quando previamente autorizadas;

Sao vedadas a copia, reproducgédo, divulgacao ou a utilizagdo de quaisquer conteudos de
manuais, documentagdes ou processos administrativos e judiciais, a qualquer titulo, exceto
quando previamente autorizadas;

Assinatura de termo de responsabilidade e sigilo.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Descricio Quantidade total
§ a ser adquirida

TRF2 SJRJ
Solugao de antivirus do tipo EDR

2600 5400
Solugao de Antivirus para Microsoft Exchange

3700 8000
Treinamento Oficial 01 voucher 01 voucher
Servicos de instalacao, transferéncia de 01
conhecimento e suporte




O Tribunal Regional Federal da 22 Regiao (TRF2) possui cerca de 2000 usuarios entre
desembargadores, servidores e colaboradores alocados em 03 prédios localizados no Centro do Rio de
Janeiro, todos interligados através de links de dados e mais 400 equipamentos servidores.

A Secao Judiciaria do Rio de Janeiro (SJRJ) possui cerca de 4500 usuarios entre magistrados,
servidores e colaboradores distribuidos em 05 prédios localizados no Centro do Rio de Janeiro e mais 18
prédios distribuidos pelo Estado. Todos os prédios sao interligados através de links de dados e de uma
rede privativa e mais 400 equipamentos servidores.

O TRF2 e a SJRJ compartilham o mesmo datacenter que se encontra na sala-cofre regional instalada
no prédio sede do TRF2 no Centro do Rio. No datacenter ficam todos os equipamentos servidores,
equipamentos de armazenamento (storage) e os equipamentos que compdem o nucleo da rede local (LAN)
e da rede privativa, além dos links de dados.

3. ANALISE DE SOLUCOES POSSIVEIS

3.1 Identifica¢ao das solugoes

Ao realizar a analise do mercado de TI foram encontradas as seguintes alternativas:

Id Descri¢do da solu¢ao (ou cenario)

01 Renovacéo do licenciamento da solugdo de segurancga existente.

02 Adogéo de uma solugdo de seguranca baseada em software livre.

03 Aquisicdo completa de uma nova solugédo de seguranca.

3.2 Analise comparativa das solucdes




A primeira alternativa € a que menos gera esforgo, tendo em vista que nao implica em substituir os
softwares e configuragdes existentes. Entretanto a solugao de antivirus que temos contratada é do tipo EPP
(Endpoint Protection Plataform) que protege de ameagas conhecidas como virus e malwares por meio de
assinaturas e padrdoes de comportamento. Com a modernidade o mais eficaz € a contratagédo do tipo EDR
(Endpoint Detection and Response) que detecta ameacgas conhecidas e desconhecidas, incluindo ameacas
persistente avangadas (APTs) por meio de analise comportamental e detecgdo de anomalias. Como temos
que contratar este novo tipo ndo vale a pena a renovagao por causa do custo.

A segunda alternativa tendo em vista a dimensao da contratagédo do antivirus para a Justica Federal
da Segunda Regiao, que necessita de 8.400 licencas de antivirus com ferramenta EDR integrada numa
estrutura hierarquizada, foi feito o levantamento de ferramentas "Open Source" e de ferramentas
proprietarias tomando como base o quadrante magico do Gartner e o 'The Forrester Wave for Endpoint
Detection and Response do 2° Quadrante de 2022' da Forrester. Dentre as ferramentas open source, nao
foram encontradas solugbes que garantissem a seguranca, protecao e pronta resposta, visto que essa
categoria de software € mantida e atualizada por uma comunidade aberta, sem 6érgaos ou entidades que
assegurem o suporte técnico adequado. Funcionalidades como integragdo de EPP e EDR, detecgéo de
ameagas em tempo real, analise de comportamento proativa, atualizagcées e corregdes com rapido tempo
de resposta, sao aspectos limitantes nos softwares open source, quando comparados as solugdes
proprietarias, o que inviabiliza a adogao de ferramentas livres para atender uma estrutura de Tl complexa e
de alta criticidade como a da Justi¢ca Federal da Segunda Regido. Também se levou em conta a caréncia
de profissionais capacitados em prestar o devido suporte técnico especializado em ferramentas open
source e a baixa disponibilidade de empresas para assessorar a implantagdo, monitoramento, atualizacéo e
proposicao de melhorias em tempo habil de pronta resposta que as ferramentas EDR exigem, além do SLA
(Acordo de Nivel de Servigo) ser muito longo, pois depende, em sua maioria, de apoio e resposta de
comunidades de desenvolvedores.

A terceira e ultima alternativa que consiste em adquirir uma nova solugdo completa de seguranca
traz como principal vantagem o aumento de competitividade entre os principais fornecedores do mercado.
Embora essa alternativa gere esforgos para substituicdo da solugéo atual com a migragao de todo o parque
instalado, mas para isso foi incluido um item de servigo de instalagao e treinamento. Assim tal esforco sera
reduzido. Esta foi a alternativa escolhida.

A tabela abaixo mostra a comparacgao de custos entre as alternativas:

Valor

Id Descricao Total Observacio
Valor obtido através de cotacao de
~ . . renovacgao de licengas e suporte do
01 Renovagao do licenciamento da 2 72{3 00 fabricante da solugao atual (Kaspersky),

solucao de seguranca existente
¢ 9 ¢ para cobertura de 5 anos, caso fosse

possivel
00 Adocao de uma solucio de Sem Solucbes baseadas em software livre sao
seguranca baseada em software livre custos gratuitas
03 Aquisicdo completa de uma nova R$ x Valor estimativo informado na programacgao

solugéo de seguranga orcamentaria do TRF2 para 2024




O quadro abaixo apresenta a utilizagao e a aderéncia das solu¢des quanto a determinadas politicas,
modelos e padrbes de governo existentes.

- o . ~ Nao se
Requisito Solu¢do | Sim | Nao Aplica
~ . o~ . 01 X
A Solugdo encontra-se implantada em outro 6rgao ou entidade da
. [N 02 X
Administragao Publica?
03 X
~ o . s o 01 X
A Solugao esta disponivel no Portal do Software Publico Brasileiro?
02 X
(quando se tratar de software)
03 X
~ . s 01 X
A Solug@o é composta por software livre ou software ptblico?
02 X
(quando se tratar de software)
03 X
~ \ [ . . T 01 X
A Solugdo ¢é aderente as politicas, premissas e especificacdes técnicas 0 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? 03 X
01 X
A Solugdo ¢é aderente as regulamentagoes da ICP-Brasil? 02 X
(quando houver necessidade de certificacao digital) 03 X
04 X
01 X
A Solug@o ¢é aderente as orientagdes, premissas e especificagdes do e-ARQ 02 X
Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos) 03 X
04 X

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Renovacéo do licenciamento da solugédo de seguranga existente.
Adocao de uma solugao de seguranga baseada em software livre.
Contratagao de uma nova solugdo de seguranga como servico em nuvem.

5. ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E
FUNCIONALMENTE VIAVEIS

5.1 Calculos dos custos totais de propriedade

Nao foram realizados calculos de custo total de propriedade tendo em visto que s6 existe uma solugao
técnica e funcionalmente viavel o que tornaria sem sentido uma analise comparativa.

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA




A presente aquisicdo tem por objeto a aquisi¢ao de solugao de software antivirus do tipo Endpoint
Detection and Response, gerenciadas por meio de uma plataforma unificada, para atendimento as estagbes
de trabalho e equipamentos servidores do TRF2 e SJRJ, incluindo fornecimento de softwares, subscrigoes,
servigos de instalagéo, suporte técnico e garantia.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO DA SOLUCAO ESCOLHIDA

Conforme planilha de pesquisa de precos de mercado.

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO

O presente Estudo Técnico Preliminar esta de acordo com as necessidades técnicas e operacionais
do Orgao e esta consoante com o objetivo estratégico "Aperfeicoar e Assegurar efetividade dos servigos de
Tl para a Justigca Federal" do Plano Estratégico de Tl da Justiga Federal (PETI-JF) 2021-2026, bem como o
objetivo "Aprimorar a Seguranga da Informagéo e a Gestdo de Dados" do ENTIC-JUD conforme Res CNJ n°
370/2021.

Durante a elaboracao do Estudo considerou-se alcancgar o resultado e beneficio: “ Garantir a
segurancga dos usuarios da Rede Corporativa” elencado no Plano de Contratagdes de Tl de 2024 (TRF2).

A alternativa escolhida na fase de Analise de Solug¢des Possiveis foi a que se mostrou viavel e
exequivel do ponto vista técnico e que melhor atende as necessidades de negécio enquanto a Pesquisa de
Precos de Mercado demonstrou que a alternativa possui custos adequados a disponibilidade orgcamentaria.

Os quantitativos levantados na Estimativa da Demanda foram calculados de forma a preservar as
funcionalidades ja implementadas, respeitando os requisitos funcionais existentes e prevendo o
crescimento natural e sustentavel dos servigos de Tl que dependem da solugéo de seguranga.

Assim sendo, a Equipe de Planejamento da Contratagdo entende que o presente Estudo esta de
acordo com as necessidades do Orgao, que é justificadamente viavel quanto aos requisitos de negdcios,
administrativos e técnicos a serem alcangados, declarando viavel a aquisicdo proposta.

9. DA APROVACAO DO ETP E ASSINATURA

A Equipe de Planejamento da Contratagao foi instituida pela Portaria SEI DG/TRF2 N° 66, de 10 de
Outubro de 2024 e SEI DG/TRF2 N° 64, de 14 de Fevereiro de 2025.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 94 de 2022, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade méxima da area de
TIC.




PAPEL NOME MATRICULA SETOR
Integrante Requisitante (titular): Marcus Vinicius do P. 11728 DIREM
Azevedo
Integrante Requisitante (suplente): Ze[['gentino Joaquim Alves 12049 SITI
eto

Integrante Técnico (titular): Luis Carlos de Freitas 12025 AGSI
Integrante Técnico (suplente): Samir Gerard D’Angelis Chalhoub | 11739 DIREM
Integrante Administrativo (titular): Leonardo Pastro Vieira 11795 DIMAT
Integrante Administrativo (suplente): Gabriel de Farias Antunes 11833 DIMAT
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eletrbnica

Documento assinado eletronicamente por LUIS CARLOS DE FREITAS, Assessor, em 30/06/2025, as
10:02, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por LEONARDO PASTRO VIEIRA, Técnico Judiciario, em
30/06/2025, as 11:06, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCUS VINICIUS DO PATROCINIO AZEVEDO,
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