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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de Oficializa¢ao da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo
de contratagdo.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Identificaciio das necessidades de negécio

A Aperfeigoar e assegurar a efetividade dos servigos de TI para a Justiga Federal (PETI-JF 2021-2026)
B Aprimorar a Seguranga da Informagéo e a Gestdo de Dados (ENTIC-JUD 2021-2026)

C Assegurar niveis de servigos adequados ao negdcio

D Garantir confidencialidade e autenticidade nos servicos Web

1.2 Identificagiio das necessidades tecnologicas

A Certificados digitais A1 para equipamentos servidores e servigos de rede

B Certificados digitais emitidos por autoridade certificadora habilitada

C Certificados digitais reconhecidos pelos navegadores Microsoft Edge, Google Chrome, Mozilla Firefox e Safari

D Certificados digitais compativeis com sistemas operacionais Windows, Linux, Android e Apple

E Certificados digitais compativeis com os servigos/sistemas Microsoft Exchange, Microsoft IIS, Apache Web Server e JBoss Enterprise

1.3 Demais requisitos necessarios e suficientes a escolha da solucdo de TIC

Requisitos legais:

Lei 14.133/2021 que estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e fundacionais da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Lei 13.709/2018, alterada pela Lei 13.853/2019 - Lei Geral de Protegédo de Dados Pessoais (LGPD);

Resolugdo CNJ 396/2021 que estabelece a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

Resolugdo CJF 687/2020 que dispde sobre a implantagdo da Politica de Seguranga da Informagéo e a utilizagdo dos ativos de informatica no ambito do
Conselho e da Justi¢a Federal de 1° e 2° graus;

Resolugdo TRF2-RSP-2023/00043 que trata sobre a Politica de Seguranga da Informagdo da Justica Federal da 2* Regido.

Requisitos de manutencio:

Os certificados digitais deveréio ter mantidas as suas caracteristicas operacionais durante o periodo de sua vigéncia contados logo apds a emissio;

A Contratada devera fornecer servigo de suporte técnico durante toda a vigéncia do Contrato. O suporte técnico podera ser realizado por telefone, e-mail,
abertura de chamados on-line em horério comercial ¢ em lingua portuguesa do Brasil;

Nao podera existir qualquer limitagdo de horas para a prestagédo do servigo de suporte técnico;

Certificados digitais revogados por erros identificados nos dados neles contidos deverdo ser reemitidos pela Contratada com a corregéo dos dados, sem onus
adicional; Certificados digitais revogados por motivagdo exclusiva do Contratante ndo precisardo ser substituidos a titulo de garantia.

Requisitos temporais:

Os servigos de emissdo de certificados digitais devem ser iniciados em até 05 (cinco) dias apds a assinatura do Contrato;

Os certificados digitais emitidos deverdo ter garantia de 12 (doze) meses contados a partir da data de emissdo de cada certificado;

O atendimento para chamados de suporte técnico podera ser realizado em dias tteis no horario entre 08:00 h e 18:00 h, durante a vigéncia da validade de cada
certificado emitido.

Requisitos de capacitagio:
Deverdo ser fornecidas documentagdes e orientagdes com instrugdes para requisi¢do, emissdo e instalacdo dos certificados digitais.

Requisitos de seguranga:

Observagao rigorosa de todas as normas e procedimentos de seguranga adotados no ambiente do Contratante;

Sao vedadas a divulgacao, a reproducdo ou a utilizagdo de quaisquer informacgdes, a qualquer titulo, exceto quando previamente autorizadas;

Sao vedadas a copia, reprodugdo, divulgacdo ou a utilizagdo de quaisquer conteudos de manuais, documentagdes ou processos administrativos e judiciais, a
qualquer titulo, exceto quando previamente autorizadas;

Seguir as recomendagdes de seguranga da informacao da ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira).

Requisitos ambientais:
Naio ha impactos ambientais a serem mitigados, tendo em vista que os tramites da contratagdo serdo realizados de forma eletronica, sem confecgio e
transporte de midias ou papel e, além disso, a solicitagdo e emissao dos certificados digitais serdo feitas todas de forma "on-line".

2. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

. Quantidade total
Descricao A
a ser adquirida
Emissdo de certificados Al do tipo Wildcard SSL internacional (multiplos dominios) para equipamentos servidores 35
Emissdo de certificados A1 do tipo SSL internacional (inico dominio) para equipamentos servidores 52

Emissao de certificados A1 do tipo SAN SSL internacional com até 05 nomes adicionais para equipamentos servidores 24




A aquisi¢do de certificados digitais para equipamentos servidores destina-se especificamente ao atendimento das demandas do Contratante que envolve a prote¢do de
sistemas Web disponibilizados via Internet.

O quantitativo apresentado advém do numero de dominios/subdominios que precisam de certificado e o tipo de cada certificado que pode ser Wildcard SSL
internacional, SSL internacional ou SAN SSL internacional. Para o calculo do quantitativo também foi levado em consideragdo a eventual necessidade de certificados
adicionais para atendimento de novos dominios durante a vigéncia do Contrato.

O namero total de cada tipo de certificado foi calculado com base nas demandas sinalizadas pelos 6rgaos conforme abaixo:

- TRF2: 03 certificados Wildcard, 02 SSL e 02 SAN;
- JFRJ: 03 certificados Wildcard, 02 SSL e 02 SAN;
- JFES: 02 certificados Wildcard e 24 SSL;

- TRFS5: 10 certificados Wildcard, 10 SSL e 04 SAN;
- JFCE: 04 certificados Wildcard e 06 SAN;

- JFPE: 01 certificado Wildcard, 02 SSL e 02 SAN;

- JFRN: 10 certificados Wildcard, 10 SSL e 06 SAN;
- JFSE: 02 certificados Wildcard, 02 SSL e 02 SAN;

3. ANALISE DE SOLUCOES POSSIVEIS

3.1 Identificacdo das solucdes

Ao realizar a analise do mercado de TI foram encontradas as seguintes alternativas:

Id Descri¢iio da solucio (ou cenario)
01 Emissdo de certificados digitais gratuitos
02 Emissdo de certificados digitais pagos

3.2 Analise comparativa das solucdes

Para a alternativa 01 foi identificada a solugdo de emissdo de certificados digitais da Let’s Encrypt (https:/letsencrypt.org) que ¢ uma certificadora patrocinada por
varias empresas de tecnologia como a IBM, Google e Cisco, entre outras. A proposta da Let’s Encrypt ¢ emitir certificados digitais para equipamentos de maneira gratuita
utilizando mecanismos de automagio, reduzindo custos e facilitando o processo como um todo. Os certificados da Let’s Encrypt possuem validade maxima de 90 (noventa)
dias o que implica em renovar os certificados logo apos esse prazo. Além disso, ndo sdo oferecidos servigos de suporte dedicado para solugdo de problemas na emissdo ou na
instalagdo dos certificados.

Ja para a alternativa 02, existem diversas empresas no mercado habilitadas como autoridades certificadoras capazes de fornecer certificados digitais com validade de,
pelo menos, 01 (um) ano. Além da emissdo, essas empresas incluem servigos de suporte dedicado para solugéo de problemas na geragdo ou na instalagdo dos certificados,
durante todo o periodo de validade dos mesmos.

Observou-se que na alternativa 01 o prazo de 90 (noventa) dias de validade dos certificados ¢ relativamente curto comparado com o prazo de 01 (um) ano da
alternativa 02. Isso eleva o risco de interrupgdo dos servigos por falha no processo de renovacdo dos certificados ou por indisponibilidade da Let’s Encrypt. A falta de um
servigo de suporte dedicado para solugdo de problemas também pode acarretar em falhas que podem comprometer os servigos Web que dependem dos certificados digitais,
comprometendo a confidencialidade, autenticidade e a disponibilidade.

Portanto, a alternativa 01 foi descartada sendo escolhida a alternativa 02 “Emissdo de certificados digitais pagos”.

A tabela abaixo mostra uma analise comparativa entre as solugdes identificadas quanto a alguns requisitos:

Requisito Solucio 01 Solucdo 02
Certificados digitais Al para equipamentos servidores e servigos de rede SIM SIM
Certificados digitais emitidos por autoridade certificadora habilitada SIM SIM
Certificados digitais reconhecidos pelos navegadores Microsoft Edge, Google Chrome, Mozilla Firefox e Safari SIM SIM
Certificados digitais compativeis com sistemas operacionais Windows, Linux, Android e Apple SIM SIM
Certificados digitais compativeis com os servigos/sistemas Microsoft Exchange, Microsoft IIS, Apache Web Server e SIM SIM
JBoss Enterprise
Os certificados digitais emitidos com garantia de 12 (doze) meses contados a partir da data de emissao de cada certificado NAO SIM
Atendimento de suporte técnico durante a vigéncia da validade de cada certificado emitido NAO SIM
A tabela abaixo mostra a comparagédo de custos entre as solugdes identificadas:
Id Descri¢io Preco 1 Preco 2 Preco 3 Média Observagio
o1 Em}s;ao de c;rtlﬁcados N/A N/A N/A N/A Naq se aplica, pois ndo exlste’:m custos para emissdo de
digitais gratuitos certificados gratuitos via Let’s Encrypt
Emissio de certificados Preco 1 httpsi//certlslgn.cqm.br
92 | Gigitais pagos RS 2199,00 RS 2301,20 RS 1890,00 R$ 2130,06 | Prego 2: https://www.soluti.com.br
Preco 3: https://www.sectigo.com.br

O quadro abaixo apresenta a utiliza¢do e a aderéncia das solugdes quanto a determinadas politicas, modelos ¢ padrdes de governo existentes:




Requisito Solugio Sim Nio Nao se Aplica
01 X
A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragao Publica?
02 X
= A p L . 01 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro?
(quando se tratar de software) 02 X
Ei 3 . - 01 X
A Solugdo ¢ composta por software livre ou software publico?
(quando se tratar de software) 02 X
01 X
A Solugao ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG?
02 X
Ei 3 5 . . 01 X
A Solugao ¢ aderente as regulamentagdes da ICP-Brasil?
(quando houver necessidade de certificagdo digital) 02 X
s N ~ . . ~ . i ~ 01 X
A Solugao ¢ aderente as orientagdes, premissas e especificagdes do e-ARQ Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos) 02 X

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

A solugdo 01 (Emisséo de certificados digitais gratuitos) foi considerada inviavel, pois, s6 permite a emisséo de certificados com prazo maximo de 90 (noventa) dias o que
pode prejudicar a seguranga das aplicagdes Web, caso ndo seja possivel renovar em fungéo do prazo curto ou de indisponibilidade da Let’s Encrypt. Além disso, essa
solucd@o ndo possui servigo de suporte técnico para solugdo de problemas o que também ¢é necessario para garantir a resolugdo de problemas que podem impactar no uso dos
certificados e, consequentemente, colocar em risco as aplicagdes que deles dependem.

5. ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E FUNCIONALMENTE VIAVEIS

5.1 Calculos dos custos totais de propriedade

Nao foram realizados calculos de custos totais de propriedade tendo em vista que s6 existe uma solucdo técnica e funcionalmente viavel o que tornaria sem sentido uma
analise comparativa.

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

A solucdo a ser contratada tem a finalidade de garantir todos os requisitos e etapas necessarias para o processo de emissdo de certificados digitais por autoridade
certificadora autorizada que permita criptografia, confidencialidade e autenticidade nos servigos Web oferecidos pelos Orgdos via Internet.
Além da emissdo, a solu¢do deve contemplar servigos de garantia e suporte durante todo o periodo de validade dos certificados emitidos de forma a solucionar
problemas e corrigir erros, evitando a interrup¢ao dos processos de negocio que dependem da solugdo em si.
Caracteristicas gerais da solugdo:
- Fornecer certificados digitais formato A1 para equipamentos servidores;
- Possuir validade de 12 (doze) meses para os certificados, contados a partir da data de emissdo, de acordo com o tipo e formato do certificado;
- Ser reconhecido nos navegadores Microsoft Edge, Google Chrome ¢ Mozilla Firefox e Safari;
- Ser compativel com os sistemas operacionais Windows, Linux, Android e Apple;
- Ser compativel com os servigos/sistemas Microsoft Exchange, Microsoft IIS, Apache Web Server e JBoss Enterprise;
+ Incluir servigo de suporte técnico sem limitagdo de quantidade de horas ou chamados;

Permitir a substitui¢do/reemissao de certificados revogados com ou sem 6nus de acordo com a causa.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO DA SOLUCAO ESCOLHIDA

O custo total da contratagdo esta estimado em RS 55.157,98 (Cinquenta e cinco mil, cento e cinquenta e sete Reais e noventa e oito centavos).

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO




O presente Estudo Técnico Preliminar esta de acordo com as necessidades técnicas e operacionais do Orgdo. Também esta consoante com o objetivo estratégico
"Aperfeicoar ¢ Assegurar efetividade dos servigos de TI para a Justi¢a Federal" do Plano Estratégico de TI da Justi¢a Federal (PETI-JF) 2021-2026, bem como o objetivo
"Aprimorar a Seguranga da Informac@o e a Gestdo de Dados" que consta no ENTIC-JUD conforme Resolugéo n® 370/2021 alterada pela Resolu¢do n® 396/2021 do CNJ.

Durante a elaboragdo do Estudo foram levadas em consideragdo as necessidades de negocio que dependem intrinsecamente dos sistemas Web expostos via Internet e
que precisam garantir autenticidade, confidencialidade e disponibilidade.

A alternativa escolhida na fase de Analise de Solugdes Possiveis foi a que se mostrou viavel e exequivel do ponto de vista técnico e que melhor atende aos principais
requisitos de negocio enquanto a Pesquisa de Pregos de Mercado demonstrou que a alternativa possui custos adequados a disponibilidade orgamentaria.

Os quantitativos levantados na Estimativa da Demanda foram calculados de forma a atender todos os dominios sobre os quais as aplicagdes Web sdo disponibilizadas,
bem como também prevendo futuras aplicagdes que venham a necessitar dos mesmos mecanismos de seguranga providos pelos certificados.

Assim sendo, a Equipe de Planejamento da Contratagdo entende que o presente Estudo esti de acordo com as necessidades do Orgfio, que ¢ justificadamente viavel
quanto aos requisitos de negocios, administrativos e técnicos a serem alcangados, declarando viavel a aquisigdo proposta.

9. DA APROVACAO DO ETP E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria SEI DG/TRF2 N° 47, de 04 de fevereiro de 2025.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 94 de 2022, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela
autoridade maxima da area de TIC.

PAPEL NOME MATRICULA SETOR
Integrante Requisitante (titular): Marcus Vinicius do P. Azevedo T211728 DIREM
Integrante Requisitante (suplente): Pergentino Joaquim Alves Neto T212049 SITI
Integrante Técnico (titular): Samir Gerard D’ Angelis Chalhoub T211739 DIREM
Integrante Técnico (suplente): Pergentino Joaquim Alves Neto T212049 SITI
Integrante Administrativo (titular): Gabriel de Farias Antunes T211833 DIMAT
Integrante Administrativo (suplente): Leonardo Pastro Vieira T211795 DIMAT
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