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ESTUDO TECNICO PRELIMINAR N° 7393585/2024

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para atendimento da demanda constante no
Documento de Oficializagdo da Demanda (doc. SEI 7348830), bem como demonstrar a viabilidade técnica e economica da
contratagao.

1. ANALISE DE VIABILIDADE DA CONTRATACAO (ART. 14, RESOLUCAO CNJ 468/2022)

1.1. DESCRICAO DA NECESSIDADE DA CONTRATACAO (ART. 18, § 1°, I, DA LET N° 14.133/2021)

A Seguranca da Informagao tem se tornado cada vez mais importante para a imagem e para a continuidade das atividades finalisticas
das institui¢des. Incidentes recentes ocorridos com orgdos do Poder Judiciario refor¢am a necessidade de se buscar o aprimoramento
dos controles de seguranca de TI, procurar a identificagdo de vulnerabilidades de seguranca cibernética e a urgéncia da atuagdo
preventiva para tratar as brechas de seguranga.

Dentre os diversos problemas de seguranga cibernética existentes, um dos mais potencialmente danosos ¢ o de exploragdo de contas
privilegiadas. Tais contas sdo as que possuem permissdo para acessar € modificar configuragdes de servidores, switches, roteadores,
sistemas, bancos de dados e demais dispositivos do ambiente tecnoldgico. A utilizagdo de credenciais com privilégios especiais ¢
requisito de seguranga basico para a manutencdo das operagdes diarias das unidades de TI, seja por técnicos, contas de servigos ou
aplicagdes.

Um relatério divulgado pela instituicdo de consultoria e pesquisa Forrester indicou que aproximadamente 80% das viola¢des de
seguranca estavam relacionadas com o comprometimento de credenciais validas [1]. O Gartner, renomado instituto de pesquisa,
previsdo e consultoria na area de TIC, afirma que as identidades sdo o novo perimetro de seguranga, que um objetivo principal de
todos os ataques avangados € obter credenciais privilegiadas e que o investimento em solugdes para protecdo das credenciais deve
estar no topo de prioridade das organizagdes [2] [3].

Quando uma conta comprometida tem privilégios, o agente da ameaga pode conquistar o controle de ativos criticos da infraestrutura
de TI, contornar ou desabilitar controles de seguranga, realizar movimentos laterais para explorar outros servigos de TI, quebrar outras
senhas, sequestrar informagdo confidencial ou sensivel, criptografar dados, deletar copias de seguranga (backups) e assim acabar
interrompendo o funcionamento de um 6rgdo. A exploragdo de credenciais privilegiadas tem ocorrido na ampla maioria das invasdes
de grande impacto relatadas em organizacdes governamentais e privadas. Por esses motivos ¢ que as credenciais altamente
privilegiadas sdo as mais importantes de todas as credenciais a serem protegidas.

[2] https://www.gartner.com/en/documents/3900996-top-10-security-projects-for-2019
[3] https://www.gartner.com/en/doc/760806-top-trends-in-cybersecurity

1.2. MOTIVACAO DA CONTRATACAO (ART. 50, § 1°, LEI N. 9.784/99)

Tendo em vista a esses desafios, a industria de seguranga da informagdo desenvolveu o conceito de solugdo de Privileged Access
Management - PAM. As ferramentas PAM ajudam as organizagdes a fornecer acesso privilegiado seguro a ativos criticos e a atender
aos requisitos de conformidade, gerenciamento e monitoramento de contas e acessos privilegiados. As ferramentas de PAM oferecem
0s seguintes recursos:

e Rastrear as agdes executadas por usudarios administradores.

¢ Impedir o compartilhamento de senhas.

¢ Descobrir e tratar contas com senhas que ndo sao trocadas por muito tempo.

¢ Gerenciar de maneira centralizada as credenciais de acesso privilegiado.

¢ Registrar e auditar os acessos realizados por cada credencial privilegiada.

¢ Implementar trocas periddicas, programadas e automatizadas de senhas de acordo com necessidade do negdcio.
¢ Proteger sessdes estabelecidas na administrag@o de ativos que utilizam credenciais privilegiadas.

¢ Descobrir contas privilegiadas em sistemas, dispositivos e aplicativos.

¢ Automaticamente randomizar, gerenciar e guardar senhas e outras credenciais para contas administrativas, de servico e de
aplicativos.

e Automatizar a aplicag@o de politicas de controle de acesso de contas privilegiadas ao ambiente tecnologico.
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Buscando aplicar os devidos controles e reduzir o risco de eventos de grande impacto negativo, o CJF adquiriu uma solugdo de
gerenciamento de acesso privilegiado (PAM, da sigla em inglés) e promoveu a adogao da solugdo em todo o Judicidrio Federal, tendo
este TRF4 formalizado a contratagdo em 2022 por meio do contrato n® 19/2022.

Considerando que a contratagdo realizada em 2022 ndo atendeu plenamente as necessidades dos o6rgdos da Justica Federal, foi
acordado ainda no ano de 2022 pelo Comité Gestor de TI da Justiga Federal - SIJUS a realizagdo de uma contratagdo conjunta em
2023, aprovado pelo Secretario-Geral do CJF, para reforgar a quantidade das licengas dos produtos adquiridos, bem como para
complementar modulos e principalmente, estender o periodo de validade das licencas/prestacdo de servigos para a solugdo. Tal
contratag@o foi inicialmente idealizada no proc. SEI 0001219-21.2023.4.90.8000 pelo CJF e atribuida a este Tribunal no Plano de
Contratagdes Conjuntas da Justica Federal.

Ante ao exposto, uma solugdo de gerenciamento de acesso privilegiado (PAM) adequadamente implementada e configurada ¢ capaz de
tratar os cenarios de exploragdo de contas privilegiadas e de reduzir a possibilidade de incidentes de seguranga, vazamento de dados ou
crises cibernéticas causadas por sequestro de informagdes (ransomware) e se torna necessaria a renovagdo e expansdo de
licenciamento de software e servigos das solu¢des de gerenciamento de acesso privilegiado (PAM) atualmente em uso pelos 6rgdos da
Justica Federal.

1.3. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E DE MELHOR
APROVEITAMENTO DOS RECURSOS HUMANOS, MATERIAIS E FINANCEIROS DISPONIVEIS (ART. 18, § 1°, IX, DA
LEI N. 14.133/2021)

Os resultados a serem alcangados com esta contratagao sdo:

¢ Rastrear as a¢des executadas por usuarios administradores.

e Impedir o compartilhamento de senhas.

¢ Descobrir ¢ tratar contas com senhas que ndo sdo trocadas a muito tempo.
¢ Gerenciar de maneira centralizada as credenciais de acesso privilegiado.
e Registrar e auditar os acessos realizados com credenciais privilegiadas.

¢ Implementar trocas periddicas, programadas e automatizadas de senhas de acordo com necessidade do negocio.

1.4. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL (ART. 18, § 1°, 11,
DA LEI N. 14.133/2021)

A presente contratacdo esta prevista no Item 13 (Senha Segura) do Plano de Contratagdes Compartilhadas Anual do Conselho da
Justica Federal para o ano de 2025.

1.5. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO ESTRATEGICO

A contratacdo esta alinhada com as seguintes diretrizes estratégicas aplicaveis a Justi¢a Federal:

¢ Estratégia Nacional do Poder Judiciario 2021-2026 — Resolugdo CNJ n. 325, de 30 de junho de 2020: Macro desafio do Poder
Judiciario: fortalecimento da estratégia nacional de TIC e de protecao de dados.

o Estratégia Nacional de Seguranca da Informacdo do Poder Judiciario — Resolugdo CNJ n. 396, de 7 de junho de 2021: Objetivos
estratégicos: aumentar a resiliéncia as ameagas cibernéticas, permitir a manutengdo e a continuidade dos servigos, ou o seu
restabelecimento em menor tempo possivel.

o Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario 2021 — 2026 — Resoluggo CNJ n. 370 de 28
de janeiro de 2021: Objetivo estratégico: aprimorar a Seguranga da Informagio a Gestdo de Dados.

¢ Plano Estratégico de Tecnologia da Informagdo da Justi¢a Federal — Resolug@o CJF n. 685, de 15 de dezembro de 2020: Objetivo
estratégico: promover e fortalecer a seguranca da informagao digital na Justica Federal.

1.6. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES (ART. 18, § 1°, XI, DA LEI N. 14.133/2021)

e Contrato CJF n° 050/2021 - Aquisic¢ao de solucdo para Gerenciamento de Acesso Privilegiado (Privileged Access Management -
PAM) para protecdo dos ambientes computacionais do Conselho da Justica Federal - CJF, contemplando o licenciamento perpétuo
de software e o fornecimento de equipamento(s), servi¢os de instalagdo e configuracdo, transferéncia de conhecimento, suporte
técnico mensal e garantia para 48 (quarenta e 0ito) meses.

¢ Contrato n® 0139/2022 - Aquisic¢do de solu¢des de seguranga, auditoria e prevengdo de ameagas a base de dados ndo estruturados,
abrangendo centro de dados, endpoint e protegio e controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servigo
de instalagdo e treinamento. Tribunal Regional Federal da 2* Regido.

¢ Contrato n° 07.002.10.2022 - Aquisi¢ao de solu¢des de seguranga, auditoria e preveng@o de ameagas a base de dados ndo
estruturados, abrangendo centro de dados, endpoint e protegdo e controle de acesso de usuarios privilegiados (PAM), incluindo
garantia, servico de instalacdo e treinamento. Tribunal Regional Federal da 3% Regido.
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¢ Contrato n® 19/2022 - Aquisigdo de solugdes de seguranga, auditoria e prevengao de ameagas a base de dados ndo estruturados,
abrangendo centro de dados, endpoint e protegao e controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servigo
de instalacdo e treinamento. Tribunal Regional Federal da 4* Regido.

o Contrato n°® 78/2022 - Aquisi¢ao de solugdes de seguranga, auditoria e prevencao de ameagas a base de dados ndo estruturados,
abrangendo centro de dados, endpoint e protegdo e controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servigo
de instalagdo e treinamento. Tribunal Regional Federal da 5* Regido.

1.7. DEFINICAO DOS REQUISITOS (ART. 18, § 1°, IIL, DA LEI N. 14.133/2021)
1.7.1. Requisitos de Negocio

1.7.1.1. Necessidade 1: Gerir as credenciais e acessos privilegiados dos érgios participantes.

1.7.1.1.1. Funcionalidade 1: Identificar, controlar as autorizagdes, monitorar e auditar as agdes realizadas por contas de administragao
em ativos de TL.

1.7.1.1.1.1. Ator Envolvido 1: Contratada.

1.7.1.1.1.2. Ator Envolvido 2: Area de seguranca da informacao ou seguranga de TI.
1.7.1.1.1.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.1.1.1.4. Ator Envolvido 4: Area de desenvolvimento de software.

1.7.1.2. Necessidade 2: Adequar o quantitativo de licencas adquiridas das solucdes de gerenciamento de acesso privilegiado
para as necessidades atuais dos érgios participantes.

1.7.1.2.1. Funcionalidade 1: Avaliar a utilizagdo das licengas ja adquiridas e indicar a quantidade de licengas complementares
necessarias.

1.7.1.2.1.1. Ator Envolvido 1: Contratada.

1.7.1.2.1.2. Ator Envolvido 2: Equipe de planejamento da contratagdo.

1.7.1.2.1.3. Ator Envolvido 3: Grupo de trabalho do CJF e TRFs.

1.7.1.3. Necessidade 3: Reduzir o custo administrativo para a gestao do contrato dos 6rgaos participantes.

1.7.1.3.1. Funcionalidade 1: Expandir o periodo de vigéncia do contrato para o periodo de 36 meses, conforme recomendagdo técnica
do grupo de trabalho formado para essa contratagdo conjunta.

1.7.1.3.1.1. Ator Envolvido 1: Contratada.

1.7.1.3.1.2. Ator Envolvido 2: Gestores de TIL.

1.7.1.3.1.3. Ator Envolvido 3: Equipe de planejamento da contratagdo.
1.7.1.3.1.4. Ator Envolvido 4: Grupo de trabalho do CJF e TRFs

1.7.2. Requisitos Técnicos

1.7.2.1. Necessidade 4: Ampliar as capacidades operacionais necessarias para manter a adequada gestdo de privilégios do
ambiente tecnolégico dos 6rgaos participantes.

1.7.2.1.1. Funcionalidade 1: Gerenciar as execugdes com privilégio de administrador nas estacdes de trabalho, permitindo autorizar ou
negar a elevagdo de privilégios em aplicagdes especificas ou para usuarios pré-definidos.

1.7.2.1.1.1. Ator Envolvido 1: Contratada.

1.7.2.1.1.2. Ator Envolvido 2: Area de seguranga da informagio ou seguranga de TI.

1.7.2.1.1.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.2.1.1.4. Ator Envolvido 4: Area de desenvolvimento de software.

1.7.2.1.2. Funcionalidade 2: Identificar e rotacionar automaticamente senhas de administragdo local em estagdes de trabalho.
1.7.2.1.2.1. Ator Envolvido 1: Contratada.

1.7.2.1.2.2. Ator Envolvido 2: Area de seguranca da informagdo ou seguranca de TI.

1.7.2.1.2.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.2.1.2.4. Ator Envolvido 4: Area de desenvolvimento de software.

1.7.2.1.3. Funcionalidade 3: Controlar, monitorar e auditar os acessos remotos de terceiros, fornecedores ou prestadores de servigo aos

ativos de tecnologia da informagdo de forma granular e segredada, sem a necessidade de interligagdo de redes ou estabelecimento de
VPNs.

1.7.2.1.3.1. Ator Envolvido 1: Contratada.
1.7.2.1.3.2. Ator Envolvido 2: Area de seguranga da informagdo ou seguranca de TI.
1.7.2.1.3.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.2.1.3.4. Ator Envolvido 4: Area de desenvolvimento de software.

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MZNAK7EZ5N3YH908R8HX30 3/M1



05/05/2026, 23:41 SEI/TRF4 - 7393585 - Estudo Técnico Preliminar

1.7.2.1.4. Funcionalidade 4: Realizar registro individualizado das agdes realizadas por contas de administragdo em servidores de rede e
quando tais acdes sdo realizadas e identificar de maneira preditiva os comportamentos andmalos.

1.7.2.1.4.1. Ator Envolvido 1: Contratada.
1.7.2.1.4.2. Ator Envolvido 2: Todos os usudrios internos dos servigos de TI (magistrados, servidores, prestadores de servigo).

1.7.2.1.5. Funcionalidade 5: Utilizar solucdo para gerenciar e proteger automaticamente os segredos (secrets) de usuario e maquinas
em ambiente de DevOps, tais como: senhas, tokens, chaves de API e certificados SSL.

1.7.2.1.5.1. Ator Envolvido 1: Contratada.

1.7.2.1.5.2. Ator Envolvido 2: Area de seguranca da informagdo ou seguranca de TI.
1.7.2.1.5.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.2.1.5.4. Ator Envolvido 4: Area de desenvolvimento de software.

1.7.2.1.6. Funcionalidade 6: Operar em alta disponibilidade de forma a atender os requisitos de continuidade e tolerancia a falhas para
infraestruturas criticas de T1.

1.7.2.1.6.1. Ator Envolvido 1: Contratada.
1.7.2.1.6.2. Ator Envolvido 2: Area de seguranga da informagdo ou seguranca de TI.
1.7.2.1.6.3. Ator Envolvido 3: Area de infraestrutura de TI.

1.7.2.1.6.4. Ator Envolvido 4: Area de desenvolvimento de software.
1.7.3. Requisitos de Manutenc¢io

1.7.3.1. Sera prestado suporte técnico em regime ininterrupto (24x7) para o caso de falhas e interrupgdes do servigo, com direito a
atualizagdes de versdes da solucdo que incorporem corregdes de defeitos e melhorias implementadas pelo fabricante.

1.7.4. Requisitos de Capacitaciao

1.7.4.1. Devera ocorrer a transferéncia de conhecimento, de forma remota online, das principais funcionalidades da solugdo para a
equipe técnica do TRF4 e dos 6rgéos participes, em turmas de até 10 pessoas, para a administragdo e conhecimento das tecnologias da
solucdo e com carga horaria minima de 20 horas.

1.7.5. Requisitos de Sustentabilidade Ambiental

1.7.5.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao TRF4 por ter suas atividades suspensas,
paralisadas ou proibidas por falta de cumprimento de normas ligadas a solugéio elencada no presente Termo de Referéncia;

1.7.5.2. A CONTRATADA devera se atentar as normas em vigor atinentes a sustentabilidade, entre elas:

1.7.5.2.1. 2% edigdo do Manual de Sustentabilidade de compras e contratos do Conselho da Justica Federal, instituido pela Portaria CJF
n. 96, de 10 de fevereiro de 2023;

1.7.5.2.2. Guia de Contratagdes Sustentaveis Nacional;
1.7.5.2.3. Politica de Sustentabilidade no ambito do Poder Judiciario.

1.7.5.3. A CONTRATADA devera respeitar a legislagdo vigente e as normas técnicas, elaboradas pela ABNT e pelo INMETRO para
afericdo e garantia de aplicacdo dos requisitos minimos de qualidade e acessibilidade da solugdo elencada neste Termo de Referéncia.

1.7.6. Requisitos Legais

1.7.6.1. Requisito 1: Lei n® 14.133, de 1° de abril de 2021, que estabelece normas gerais de licitagdo e contratagdo para as
Administragdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

1.7.6.2. Requisito 2: Lei n® 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

1.7.6.3. Requisito 3: Resolugdo CNJ n° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratagdes de solucdo de
Tecnologia da Informacao e Comunicagdo pelos 6rgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de
Justica.

1.7.6.4. Requisito 4: Resolugdo CNJ n° 400, de 16 de junho de 2021, que dispde sobre a politica de sustentabilidade no d&mbito do
Poder Judiciario.

1.7.6.5. Requisito 5: Resolugdo CNJ n°® 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ).

1.7.6.6. Requisito 6: Resolugdo CNJ n°® 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de Tecnologia da
Informagao e Comunicacdo do Poder Judiciario (ENTIC-JUD).

1.7.6.7. Requisito 7: Resolugdo CNJ n° 347, de 13 de outubro de 2020, que dispde sobre a Politica de Governanga das Contratacdes
Publicas no Poder Judiciario.

1.7.6.8. Requisito 8: Resolugdo CJF n° 685, de 15 de dezembro de 2020, que dispde sobre o Plano Estratégico de Tecnologia da
Informagao da Justiga Federal, periodo 2021-2026.

1.7.6.9. Requisito 9: Resolugao CJF n. 6, de 7 de abril de 2008, alterada pela Resolu¢do CF n. 687, de 15 de dezembro de 2020, que
dispde sobre a implantagdo da Politica de Seguranga da Informagao do Conselho e da Justica Federal de 1° e 2° graus.
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1.8. LEVANTAMENTO DE MERCADO (ART. 18, § 1°, V, DA LEI N° 14.133/2021)

1.8.1. IDENTIFICACAO DAS SOLUCOES

SOLUCAO 1 - Manutengio da atual solugio de Gerenciamento de Acesso Privilegiado (PAM).
SOLUCAO 2 - Aquisigdo de nova solugio de Gerenciamento de Acesso Privilegiado (PAM).

SOLUCAO 3 - Contratagdio de empresa para prestagio de servicos de Gerenciamento de Acesso Privilegiado (PAM) no modelo de
software como servigo (SaaS).

1.8.2. ANALISE COMPARATIVA DAS SOLUCOES

SOLUCAO 1: Manutengio da atual solu¢iio de Gerenciamento de Acesso Privilegiado (PAM).

Alternativa contemplando a complementagdo de licengas, extensdo de validade da garantia e do suporte técnico e adigdo de
funcionalidades complementares para a solu¢do de gestdo de acesso privilegiado atualmente em uso na Justica Federal.

Neste cenario poderiam ser renovados a garantia e suporte técnico da solugdo Senha Segura adquiridos pelos 6rgdos da Justica Federal
participes e a expansdo da solug@o por meio da aquisicdo complementar de licengas. Neste caso, ¢ oportuno que se permita também a
possibilidade de aquisi¢do de licencas adicionais necessarias para a execugdo de fungdes complementares, também relacionadas ao
gerenciamento de credenciais e privilégios, tais como: a escalacdo de privilégios em estagdes de trabalho, gestdo de segredos em
ambiente de contéiner e de acesso remoto seguro de terceiros. Assim, a inten¢do de compra contemplaria licengas perpétuas adicionais
para os itens em utilizacdo, para funcionalidades adicionais e renovagdo de suporte técnico e garantia pelo periodo de 36 meses das
licengas adquiridas. A eventual contratacdo se daria conforme as necessidades de cada 6rgdo. Essa solucdo preserva o investimento
realizado na aquisi¢@o da solugdo bem como o conhecimento técnico adquirido pelo quadro de servidores no uso da solugao.

SOLUCAO 2: Aquisi¢io de nova solu¢io de Gerenciamento de Acesso Privilegiado (PAM).

Nesta alternativa seria registrada intengdo de compra, em que seriam detalhadas todas as especificagdes técnicas da solugdo, em que
seriam permitidas a substituicdo completa da solugdo de gestdo de acesso privilegiado. Nessa solu¢do também devem ser considerados
os custos de instalagdo, configuragio e treinamento.

SOLUCAO 3: Contratagio de empresa para prestagio de servicos de Gerenciamento de Acesso Privilegiado (PAM) no modelo de
software como servigo (SaaS).

Esta alternativa considera a contratagdo de empresa para a prestagdo de servigos de gerenciamento de acesso na modalidade SaaS
(Software como Servigo) para protecdo dos ambientes computacionais dos 6rgdos da Justica Federal. Na modalidade de software
como servigo toda a infraestrutura (software e hardware) ¢ disponibilizada pela empresa contratada.

1.8.3. QUADRO COMPARATIVO ENTRE AS SOLUCOES APRESENTADAS

Requisito Solugdo || Sim || Nao Na‘f se
aplica
A Solu¢do encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica ID 1 X - -
| A Solugdo encontra-se implantada em outro 6rgéo ou entidade da Justica Federal? || ID 1 || X || - || -
A Solugio esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) ID 1 - X -
A Solugdo é composta por software livre ou software publico? (quando se tratar de software) ID 1 - X -
A Solugao ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing,
ID1 - - X
eMag, ePWG?
A Solugdo é aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de certificagdo digital) ID 1 - - X
A Solugio ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando D1 ) ) X
0 objetivo da solucdo abranger documentos arquivisticos)

1.8.4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

1.8.4.1. Alternativa 2: Aquisi¢do de nova solugdo de Gerenciamento de Acesso Privilegiado (PAM).

A aquisi¢do de uma nova solucgdo foi descartada por deliberagdo do encontro das se¢des judiciarias. A troca total do parque demanda
um elevado tempo de implementacdo com a execugdo de tarefas complexas de migracdo de dados e integragdo com sistemas. Também
apresenta uma elevada curva de aprendizado para utilizagdo da solugdo assim como ndo preserva o investimento ja realizado na
aquisi¢do da solug@o atualmente em uso na Justica Federal.

1.8.4.2. Alternativa 3: Contratagdo de empresa para prestacao de servigos de Gerenciamento de Acesso Privilegiado (PAM) no modelo
de software como servico (SaaS).

A opcao foi descartada em fungdo dos riscos de seguranca da informacdo e de continuidade de negdcio bem como pela aquisi¢ao
anterior de solugdo com fornecimento de licengas perpétuas.

1.8.5. PESQUISA DE PRECOS DE MERCADO

[ PARTNUMBER | DESCRICAO [ TotAL | Proposta 1* Proposta 2* Proposta 3*
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SS-COFRE Usuarios que fardo acesso ao SenhaSegura, pelo periodo de 36 meses 586 R$ 2.506,50 R$ 2.435,00 R$ 3.090,00
RNV-SS-COFRE | Renovagao usuarios que fardo acesso ao SenhaSegura, pelo periodo de 36 meses 374 RS 1.416,60 R$ 1.550,00 R$ 1.500,00
SIS{_VPASWCHG Servidores fisicos ou virtuais para 36 meses 3580 R$ 817,60 RS 820,00 R$ 800,00
RNV-SS- Renovagio Servidores fisicos ou virtuais para 36 meses 3275 R$ 48,60 R$ 45,00 R$ 50,00
SRVPASWCHG P ’ ’ ’
SS- Dispositivos de rede como firewalls, roteadores, balanceadores e afins para 36
NETPASWCHG meses 1160 R$ 791,40 R$ 795,00 R$ 880,00
RNV-SS- Renovagio Dispositivos de rede como firewalls, roteadores, balanceadores e afins
NETPASWCHG | para 36 meses 2285 RS 34,00 R$ 33,00 R$ 35,00
SS- Estagdes de trabalho ou workstation para troca de senha de admin ou root para 36
WINPASWCHG | meses 8280 R$ 17,80 R$ 22,00 R$ 22,00
SS-SESWEB Moédulo que habilita a gravagio de sessdo e auditoria de comandos para 36 meses 544 R$ 2.438,60 R$ 2.575,00 R$ 2.498,00
RNV-SS- Renovagao Modulo que habilita a gravagdo de sessdo e auditoria de comandos 871 RS 1.362,00 RS 1.495,00 RS 1.449.00
SESWEB para 36 meses B U T
SS-A2A Aplicagdes hardcode (API) para 36 meses 500 R$ 2.578,20 R$ 2.775,00 R$ 2.549,00
RNV-SS-A2A Renovagédo Aplicagdes hardcode (API) para 36 meses 32 RS 1.888,60 R$ 1.900,00 R$ 1.890,00
?Sl_\/l PSERVER Acesso via Jump Server via SSH/RDP para 36 meses 3 RS 65.745,80 R$ 55.999,00 R$ 65.880,00
RNV-SS- Renovagio Acesso via Jump Server via SSH/RDP para 36 m 3 RS 13.000,00 RS 15.000,00 R$ 15.549,00
JUMPSERVER enovagdo Acesso via Jump Server via para eses .000, .000, .549,
SS-SSG.GO- Estagdes de trabalho WINDOWS que utilizardo o gerenciamento de elevagao de 3160 RS 151,04 RS 150.20 RS 149,00
WIN privilégios para 36 meses > > >
$S-SSG.GO-LIN Es.tgqf?eg de trabalho LINUX que utilizardo o gerenciamento de elevagio de 40 RS 207,64 RS 195,50 RS 229,00
privilégios para 36 meses
SS-DSM-A2A Aplicagdes em containers (DevOps) para 36 meses 445 R$ 4.400,56 R$ 4.450,00 R$ 4.590,00
‘gX‘SS’DSM‘ Renovagio Aplicagdes em containers (DevOps) 14 R$ 7.153,.22 R$ 7.125,00 R$ 7.590,00
SS-CERT-AUTO | Certifcados completo com automagio para 36 meses 400 R$ 4.000,00 R$ 3.900,00 R$ 4.280,00
Usuarios terceiros ou externos que fardo o acesso seguro sem a necessidade de
SS-DOMUM VPN ao senhasegura para 36 meses 520 R$ 4.302,28 R$ 4.100,00 R$ 4.290,00
SS-HA/DR Instancia de contingéncia adicional além de produgdo para 36 meses 3 R$ 185.833,04 R$ 200.000,00 R$ 199.480,00
RNV-SS-HA/DR | Renovagéo Instancia de contingéncia adicional além de producdo 11 R$ 13.909,18 R$ 16.000,00 R$ 14.980,00
PS-IMP-STD- Implantagio PAM 11 RS 80.000,00 RS 120.000,00 RS 69.980,00
PS-HR Horas de professional services 1800 RS 900,00 RS 800,00 RS 789,00
N/A Suporte Tecnico Especializado 468 RS 14.500,00 R$ 12.500,00 R$ 12.890,00

TOTAL | R$27.538.336,58 | R$27.099.334,00 | R$27.272.033,00

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MZNAK7EZ5N3YH908R8HX30

1.9. JUSTIFICATIVA DA ESCOLHA DA ALTERNATIVA DE SOLUCAO A CONTRATAR

1.9.1. ALTERNATIVA/SOLUCAO ESCOLHIDA: MANUTENCAO DA ATUAL SOLUCAO DE GERENCIAMENTO DE
ACESSO PRIVILEGIADO (PAM).

1.9.1.1. BENS/SERVICOS

1.9.1.1.1. Licengas;

1.9.1.1.2. Manutencao de licengas;
1.9.1.1.3. Servigos de implantagdo;
1.9.1.1.4. Servigos técnicos profissionais;

1.9.1.1.5. Servigos de suporte técnico.
1.9.1.2. CUSTO ESTIMADO

1.9.1.2.1. O valor total estimado para aquisi¢do pelos Orgdos participes ¢ de R$ 25.962.168,30*.

* Estimativa baseada no menor custo individual apresentado para cada item.
1.9.1.3. JUSTIFICATIVA

1.9.1.3.1. Buscando aplicar os devidos controles e reduzir o risco de eventos de grande impacto negativo, o CJF adquiriu uma solugio
de gerenciamento de acesso privilegiado (PAM, da sigla em inglés) e promoveu a adogdo da solucdo em todo o Judiciario Federal,
tendo este TRF4 formalizado a contratagdo em 2022 por meio do contrato n® 19/2022.

A manuteng@o da solugdo Senha Segura apresenta vantagens consideraveis. Inicialmente, deve-se destacar a maturidade e estabilidade
operacional da plataforma implementada. Desde sua instalag@o, o sistema passou por um ciclo de depuracdo e ajustes, resultando em
um ambiente operacional estavel e adaptado as particularidades da Justica Federal. A substituicdo introduziria um novo ciclo de
implantagdo, inerentemente sujeito a instabilidades e desafios de configuracao.

A preservagdo das integragdes e customizagdes especificas ao ambiente da Justica Federal ¢ um fator crucial. Solu¢des PAM
demandam integracdes complexas com sistemas legados, diretorios de identidade e infraestrutura de rede. O esforco despendido para
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integrar e customizar a Solu¢do PAM seria perdido, exigindo um novo e custoso processo com uma nova solugdo, com riscos de
incompatibilidade e retrabalho.

Da mesma forma, a manutengdo das politicas de acesso, dos fluxos de aprovagdo e os mecanismos de controle ja implementados e
refinados ao longo do tempo ¢ essencial para evitar o retrabalho e a necessidade de reconstruir e validar todo o arcabougo de seguranca
de acessos privilegiados.

Também, a retencdo do conhecimento técnico e da curva de aprendizado dos usudrios também ¢ um fator importante para a
continuidade. As equipes técnicas e os usuarios finais ja possuem familiaridade com os processos, interfaces e funcionalidades da
ferramenta existente. Uma nova plataforma implicaria na necessidade de capacitagdo na nova solugdo, com impacto na produtividade e
potencial aumento de erros operacionais durante a fase de adaptag@o.

Do ponto de vista econémico, a manutengdo da solugdo Senha Segura mostra-se mais vantajosa. O principal argumento reside na
otimizagdo do retorno sobre o investimento previamente realizado na aquisi¢do da Solugdo. A substituicdo prematura da plataforma
resultaria na subutilizagdo do capital ja empregado, interrompendo a amortizagdo do investimento inicial. A contratagdo de uma nova
solu¢do PAM incorreria em despesas significativas com licengas, hardware, de servigos especializados de consultoria para
implementagao, customizagdo e migragdo, que frequentemente superam os custos de manutengo da solugdo existente, de treinamento
e de reteng¢do do conhecimento.

Deve-se ressaltar ainda a eliminagdo dos custos e riscos associados a migragdo de dados. Projetos de migragdo de dados de sistemas
criticos como PAM sdo notorios por sua complexidade, demandando horas de trabalho especializado e apresentando riscos de perda de
dados ou inconsisténcias, com impactos financeiros diretos e indiretos.

Em suma, a manuteng@o da solugdo de Gerenciamento de Acesso Privilegiado Senha Segura pela Justica Federal, do ponto de vista
técnico, assegura a estabilidade operacional, preserva integragdes e customizagdes essenciais, retém o conhecimento adquirido e
garante a continuidade da seguranca e conformidade. Economicamente, otimiza o investimento ja realizado, evita custos substanciais
de aquisi¢@o, migragdo e treinamento, ¢ mitiga riscos financeiros associados a transi¢ao para uma nova plataforma.

1.10. DESCRICAO DA SOLUCAO DE TI A SER CONTRATADA (ART. 18, § 1°, VII, DA LEI N° 14.133/2021)

1.10.1. Solugdo para Gerenciamento de Acesso Privilegiado (Privileged Access Management - PAM) para protecdo dos ambientes
computacionais dos o6rgdos da Justica Federal participes, contemplando licenciamento perpétuo de software e fornecimento de
equipamento(s), servicos de instalacdo e configuracdo, suporte técnico mensal e garantia para 36 (trinta e seis) meses.

1.11. DA INDICACAO DA MARCA

1.11.1. Conforme demonstrado neste estudo técnico preliminar, a manutencao da Solug@o para Gerenciamento de Acesso Privilegiado
(Privileged Access Management - PAM) ja implementada ¢ a solucdo mais vantajosa para a Justica Federal, tanto técnica quanto
economicamente, de forma que a indicagdo da marca/fabricante ¢ essencial para garantir a continuidade e compatibilidade com
plataformas e padrdes ja adotados pela administragao.

1.11. RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A SEREM
CONTRATADOS (ART. 18, § 1°, IV, DA LEI N° 14.133/2021)

1.11.1. Renovagao dos servigos de manutengdo das licengas que compdem o atual parque da solucdo de gerenciamento de acesso
privilegiado e dos servicos de suporte técnico:

PARTNUMBER DESCRIGCAO CJF TRF2 TRF3 TRF4 JFRS JFSC JFPR TRF5 | JFAL | JFPE JFPB JFRN | JFSE | TOTAL
Renovagdo usudrios que fardo acesso

RNV-SS-COFRE ao SenhaSegura, pelo periodo de 36 0 40 80 43 31 40 60 22 12 24 8 7 7 374
meses

RNV-SS- Renovagdo Servidores fisicos ou

SRVPASWCHG Virtuais para 36 meses 0 350 500 650 410 400 315 260 60 130 70 70 60 3275

RNV-SS- Renovagdo Dispositivos de rede como
firewalls, roteadores, balanceadores e 0 500 500 120 170 100 295 200 30 190 60 60 60 2285

NETPASWCHG
afins para 36 meses
Renovagao Modulo que habilita a

RNV-SS-SESWEB gravagao de sessdo e auditoria de 0 40 40 45 31 400 315 0 0 0 0 0 0 871
comandos para 36 meses
Renovagio Aplicagdes hardcode (API)

RNV-SS-A2A para 36 meses 0 2 10 0 0 0 0 5 0 0 5 5 5 32

RNV-SS- Renovagao Acesso via Jump Server

JUMPSERVER via SSH/RDP para 36 meses 0 1 0 ! 1 0 0 0 0 0 0 0 0 3
Renovagdo Aplicagdes em containers

RNV-SS-DSM-A2A (DevOps) 0 2 2 0 0 0 0 5 0 0 0 5 0 14

RNV-SS-HA/DR Renovagdo Insténcia de contingéncia | 1 1 1 0 1 1 1 1 1 1 1 1 1
adicional além de produgao

N/A Suporte Tecnico Especializado 36 36 36 36 36 36 36 36 36 36 36 36 36 468

1.11.2. Aquisigdo de novas licengas para ampliagdo do parque, servigos de implantacdo e servigos técnicos profissionais:

PARTNUMBER DESCRICAO CJF TRF2 TRF3 TRF4 JFRS JFSC JFPR TRFS JFAL | JFPE JFPB JFRN | JFSE TOTAL
Usuarios que fardo acesso ao

SS-COFRE SenhaSegura, pelo periodo de 36 20 160 120 60 19 10 0 58 28 58 17 18 18 586
meses

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MZNAK7EZ5N3YH908R8HX30 7M1
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SS-SRVPASWCHG | Servidores fisicos ouvirmuaispara 36| 350 | 1350 | 200 | 50 0 100 |o 540 90 |s00 |13 |[130 | 140 | 3580
Dispositivos de rede como firewalls,

SS-NETPASWCHG | roteadores, balanceadores e afins para 20 150 200 30 0 150 0 200 30 210 60 50 60 1160
36 meses
Estagdes de trabalho ou workstation

SS-WINPASWCHG | para troca de senha de admin ou root 0 200 8000 0 0 30 50 0 0 0 0 0 0 8280
para 36 meses
Modulo que habilita a gravagao de

SS-SESWEB sessdo e auditoria de comandos para 20 60 60 45 19 100 100 40 20 41 13 13 13 544
36 meses

SS-A2A 2‘;?::‘“’“ hardeode (API) para 36 50 0 0 100 100 100 100 |10 10 15 5 5 5 500

SS-JUMPSERVER | Acesso via Jump Server via SSHRDP | 0 0 1 0 1 1 0 0 0 0 0 0 3
para 36 meses
Estagdes de trabalho WINDOWS que

SS-SSG.GO-WIN utilizardo o gerenciamento de elevagdo | 0 100 8000 0 0 30 30 0 0 0 0 0 0 8160
de privilégios para 36 meses
Estagdes de trabalho LINUX que

SS-SSG.GO-LIN utilizardo o gerenciamento de elevagdo | 0 100 300 0 0 10 10 0 0 0 0 0 0 420
de privilégios para 36 meses

SS-DSM-A2A Aplicagdes em containers (DevOps) | g5 0 0 0 100 | 100 |100 |30 10 |20 0 |s 5 445
para 36 meses

SS-CERT-AUTO | Certifcados completo com automagdo | 0 0 100 [100 |10 |100 |0 0 0 0 0 0 400
para 36 meses
Usuarios terceiros ou externos que
fardo o acesso seguro sem a

SS-DOMUM necessidade de VPN ao senhasegura 40 10 150 20 40 50 30 30 30 30 30 30 30 520
para 36 meses

SS-HA/DR In§téncia de coritingéncia adicional 0 0 0 0 1 1 1 0 0 0 0 0 0 3
além de produgdo para 36 meses

PS-IMP-STD-CB Implantagdo PAM 1 1 1 1 1 0 0 1 1 1 1 1 1 11

PS-HR Horas de professional services 0 200 200 100 100 300 300 100 100 100 100 100 100 1800

1.12. ESTIMATIVA PRELIMINAR DO CUSTO TOTAL DE CONTRATACAO (ART. 18, § 1°, VI, DA LEI N° 14.133/2021)

Custo total estimado por 6rgéao participe

JFAL - Justica Federal em Alagoas

Orei Valor
r8ao Estimado
CNIJ - Conselho Nacional de Justiga RS

1.490.766,40

TRF?2 - Tribunal Regional Federal da R$
2% Regido 2.679.746,38
TRF3 - Tribunal Regional Federal da RS
3% Regido 3.696.479,18
TRF4 - Tribunal Regional Federal da RS
4* Regido 1.883.680,98
TRFS5 - Tribunal Regional Federal da RS
5% Regido 1.816.883,18
R$

1.038.667,98

. , RS

JFPB - Justica Federal na Paraiba 1.043.026.38
JFPE - Justi¢a Federal em RS
Pernambuco 1.715.560,38
JFPR - Justiga Federal no Parana RS
2.939.508,22

JFRN - Justi¢a Federal no Rio Grande R$
do Norte 1.049.752,98
JFRS - Justiga Federal no Rio Grande RS
do Sul 2.249.464,04
JFSC - Justica Federal em Santa RS
Catarina 3.329.040,22
JFSE - Justiga Federal Sergi R$
- Justiga Federal em Sergipe 1.029.591,98

RS

TOTAL | 25.962.168,3

0

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MZNAK7EZ5N3YH908R8HX30
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1.13. NECESSIDADE DE ADEQUACAO DO AMBIENTE DO ORGAO PARA VIABILIZAR A EXECUCAO CONTRATUAL
(ART. 18, § 1°, X, DA LEI N° 14.133/2021)

1.13.1. Nao hé necessidade de adequagdo do ambiente tendo em vista que a solugdo ja esta em uso e operara nos ambientes
computacionais existentes.

1.14. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DO OBJETO (ART. 18, § 1°, VIII, DA LEI N° 14.133/2021)

1.14.1. O objeto da contratagdo compreende o fornecimento de licencas e plano de manutengdo e suporte técnico de software de
gerenciamento de acesso privilegiado, bem como de servigos de implantagdo e servicos técnicos especializados na solugao.

Inicialmente, deve-se destacar a inviabilidade econdmica do parcelamento. E notorio no mercado de TIC, especialmente em relagdo a
comercializagdo de software, o modelo que oferece menores precos em razao do volume de aquisicdo. Além disso, deve-se considerar
0 aumento nos custos de gestdo de diversas contratagdes. Dessa forma, a divisdo em itens levaria a perda de economia de escala.

Da mesma forma, deve-se considerar o prejuizo ao conjunto da solugdo e da contratagdo. Considerando-se a necessidade de
continuidade e de ampliagdo da solugdo, é essencial buscar assegurar a uniformizagao do licenciamento e a prestagdo concomitante de
servicos de implantagdo para as novas funcionalidades, do suporte técnico e dos servigos profissionais especializados, de forma a
evitar a fragmentagdo de responsabilidade entre fornecedores, uma vez que pode compromenter o funcionamento da solugdo como um
todo.

1.15. DECLARACAO DE VIABILIDADE DA CONTRATACAO (ART. 18, § 1°, XIII, DA LEI N° 14.133/2021)

1.15.1. No ambito deste Tribunal, as atividades judicante e administrativa sdo amparadas fortemente no uso de solugdes de TI -
equipamentos, softwares e sistemas de informacdo - que se tornaram vitais para o funcionamento e melhoria dos servigos prestados ao
jurisdicionado. Como consequéncia, a prote¢do do ambiente tornou-se fator essencial para manutengdo da disponibilidade e
estabilidade dos servigos de TI e do funcionamento do Tribunal, bem como para manutencdo da confidencialidade, integridade,
disponibilidade e autenticidade dos dados.

O uso de solucdes de TI no Poder Judiciario provocou uma mudanga significativa nos processos internos de trabalho e contribuiu para
aumentar a celeridade e produtividade na prestagdo jurisdicional, bem como assegurou o amplo acesso a Justica. Atualmente sdo
disponibilizados através da rede mundial de computadores, tanto para o publico interno como externo, diversos sistemas e servigos
acessiveis por dispositivos como computadores, tablets ou celulares.

Por conseguinte, a expansdo da utilizagdo da internet com a interconexao de institui¢des, corporagdes e pessoas, € o trafego imenso de
informagdes na rede provocou o interesse de pessoas mal-intencionadas visando a obtengdo de vantagens financeiras, coleta de
informagdes confidenciais, pratica de vandalismo e golpes, realizagdo de ataques ou a mera disseminagdo de mensagens indesejadas
ou informagao falsas.

Em movimento paralelo a expansdo da utilizagdo dos recursos tecnologicos, constata-se o aumento dramatico de ataques a sistemas
computacionais, com incidéncia acelerada desde a eclosdo da pandemia, afetando institui¢des do Poder Judicidrio, como Superior
Tribunal de Justica, Tribunal de Justica do Rio Grande do Sul, Tribunal Regional Federal da 3* Regido e Justica Federal de
Pernambuco. Frente a essa crise cibernética, esta Corte tem adotado intimeras providéncias, como reorganizacdo da rede de
computadores, aumento de solugdes de seguranga, adogdo de segundo fator de autenticag@o (2FA) para os principais sistemas.

De fato, o emprego de 2FA consiste em estratégia de seguranga das mais poderosas para evitar a ma utilizacdo de credenciais de
usuarios, principalmente os de elevados poderes nas infraestruturas computacionais. Para tanto, uma das estratégias para a implantagao
do segundo fator de autenticac@o consiste em adquirir uma solug@o de cofre de senhas, mecanismo pelo qual é possivel implantar 2FA
para acesso aos principais ativos computacionais, principalmente naqueles que constituem a infraestrutura computacional da corte.
Para esses, torna-se necessario o monitoramento de acessos aos dados armazenados, gerenciamento e auditoria do repositorio de
usuarios e acdes proativas em casos de incidentes de seguranga cibernética, ataque de malwares ou até identificagdo de acessos
indevidos de usudrios internos mal intencionados.

Por essa razao, torna-se essencial a adequada protecdo dos ambientes computacionais do TRF4 com o gerenciamento das credenciais
privilegiadas disponibilizadas no ambiente. Como credenciais de acesso privilegiadas entende-se contas que permitem acesso com
maior nivel de recursos aos ambientes tecnologicos que hospedam os sistemas computacionais da Justi¢a Federal.

Buscando aplicar os devidos controles e reduzir o risco de eventos de grande impacto negativo, o CJF adquiriu uma solucdo de
gerenciamento de acesso privilegiado (PAM, da sigla em inglés) e promoveu a adogdo da solugdo em todo o Judicidrio Federal, tendo
este TRF4 formalizado a contratagdo em 2022 por meio do contrato n® 19/2022.

De acordo com os estudos realizados a manutengao da atual solugdo de gerenciamento de acesso privilegiado mostra-se mais vantajosa
para a Administrag@o pelos seguintes motivos:

- Eficacia: A atual solugdo de gerenciamento de credenciais privilegiadas esta implementada e em funcionamento na infraestrutura de
TI dos orgdos participes, restando apenas o acréscimo de algumas funcionalidades para prover a plena capacidade operacional.

- Eficiéncia: A manutengdo da atual solugdo dispensa o tempo de implementagdo necessario para a instalagdo de uma nova solugéo e o
tempo de aprendizado para o uso da solugio.

- Efetividade: A solugdo proposta atendera as necessidades especificas do 6rgéo, proporcionando uma infraestrutura de gerenciamento
de acesso privilegiado robusto e confiavel.

- Economicidade: Aproveitamento do investimento ja realizado na aquisi¢ao da solug@o (hardware e software) e em capacitacdo, assim
como dispensa os custos de migracao.

https://sei.trf4.jus.br/sei/controlador_federacao.php?acao=0001MZNAK7EZ5N3YH908R8HX30 911
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1.15.2. Beneficios Esperados:

A implementag@o da solug@o proposta trara os seguintes beneficios:

- Estabelecer o controle de acesso aos ativos de informagéo, em cumprimento a Resolugdo TRF4 73/2021;

- Cumprir a Portaria CNJ 162/2021 - Estratégia Nacional de Seguranca Cibernética do Poder Judiciario;

- Conformidade com a Lei Geral de Protecao de Dados;

- Redugdo de cenarios de exploragdo de contas privilegiadas;

- Redugdo da possibilidade de crises cibernéticas causadas por sequestro informagdes (ransomware) por criminosos cibernéticos;
- Redugdo na utilizagdo das mesmas senhas em varias contas de servico;

- Manutengao de indices de satisfacdo dos clientes internos e externos com os servigos e sistema de TI;

- Atendimento de objetivos estratégicos da Justica Federal da 4* Regido.

Assim, a equipe de planejamento da contratagdo declara vidvel a contratagdo de manuteng¢fo e ampliagdo da atual solugdo de
gerenciamento de acesso privilegiado, estando alinhada com objetivos estratégicos da Justica Federal e demonstrada a vantajosidade
técnica e econdmica da solugdo.

1.16. MARGEM DE PREFERENCIA

1.16.1. Nio se aplica a Lei 8.248/1991, pois ndo ha previsdo em seu art. 16-A de servigos relacionados a solugdo de gerenciamento de
acesso privilegiado. Consequentemente, afasta-se a aplicagdo do Decreto 7.174/2010, o qual regulamenta a lei supracitada.

1.16.2. Nio se aplica o Decreto N° 8.538/2015, pois o tratamento diferenciado e simplificado para as microempresas ¢ as empresas de
pequeno porte ndo € vantajoso para a administragdo publica e pode representar prejuizo ao conjunto ou ao complexo do objeto a ser
contratado.

2. PLANO DE SUSTENTACAO E TRANSICAO CONTRATUAL

2.1. RECURSOS MATERIAIS E HUMANOS NECESSARIOS A EXECUCAO CONTRATUAL

2.1.1. Equipe de ficalizagao:
2.1.1.1. Gestor do contrato: dedicacdo estimada em aproximadamente 10h/més.
2.1.1.2. Fiscal técnico: dedicagdo estimada em aproximadamente 15h/més.

2.1.1.3. Fiscal administrativo: dedicagdo estimada em aproximadamente Sh/més.

2.2. CONTINUIDADE DO FORNECIMENTO DA SOLUCAO DE TIC EM CASO DE EVENTUAL INTERRUPCAO
CONTRATUAL

2.2.1. Em caso de interrup¢@o no fornecimento da solugdo de TIC, o CONTRATANTE devera realizar a contratacdo de um novo
fornecedor.

2.2.2. Devera ser exigida da fornecedora a apresentagdo de garantia de execugdo contratual para resguardar eventuais danos em caso
de interrupgao no fornecimento da solucédo de TIC.

2.3. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO

2.3.1. Em até 3 (trés) meses antes do término da vigéncia do contrato devera ser realizada avaliagdo da solugdo de gerenciamento de
acesso privilegiado e a verificagdo dos objetivos alcangados para fins de encaminhamento para manutengdo da solugdo ou contratagio
de um novo produto.

2.3.2. Ao término da vigéncia do contrato, 0 CONTRATANTE devera revogar os perfis de acesso concedidos a CONTRATADA
necessarios a execugao dos servigos.

2.4. ESTRATEGIA DE INDEPENDENCIA

2.4.1. Nao se verifica na presente contratagdo uma relagdo de dependéncia a solugdo de gerenciamento de acesso privilegiado uma vez
que ha no mercado outros fabricantes que aptos a atenderem a demanda institucional. Para a presente contratagdo foi demonstrada nos
estudos técnicos preliminares a manutengdo da atual solu¢do de forma a preservar os investimentos realizados e otimizar o custo total
de propriedade da solugdo.

De toda forma, alguns requisitos sdo adotados para resguardar o funcionamento da solugdo e a dependéncia do fornecedor, tais como:
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- Adocdo do modelo de licenciamento perpétuo para assegurar que a solugdo continue funcional mesmo apds o término da vigéncia do
contrato.

- Garantia e suporte técnico do fabricante.

- Fiscalizagdo diligente do contrato e da qualidade das entregas pela equipe técnica interna.
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_-,EI! d Documento assinado eletronicamente por HENRIQUE MARCELINO CASSOL, Diretor de Tecnologia da Informacio, em
i exercicio, em 05/06/2025, as 15:49, conforme art. 1°, II1, "b", da Lei 11.419/2006.
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_-,EI! d Documento assinado eletronicamente por TAUAME AGUIAR PACCE, Diretor da Divisao de Infraestrutura e Seguranca da
i Informacéo, em 05/06/2025, as 15:59, conforme art. 1°, III, "b", da Lei 11.419/2006.
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_-,EI! d Documento assinado eletronicamente por JORGE LUIZ PIRES DE SOUZA, Diretor do Nucleo de Compras e Pesquisa de
Pregos, em 05/06/2025, as 17:56, conforme art. 1°, III, "b", da Lei 11.419/2006.
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A A autenticidade do documento pode ser conferida no site http://www.trf4 jus.br/trf4/processos/verifica.php informando o codigo
verificador 7393585 ¢ o codigo CRC 08BD7751.
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