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MCTI - ESTUDO TECNICO PRELIMINAR (ETP) TRF2 0966762

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e economica das solugdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratacao.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Identificacio das necessidades de negocio

A Objetivo estratégico ENTIC-JUD: OE4 — Promover Servigos de Infraestrutura e Solugdes Corporativas.
B Id de Necessidade do PCTI: 3- Continuidade e disponibilidade de infraestrutura de TI

1.2 Identificacdo das necessidades tecnologicas

Oferecer uma plataforma de rede sem fio com seguranca e disponibilidade:

Os Pontos de Acesso Cisco Aironet 2600 e a Controladora de Rede Sem Fio L-AIR-CTVM-K9 (Cisco
Virtual Wireless Controller) foram oficialmente descontinuados pelo fabricante CISCO. Com isso, em
caso de falha, ndo ha mais possibilidade de adquirir novos equipamentos para a substituigdo. Além
A disso, esses dispositivos deixaram de receber atualizacdes de seguranca (patches), tornando-se
obsoletos e incompativeis com as controladoras de rede sem fio atualmente ofertadas pela Cisco.
Diante desse cendrio, torna-se essencial promover a substitui¢ao integral da infraestrutura de rede sem
fio, a fim de assegurar a continuidade dos servigos, bem como a protecdo e a confiabilidade do
ambiente de conectividade.

Manter a interoperabilidade com novos dispositivos de rede sem fio:

Os Pontos de Acesso CISCO Aironet 2600 ¢ a Controladora de Rede Sem Fio L-AIR-CTVM-K9
(CISCO Virtual Wireless Controller) ndo oferecem compatibilidade com os padrdes mais recentes de
conectividade, como Wi-Fi 6E e Wi-Fi 7. Além disso, o modelo Aironet 2600 nao suporta os protocolos
de criptografia mais avancados atualmente disponiveis, como o WPA3.

Essas limitagdes comprometem a interoperabilidade com dispositivos modernos e evidenciam a
necessidade de substituigdo integral da atual plataforma de rede sem fio.

Diante do acelerado ritmo de evolugdo tecnologica, torna-se essencial investir em uma infraestrutura de
rede equipada com as mais recentes inovagdes. Essa modernizagdo ndo apenas assegura
compatibilidade com novos dispositivos, mas também proporciona maior longevidade a solucdo
adotada, reduzindo significativamente o risco de obsolescéncia precoce e¢ de descontinuidade na
produgdo e comercializagdo dos equipamentos.

Manter a cobertura de sinal em locais determinados pela Administracao
A rede sem fio foi concebida para atender aos critérios de cobertura estabelecidos pela Administragéo,
com foco nas areas destinadas a magistrados, servidores e eventos institucionais. Nas demais
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dependéncias ndo explicitamente contempladas, ndo se assegura a disponibilidade de sinal. Exemplos
incluem corredores, escadas, elevadores, copas, cozinhas, casas de maquinas, depdsitos, arquivos,
garagens € sanitarios.

A infraestrutura de cabeamento atual, composta por cabos categoria Se, foi originalmente dimensionada
para suportar redes sem fio operando na faixa de 2,4 GHz. Essa limitagdo impde um teto de
desempenho de até 1 Gbps, especialmente em funcdo das distancias médias entre os Pontos de Acesso e
os switches de acesso. Além disso, o cabeamento existente ndo é compativel com padrdes WIFI mais
recentes que exigem maior fornecimento de energia, condicdo que enseja maior dissipagdo térmica e
atenuac¢ao do sinal neste cabeamento.

A substituicdo por cabeamento atual por categorias superiores, como Cat 6 ou Cat 7, é inviabilizada
pelas restri¢des fisicas da infraestrutura existente, uma vez que os dutos ¢ caminhos técnicos nao
comportam condutores de maior didmetro.

Considerando a auséncia de um projeto de engenharia que contemple a reestruturagdo ou expansdo do
cabeamento estruturado da JFRJ e do TRF2, a nova plataforma de rede sem fio sera implementada com
base na frequéncia de 2,4 GHz.

Essa faixa, por possuir comprimento de onda mais longo em comparacao as de 5 GHz e 6 GHz, oferece
maior capacidade de penetracdo em ambientes com barreiras fisicas, como paredes, pisos ¢ mobiliario
— caracteristica que a torna mais adequada ao cenario atual.

Contudo, havendo modernizacao das edificagdes com a instalagdo de novos pontos de rede em forros
ou tetos, sera possivel reavaliar a viabilidade de amplia¢do da cobertura para as bandas de 5 GHz e 6
GHz. Até 1a, a cobertura nessas frequéncias serd garantida apenas de forma pontual, limitada a
dispositivos posicionados a até 5(cinco) metros dos Pontos de Acesso, desde que o ambiente esteja livre
de obstaculos.

Oferta de rede sem fio sem impactar nos servicos de TIC criticos

Diante da urgéncia na contratagdo, motivada pela obsolescéncia dos componentes da rede sem fio e
pelo expressivo impacto orgamentario que uma eventual ampliacdo da rede local acarretaria, optou-se,
neste momento, por realizar exclusivamente a substituicdo da plataforma sem fio existente por uma
solucdo tecnologicamente atualizada, preservando-se a atual capacidade de conexdo com a
infraestrutura de rede cabeada. Demandas futuras relacionadas a expansdo da rede serdo tratadas em
processos de contratagao especificos e oportunamente planejados.

O desempenho de uma rede sem fio estd intrinsecamente condicionado & infraestrutura fisica a qual ela
esta integrada. Nao se limita as caracteristicas técnicas da propria plataforma, mas depende também da
capacidade residual disponivel nos diversos elementos que compdem a arquitetura da rede principal —
como switches, firewalls e conexdes com a Internet ou redes WAN — conforme os pardmetros
definidos pela Resolugdo CJF n°® 477/2018. Esses componentes, em conjunto, determinam 0s recursos
efetivamente disponiveis para o ambiente sem fio.

Adicionalmente, considera-se a implementa¢do de mecanismos de priorizacdo de trafego (QoS) e
traffic shaping, visando a otimizacao da performance ¢ a garantia de qualidade nos servigos oferecidos
pela rede sem fio.

Preservacao da arquitetura sem redundincia de pontos de acesso

Na auséncia de uma diretriz especifica emitida pela Administracdo, ndo se impde como exigéncia
técnica a implementacdo da chamada sobreposicdo de cobertura na rede sem fio. Esse conceito refere-
se a pratica de instalar 2(dois) ou mais Pontos de Acesso em uma mesma area fisica, de modo que
ambos fornecam sinal simultaneamente ao local.

A finalidade dessa configura¢do ¢ garantir redundancia, ou seja, assegurar que, em caso de falha ou
interrupgdo do funcionamento de um dos Pontos de Acesso, o outro continue operando normalmente,
mantendo a conectividade dos usuarios sem impacto perceptivel.

No entanto, como ndo ha orientagdo formal exigindo essa estratégia de contingéncia, considera-se
aceitavel, neste cendrio, que cada area seja atendida por um unico Ponto de Acesso. Dessa forma,
eventuais interrupgdes pontuais no servigo, embora indesejaveis, ndo comprometem o atendimento aos
requisitos minimos definidos para a rede sem fio.

E importante destacar que a sobreposicdo de cobertura pode representar um aumento significativo no
custo de implantacdo e manutencdo da infraestrutura, pois exige a duplicacdo de equipamentos e maior
consumo de recursos da rede. Assim, sua adocdo deve ser cuidadosamente avaliada a luz das
prioridades institucionais, dos recursos disponiveis ¢ das necessidades especificas de continuidade de
servico em determinadas areas criticas.

Preservacio da rede sem fio sem garantia de mobilidade para aplicacdes em tempo real
Usudrios que fizerem uso de aplicagdes em tempo real — como chamadas de video, ligagdes por
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aplicativos de voz, transmissdes ao vivo (streaming) ou videoconferéncias — enquanto estiverem em
movimento dentro do ambiente coberto pela rede sem fio poderdo experimentar instabilidades na
conexdo. Esses problemas podem se manifestar sob a forma de quedas repentinas de sinal, atrasos na
reconexdo ao ponto de acesso mais proximo ou reducgdo significativa na qualidade do servigo, como
interrupgdes no audio ou congelamento da imagem.

Isso ocorre porque a rede sem fio, conforme projetada, ndo estd configurada para oferecer suporte ao
chamado handover rdpido — processo pelo qual um dispositivo (como um notebook ou smartphone)
realiza automaticamente a transi¢do entre 2(dois) Pontos de Acesso com minima perda de
conectividade. Em redes otimizadas para mobilidade, essa transicdo ocorre em menos de 50
milissegundos (ms), o que garante continuidade praticamente imperceptivel para o usudrio. No entanto,
na arquitetura ora adotada, ndo se exigira esse nivel de desempenho, pois a prioridade estad na
manutencao da conectividade estatica, ou seja, com dispositivos posicionados em locais fixos.

Assim, os usuarios que necessitarem de alta qualidade de servigo durante o deslocamento deverao ser
orientados quanto as limitagdes da rede, especialmente no que diz respeito ao uso de aplicagdes
sensiveis a laténcia e a perda de pacotes.

Dimensionamento preciso da rede WIFI

Sera realizado um levantamento técnico detalhado, com o auxilio de equipamentos e/ou softwares
especializados, com o objetivo de determinar com precisdo os locais ideais para a instalacdo dos Pontos
de Acesso (Access Points — APs). Esse processo visa garantir que o sinal da rede sem fio seja
distribuido de forma eficiente e estavel nas areas previamente definidas pela CONTRATANTE.
Durante essa etapa, sdo analisados diversos fatores que influenciam diretamente a qualidade da
cobertura, como espessura ¢ tipo das paredes, presenga de obstaculos fisicos, nivel de interferéncia
eletromagnética, densidade de usudrios prevista e caracteristicas do mobilidrio e da estrutura
arquitetonica do ambiente.

O uso de ferramentas especializadas permite simular e medir a propagacao do sinal Wi-Fi no espago
fisico real, otimizando o posicionamento dos equipamentos e evitando dreas com cobertura insuficiente
(zonas de sombra) ou com sinal excessivamente forte, que possa causar interferéncias indesejadas.
Dessa forma, busca-se um equilibrio entre desempenho, alcance ¢ qualidade da conexao, alinhado aos
critérios técnicos e operacionais estabelecidos pela CONTRATANTE.

Configuracdes otimizadas para o ambiente da CONTRATANTE

A solugdo de rede sem fio a ser implantada devera ser cuidadosamente configurada e ajustada de forma
a atender as especificidades operacionais, fisicas e institucionais dos ambientes da Justiga Federal do
Rio de Janeiro (JFRJ) e do Tribunal Regional Federal da 2* Regido (TRF2). Essa configuracdo devera
ser otimizada de acordo com as particularidades estruturais e tecnoldgicas desses 6rgdos, levando em
conta fatores como a arquitetura dos edificios, a densidade de usuarios, o perfil de uso das aplicagdes ¢
as exigéncias de segurang¢a da informagao vigentes.

O objetivo € garantir que a rede funcione de maneira eficiente, estavel e segura, mesmo em ambientes
de alta demanda. Para isso, a solucdo devera prever, por exemplo, a segmentacdo adequada do trafego
de dados, a aplicagdo de politicas de controle de acesso, a mitigac@o de interferéncias eletromagnéticas,
o0 monitoramento continuo do desempenho e a ado¢do de mecanismos atualizados de criptografia e
autenticacao de usuarios.

Além disso, € essencial que a configuragdo seja capaz de equilibrar o desempenho da rede com os
niveis exigidos de protecdo da informagdo, assegurando a confidencialidade, integridade e
disponibilidade dos dados trafegados, em conformidade com as diretrizes de seguranga institucional.

Mitigacio de falhas na plataforma central da rede sem fio

Por se tratar de um servigo de missdo critica, ou seja, uma solu¢do cuja falha pode gerar impactos
severos as operagoes da CONTRATANTE, a contratagdo deve ser estruturada de modo a contemplar o
cendrio mais resiliente possivel frente a eventual interrupgao da plataforma central da rede sem fio.

O termo "missdo critica" refere-se a servigos indispensaveis ao funcionamento adequado da instituicao,
cuja indisponibilidade pode comprometer atividades essenciais, como sistemas de gestdo processual,
comunicagdo entre unidades, atendimento ao publico e acesso a sistemas corporativos. Nesse contexto,
a plataforma central da rede sem fio — responsavel por controlar, autenticar e gerenciar os dispositivos
conectados — torna-se um componente estratégico da infraestrutura de TIC (Tecnologia da Informacéo
¢ Comunicagdo).

Por isso, a solucdo a ser contratada deve incorporar mecanismos de alta disponibilidade e tolerancia a
falhas, como arquiteturas redundantes, balanceamento de carga, failover automatico e monitoramento
continuo. O objetivo é garantir que, mesmo em situagdes adversas — como falhas de hardware, panes
de software ou interrup¢des de energia —, o servigo continue disponivel, ainda que em capacidade
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reduzida, evitando paralisagdes abruptas.

Além disso, ¢ fundamental que a solucdo permita rapida recuperacdo e retomada da operacdo plena,
reduzindo ao minimo o tempo de indisponibilidade (conhecido como downtime) e assegurando a
continuidade das atividades institucionais com o menor impacto possivel.

1.3 Demais requisitos necessarios e suficientes a escolha da soluciao de TIC

Requisitos legais:

A solugdo devera estar alinhada com as premissas, politicas e especificacdes técnicas definidas pela
CONTRATANTE.
Deverédo ser observados os seguintes preceitos legais na contratacdo:

¢ Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), com o compromisso de:

o abster-se de qualquer atividade que constitua uma violac¢ao das disposicdes da Lei;

o admitir o tratamento dos dados pessoais da CONTRATADA nos termos da Lei;

o vedar o tratamento de dados pessoais e sensiveis a que tiver acesso, com objetivo de
qualquer espécie, com excecdo daquelas hipoteses previstas no paragrafo 4° do art.
11 da Lei Federal n® 13.709/18;

o dar ciéncia préviaa CONTRATANTE para fazer uso dos dados privados, sempre
zelando pelos principios da minimizagao da coleta, necessidade de exposicao
especifica da finalidade, sem prejuizo da mera correcao dos dados, em especial
quanto aos registros de acesso (logs).

Lei Federal 14.133/2021;
¢ Resolugdo n® 182/2013 do CNJ;
e Lei Federal n® 9.609/1998 (Lei de Prote¢ao da Propriedade Intelectual de Programa de

Computador);

¢ Os equipamentos deverdo possuir homologag¢do da ANATEL (Agéncia Nacional de
Telecomunicagdes);

¢ Quando aplicavel, os equipamentos e acessoOrios previstos neste Termo de Referéncia
devem possuir “Certificado ou Declaragao de Conformidade”, conforme Resolucao

ANATEL n° 662, de 8 de margo de 2016, o que deve ser demonstrado pela licitante quando

da formulagdo da proposta;

¢ NBR 14565 — Procedimento basico para elaboragdo de projetos de cabeamento
telecomunicagdes para rede interna estruturada.

Requisitos de manutencio:

A solucdo contratada deverd incluir a atualizagdo continua e regular do software que compde a
plataforma da rede sem fio, abrangendo tanto o sistema operacional dos equipamentos quanto os
modulos de gerenciamento, controle, seguranga e monitoramento. Essas atualizagdes sdo essenciais
para garantir o bom funcionamento da solugdo, corrigir eventuais vulnerabilidades, incorporar
melhorias de desempenho e assegurar a conformidade com padrdes tecnoldgicos em constante
evolucao.

E indispensavel que, durante ¢ apds essas atualizagdes, seja mantida a plena compatibilidade da
plataforma com a infraestrutura de Tecnologia da Informagdo (TI) atualmente utilizada pelo Tribunal
Regional Federal da 2* Regido (TRF2) e pela Justica Federal do Rio de Janeiro (JFRJ). Essa
compatibilidade refere-se a integracdo adequada com os equipamentos de rede existentes, sistemas de
autenticagdo, politicas de segurancga, protocolos de comunica¢do e demais componentes técnicos que
compdem o ecossistema de TI das instituigdes.

A CONTRATADA devera, portanto, garantir que quaisquer atualizagdes implementadas nédo
provoquem interrupgdes nos servigos, conflitos com sistemas em operagdo ou perda de funcionalidades
previamente existentes. Sempre que necessario, deverdo ser realizados testes de validagdo em ambiente
controlado antes da aplicacdo definitiva das atualizagdes em ambiente de producio.

Além disso, espera-se que a CONTRATADA mantenha um canal de comunicagdo ativo com as equipes
técnicas da CONTRATANTE, disponibilizando documentag¢do técnica atualizada, orientagdes claras
sobre o processo de atualizagdo e suporte qualificado para resolugdo de eventuais inconsisténcias..

Requisitos temporais:
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A vigéncia das licengas de uso e dos servigos de manutengdo corretiva, evolutiva e de suporte técnico
da plataforma da rede sem fio devera observar integralmente os prazos ¢ condig¢des estabelecidos no
Edital e demais documentos que compdem o processo licitatorio.

A CONTRATADA sera responsavel por entregar 8 CONTRATANTE, dentro dos prazos estipulados, os
comprovantes formais de aquisi¢do ¢ ativagdo das licengas, bem como da contratagdo dos servigos de
manutengdo associados a plataforma. Esses documentos devem conter informagdes claras e
verificaveis, como datas de inicio e término da vigéncia, nimero de licengas adquiridas, abrangéncia
dos servigos prestados e dados técnicos da solugdo contratada.

O cumprimento rigoroso desses requisitos temporais ¢ essencial para assegurar a continuidade
operacional da infraestrutura de rede sem fio, evitando qualquer interrup¢do nos servigos prestados a
CONTRATANTE. A auséncia ou o atraso na entrega dos comprovantes podera comprometer o regular
funcionamento da rede, impactar negativamente a gestdo de TI e acarretar prejuizos operacionais.

Além disso, tais documentos s3o imprescindiveis para a instru¢do do processo administrativo de
fiscalizacdo contratual, uma vez que subsidiam a verificagdo do cumprimento das obrigagdes
contratuais por parte da CONTRATADA. Eles também sdo condi¢do necessaria para a realizagdo das
etapas de recebimento provisorio e definitivo do objeto contratado, bem como para a liberagdo dos
pagamentos devidos, nos termos definidos no contrato.

Portanto, a observancia dos prazos ¢ a entrega tempestiva da documentagdo comprobatoria constituem
requisitos indispensaveis para a boa execucdo do contrato e para a seguranga juridica das partes
envolvidas.

Requisitos de capacitacio:

A LICITANTE devera apresentar, no momento da assinatura do contrato, declaragdo que possui quadro
técnico com os seguintes profissionais:

a) 2 (dois) profissionais que, juntos, atendam a todas as certifica¢des solicitadas:

b) Certificacdo que valide o profissional, no mais elevado nivel oferecido pelo fabricante, em rede
cabeada (LAN) da Solug@o de interconexao de rede emitido pelo fabricante da solugdo proposta;

¢) Certificag@o que valide o profissional, no mais elevado nivel oferecido pelo fabricante, em rede sem
fio (WLAN) da Solugdo de interconexao de rede emitido pelo fabricante da solug¢@o proposta;

d) 1 (um) profissional gerente de projetos com, ao menos, uma das certificagdes solicitadas:

d.1.) Certificagdo em ITIL;

d.2.) Certificagdo em Gestdo de Projetos PMI;

d.3.) Certificagdo Scrum Master Professional;

Requisitos de seguranca:

O ingresso dos profissionais designados pela CONTRATADA para a execucdo dos servigos sera
condicionado a realizagdo de credenciamento prévio obrigatorio, o qual devera ser solicitado
formalmente e aprovado pelas areas competentes do Tribunal Regional Federal da 2* Regido (TRF2) e
da Justica Federal do Rio de Janeiro (JFRJ). Esse procedimento tem como finalidade assegurar que
apenas pessoas previamente autorizadas e devidamente identificadas possam acessar as dependéncias
fisicas das institui¢cdes, garantindo o controle e a rastreabilidade das atividades realizadas no local.
Além disso, ¢ vedada a CONTRATADA, sem prévia e expressa autorizagao por escrito do TRF2 e da
JFRJ, a divulgacdo de qualquer informacdo a que venha a ter acesso durante a entrega dos materiais,
execucdo dos servicos ou, ainda, por meio de conhecimento obtido em razdo da sua atuagdo contratual.
Essa vedagdo abrange dados técnicos, operacionais, administrativos e quaisquer informagdes
estratégicas ou sensiveis que, por sua natureza, demandem sigilo ou discricdo, mesmo que ndo estejam
formalmente classificadas como confidenciais.

O atendimento rigoroso a esses requisitos de seguranga ¢ essencial ndo apenas para preservar a
integridade e o sigilo das informagdes institucionais, mas também para assegurar a conformidade dos
servigos prestados com as normas internas de seguranga da informagdo e controle de acesso em vigor
no TRF2 e na JFRJ. O descumprimento dessas exigéncias podera implicar em sangdes contratuais,
responsabilizacdo administrativa e eventuais medidas legais cabiveis, conforme previsto nos
normativos aplicaveis.

Tais medidas visam garantir um ambiente de trabalho seguro, ético e alinhado aos principios da
administracao publica, preservando os interesses institucionais e a confianga nas relagdes contratuais
firmadas.

Requisitos ambientais::

Eficiéncia energética: Os dispositivos utilizados na plataforma de rede sem fio devem utilizar
periféricos que permitam um consumo energético otimizado e possuir fonte de alimentagdo com alto
rendimento.
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Virtualizagdo: Uso de tecnologias de virtualizagdo, permitindo um melhor aproveitamento da
infraestrutura existente, reducdo no consumo de energia elétrica, diminui¢do na geracdo de lixo
eletrdnico e menor emissao de carbono.

Requisitos de infraestrutura civil:
Os edificios do TRF2 ¢ da SJRJ ndo dispdem de infraestrutura civil pré-existente adequada a instalacdo
dos Pontos de Acesso, notadamente no que se refere a tubulagdo 16gica necessaria para a passagem do
cabeamento estruturado.
Diante disso, a implantacdo da nova plataforma de rede sem fio dependera do apoio das equipes de
manutengdo civil vinculadas a SIE/JFRJ e a SIE/TRF2, que deverdo atuar na execucdo das adequagdes
fisicas indispensaveis, viabilizando a criacdo dos trajetos técnicos necessarios para o langamento dos
cabos de dados que alimentardo os novos dispositivos da rede.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

rede sem fio

Quantidade
- Qtd. |Qtd. total ~
Item |Descricao TRF2 |JFRJ a ser Observagio
adquirida
! Ponto de Acesso a 711 TRF2:
250 461 Atualmente, o Tribunal Regional Federal da

2* Regido (TRF2) conta com 133 Pontos de
Acesso (Access Points — APs) em operagéo,
cuja cobertura foi originalmente
dimensionada com base na topologia
arquitetonica do edificio vigente em 2013,
utilizando predominantemente a frequéncia
de 2,4 GHz.

Entretanto, ao longo dos ultimos 12 anos, os
prédios sob a responsabilidade do TREF2
(TRF2, Visconde de Inhauma e CCJF)
passaram  por  diversas  intervengodes
estruturais e reformas, que alteraram
significativamente a configuragdo fisica
desses ambientes. Essas modificagOes
impactaram diretamente a distribuicdo do
espectro eletromagnético, comprometendo a
uniformidade e a eficiéncia da cobertura da
rede sem fio nas d4reas originalmente
atendidas.

Considerando esse novo cenario, € com base
em andlises atualizadas das plantas
arquitetonicas e nas caracteristicas de
propagacdo dos sinais das tecnologias mais
recentes de Pontos de Acesso, estimou-se a
necessidade de uma ampliagdo de 70% no
numero atual de dispositivos, o que
representa 94 novos Pontos de Acesso.
Adicionalmente, foi prevista uma reserva
técnica de 10% (correspondente a 23
unidades), destinada a cobrir eventuais
expansdes, substituicbes emergenciais ¢
demandas temporarias, totalizando 117 novos
dispositivos a  serem  integrados a
infraestrutura existente.

Essa ampliagdo visa garantir uma cobertura
eficiente, estavel e compativel com os
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padrdes tecnologicos atuais, assegurando a
continuidade dos servigos em um ambiente
institucional dindmico e em constante
transformacao.

JFRJ:

A JFRJ possui atualmente 94 Pontos de
Acesso em operagdo considerando o cenario
de cobertura parcial abrangendo poucos
prédios. Com base na analise das plantas dos
prédios e as caracteristicas de propagagdo
eletromagnética dos Pontos de Acesso,
estimou-se uma demanda de 461 pontos de
Acesso.

TRF2:

O Tribunal Regional Federal da 2* Regido
(TRF2) dispde atualmente de uma
controladora de rede sem fio em operacdo.
Contudo, a solugdo em wuso encontra-se
descontinuada pelo fabricante, o que
compromete sua manutencdo, atualizagdo e
compatibilidade com tecnologias recentes.

A presente aquisicdo tem como objetivo
substituir a controladora obsoleta por um
modelo atual, alinhado aos padroes
tecnologicos vigentes. A nova infraestrutura
sera composta por 2(duas) instancias
operando em regime de cluster de alta
disponibilidade, garantindo redundancia,
resiliéncia e continuidade dos servigos em
caso de falhas.

Esse ambiente integrado de controladoras
proverd suporte tanto ao TRF2 quanto a
Justiga Federal do Rio de Janeiro (JFRJ),
assegurando centralizacdo do gerenciamento,
escalabilidade da rede sem fio e maior
seguranga operacional.

2 Controladora de rede
sem fio

3 .
Sistema de

Monitoramento e
Analise de Rede

TRF2:

O Tribunal Regional Federal da 2* Regido
(TRF2) conta, atualmente, com um sistema
de monitoramento e analise de rede em
funcionamento. No entanto, a solugdo
utilizada, integrada a plataforma de rede sem
fio vigente, foi descontinuada pelo fabricante
Cisco, sendo tecnicamente obsoleta e
incompativel com as novas plataformas de
rede sem fio oferecidas pelo mercado.

A presente aquisi¢do tem por finalidade
substituir esse sistema legado por uma
solucdo atualizada, que possibilite o
monitoramento em tempo real, a andlise de
desempenho, a detec¢do de falhas e a geragdo
de relatorios estratégicos, contribuindo para a
gestdo proativa da infraestrutura de rede.

A nova plataforma sera implantada de forma
integrada e unificada, com capacidade para
atender simultaneamente as demandas do
TRF2 e da Justica Federal do Rio de Janeiro
(JFRJ), promovendo maior eficiéncia

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra_...
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operacional, visibilidade de rede e seguranca
da informacao.
4 Switch UTP com 48 6 9 | TRF2:
interfaces UTP PoE 53 Os switches mencionados tém como
com uplink de portas finalidade fornecer alimentacdo elétrica, via
SFP tecnologia Power over Ethernet (PoE), aos
Pontos de Acesso que compdem a rede sem
fio.
A estimativa da quantidade necessaria de
equipamentos foi realizada com base no
numero total de Pontos de Acesso que
demandam esse tipo de alimentagdo,
assegurando a adequada distribui¢ao de
energia e conectividade em toda a
infraestrutura prevista.
> Servigo de ! 0 1 TRF2:
Instalagdo da Trata-se do servigo de instalagdo do par de
Controladora controladoras de rede sem fio descritas no
item 2.
6 Servigo de 1 0 1 TRF2:
Instalac@o do : . ~ .
Sistermna do Trata—se. do Servigo de I’n.stalag:ao do sistema
Monitoramento . de monitoramento e analise de rede descrito
Andlise de Rede no item 3.
7 Treinamento Oficial 4 0 4 TRF2:
do Fabricante Treinamento para os 4(quatro) servidores da
equipe técnica.
8 Site Survey 3 27 TRF2 e JFRJ:
24 A quantidade de site survey ¢é igual a
quantidade de locais onde a rede WIFI sera
implantada.

3. ANALISE DE SOLUCOES POSSIVEIS

3.1 Identificacdo das solucoes

Ao realizar a analise do mercado de TI foram encontradas as seguintes alternativas:

Id

Descri¢ao da solugao (ou cenario)

01

Solucio 1: Descontinuar a rede sem fio

A hipoétese de descontinuar o uso da rede sem fio no ambito do Tribunal Regional Federal da 2* Regido
(TRF2) e da Justica Federal da 2* Regido (SJRJ) deve ser considerada inviavel e contraproducente, uma
vez que representa um retrocesso tecnologico e operacional em relagdo as demandas atuais.

A crescente mobilidade dos usuarios, tanto internos quanto externos — incluindo magistrados, servidores,
advogados, peritos, partes e demais colaboradores —, exige uma infraestrutura de conectividade que
permita acesso agil, flexivel e seguro aos sistemas e servigos digitais oferecidos pelo Poder Judiciario. A
indisponibilidade de rede sem fio comprometeria directamente a eficiéncia no atendimento, a
produtividade das equipes e a experiéncia dos usuarios, além de limitar o uso de dispositivos moveis ¢
aplicacdes baseadas em nuvem, cada vez mais comuns nos ambientes institucionais.

Portanto, descontinuar a rede sem fio ndo apenas contrariaria as tendéncias de modernizagdo do servigo

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra_...
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publico, mas também geraria entraves a continuidade da transformagio digital e a ampliagdo do acesso a
Justiga, pilares estratégicos da atuacdo do Poder Judiciario.

02

Solugio 2: Manutencio da Infraestrutura Atual de Rede Sem Fio

Essa alternativa considera a permanéncia da infraestrutura atualmente em operagdo, composta pelos
Pontos de Acesso Cisco Aironet 2600, pela Controladora de Rede Sem Fio L-AIR-CTVM-K9 (Cisco
Virtual Wireless Controller) e pelo Sistema de Monitoramento e Analise Cisco Prime. No entanto, essa
solu¢do ndo ¢ recomendada, uma vez que os referidos componentes encontram-se oficialmente
descontinuados pelo fabricante Cisco, o que implica na interrupgao dos servigos de suporte técnico e de
atualizagdo de software e firmware.

A auséncia de atualizagdes compromete severamente a seguranga, a estabilidade e a compatibilidade da
solucdo, tornando a infraestrutura vulnerdvel a falhas operacionais e a ataques cibernéticos, além de
impedir a incorporacao de melhorias tecnologicas essenciais a evolugao da rede.

Adicionalmente, os Pontos de Acesso Cisco Aironet 2600 ja se encontram em fim de vida util, ndo sendo
mais comercializados pelo fabricante nem por seus distribuidores autorizados. Isso significa que, a
medida que os equipamentos apresentarem falhas ou defeitos — o que ¢ esperado com o avango do
tempo de uso — ndo havera possibilidade de reposi¢do ou reparo, tornando inevitavel a degradagdo
progressiva da cobertura e da qualidade do servico de rede sem fio.

Dessa forma, a manutenc¢do da solugdo existente representa um risco crescente a continuidade do servigo,
além de contrariar boas praticas de governanga tecnologica e gestdo de ativos de TI, especialmente em
um ambiente institucional que demanda alta disponibilidade, seguranca da informacgdo e aderéncia as
inovagdes tecnoldgicas.

03

Solugdo 3: Aquisicdo de uma Nova Solugdo de Rede Sem Fio

A adogdo de uma nova solugdo de rede sem fio apresenta-se como a alternativa mais adequada e
sustentavel para atender as atuais e futuras demandas de conectividade do Tribunal Regional Federal da 2*
Regido (TRF2) e da Justica Federal do Rio de Janeiro (JFRJ). Diferentemente das opgdes de manter ou
descontinuar a infraestrutura existente, esta solugdo contempla a substituicdo integral da plataforma atual
por uma arquitetura moderna, robusta ¢ alinhada as exigéncias contemporaneas de desempenho,
escalabilidade e seguranca.

O crescimento do ntimero de usudrios e dispositivos moveis, bem como a crescente dependéncia de
sistemas digitais para o funcionamento dos servigos judiciais, impdem a necessidade de uma infraestrutura
capaz de garantir conectividade estavel, segura e eficiente em diferentes ambientes ¢ situagdes de uso.
Uma nova plataforma permitira a adogdo de tecnologias mais avangadas, como Wi-Fi 6E ou Wi-Fi 7, que
oferecem maior capacidade de transmissdo, menor laténcia e melhor desempenho em ambientes densos,
além de maior eficiéncia energética e suporte a um nimero mais elevado de conexdes simultaneas.

Além disso, uma solugao atualizada deve contemplar recursos avangados de seguran¢a da informagao,
essenciais para protecdo contra as ameagas cibernéticas mais recentes, como ataques de interceptagdo de
trafego, falsifica¢do de identidade (spoofing), dispositivos nao autorizados, entre outros. Isso inclui
funcionalidades como criptografia robusta, autenticagdo multifator, segmentagdo da rede e monitoramento
continuo de vulnerabilidades.

Outro ponto fundamental ¢ a capacidade de detecgdo, tratamento e resposta a incidentes, com suporte
técnico e atualizagdes regulares fornecidos pelo fabricante, garantindo que falhas possam ser
diagnosticadas e resolvidas com agilidade, sem comprometer a continuidade dos servigos prestados.
Dessa forma, a aquisi¢do de uma nova solugéo de rede sem fio representa um investimento estratégico ¢
alinhado as diretrizes de modernizacdo tecnoldgica, assegurando ndo apenas a manutengdo da qualidade
dos servigos prestados, mas também a preparacao da infraestrutura para os desafios futuros da
transformagao digital no Poder Judiciario.

3.2 Analise comparativa das solucoes

Ao realizar a anélise comparativa das solugdes constata-se que as solugdes 1 e 2 sdo invidveis.

A tabela abaixo mostra uma andlise comparativa entre as solugdes identificadas quanto a alguns
requisitos:

Id

Requisito Solucao 01 Solucao 02 Solucao 03

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra_...
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Atendimento as | Ndo atende; elimina Parci Plenamente
. e arcial e decrescente ,
1 demandas atuais e | mobilidade e  acesso compativel e
A com o tempo ,
futuras dindmico escalédvel
> Alinhamento a Contraria diretrizes de Desalinhada; Fortemente alinhada
transformagao digital moderniza¢ao plataforma obsoleta as diretrizes digitais
Seguranca da Flca_ cAom_prometlda pela Fica  comprometida Alta: inclui recursos
3 . ~ inexisténcia de por falta de o ~
informacéo . L de tltima geracdo
infraestrutura atualizagdes
Estabilidade ¢ | Indisponibilidade total da Baixa; suscetivel a Alta; N com
4 . . . ~ redundancia e
continuidade do servico rede sem fio falhas e interrupgoes ,
suporte continuo
Inexistente; A
Suporte  técnico e . fabricante Garantido pelo
5 . Inexistente . .
atualizagoes descontinuou 0 fabricante
suporte
6 Risco operacional Extremamente alto Alto Baixo
Disp Qn1~b111dade de Nao se aplica (rede Indisponivel; sem Totalmente
7 reposicao de L. - . ,
X inexistente) pecas ou reposigao disponivel
equipamentos
3 Compatibilidade com Incompativel Incompativel com Wi- Compativel com
tecnologias emergentes P Fi 6E/7 Wi-Fi 6E/7
9 Investimento inicial Baixo Moderado Alto
Altamente
Sustentabilidade da . Insustentavel a médio sustentavel e
10 N Insustentavel
solucdo a longo prazo prazo preparada para o
futuro

Tendo em vista que as solugdes 1 e 2 demonstraram-se inviaveis nao foi elaborada a comparacio de
custos entre as solucoes identificadas.

O quadro abaixo apresenta a utilizacdo e a aderéncia das solugdes quanto a determinadas politicas,
modelos e padrdes de governo existentes:

- ~ . ~ Nio se
Requisito Solucio | Sim | Nao Aplica
A Solugdo encontra-se implantada em outro 6rgao ou entidade da
. ~ Dt 03 X
Administracdo Publica?
A Solugao esta disponivel no Portal do Software Publico Brasileiro?
03 X
(quando se tratar de software)
A Solugao é composta por software livre ou software publico?
03 X
(quando se tratar de software)

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra...
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.. ~ . ~ Nao se
Requisito Solugdo | Sim | Nio Aplica
A Solugdo ¢ aderente as politicas, premissas e especificacdes técnicas 03 X
definidas pelos Padroes de governo ePing, eMag, ePWG?
A Solucdo ¢ aderente as regulamentagdes da ICP-Brasil? 03 X
(quando houver necessidade de certificacdo digital)
A Solucdo ¢ aderente as orientagdes, premissas e especificagdes do e-ARQ
: L 2 L 03 X
Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos)

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Diante das implicac¢des técnicas, operacionais e estratégicas associadas as alternativas analisadas, as Solugdes 1 e 2
foram consideradas inviaveis, uma vez que sua adog¢do acarretaria impactos negativos incompativeis com o0s
requisitos minimos de funcionamento, seguranca ¢ modernizacdo da infraestrutura de rede sem fio do Tribunal
Regional Federal da 2% Regido (TRF2) e da Justica Federal do Rio de Janeiro (JFRJ).

A Solugdo 1, que propde a descontinuagdo completa da rede sem fio, representa um retrocesso tecnoldgico, indo de
encontro as diretrizes de transformagdo digital e modernizagdo do servigo publico. Isso comprometeria a
mobilidade dos usuarios — incluindo magistrados, servidores e demais colaboradores —, inviabilizaria o uso de
dispositivos moveis e prejudicaria o acesso eficiente a sistemas e servigos digitais essenciais ao funcionamento das
unidades judiciarias.

Ja a Solug@o 2, que prevé a manutencdo da infraestrutura atualmente em uso, composta por equipamentos ¢
sistemas descontinuados pelo fabricante, apresenta altissimo risco operacional. A indisponibilidade de suporte
técnico, a auséncia de atualizagdes de seguranga e a impossibilidade de substituicdo dos componentes defeituosos
tornariam inevitavel a degradacdo progressiva da rede, comprometendo sua estabilidade, seguranga e continuidade.
Essa alternativa, além de nao atender as necessidades atuais, também impede a evolugdo da rede frente as
exigéncias futuras.

Dessa forma, tendo em vista os riscos criticos a operacao institucional ¢ a inconformidade com as boas praticas de
governanca tecnologica, ambas as solugdes foram descartadas como opgdes viaveis para a sustentacdo e
desenvolvimento da infraestrutura de conectividade da 2* Regido da Justica Federal.

5. ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E
FUNCIONALMENTE VIAVEIS

5.1 Calculos dos custos totais de propriedade

Tendo em vista que as solugdes 1 e 2 demonstraram-se invidveis ndo foi elaborada a comparacao de custos
entre as solucdes técnica e funcionalmente viaveis.

5.2 Mapa comparativo dos calculos de propriedade (TCO) das solugdes viaveis

Tendo em vista que as solugdes 1 e 2 demonstraram-se inviaveis ndo foi elaborado o Mapa comparativo dos
calculos de propriedade (TCO) das solugdes viaveis.

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra...

Aquisicao de equipamentos de TI, para atualizagdo da solug@o da rede cabeada e sem fio (wireless), composta por
pontos de acesso, switches de rede cabeada, controladora de rede sem fio, sistema de monitoramento e analise de
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rede, contemplando todas as licencas de uso, com implantagdo (plano de implantagdo, instalacdo, ¢ repasse de

conhecimento), treinamento oficial do fabricante e garantia técnica via suporte oficial do fabricante.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO DA SOLUCAO ESCOLHIDA
. . Qtd. Qtd. Valor Preco Total Preco Total
Ttem Objeto Unidade | yppy | JFRJ | Unitario TRF2 JFRJ
Ponto de Acesso a ) R$ R$ R$
VGL | Lede sem fio Unidade | 250 | 461 7.000.00 | 1.750.000,00 | 3.227.000,00
Controladora de . RS
2/G1 rede sem fio Unidade 2 0 25.000,00 R$ 50.000,00 R$ 0,00
Sistema de RS
3/G1 | Monitoramento € | Unidade 1 0 70.000.00 R$ 70.000,00 R$ 0,00
Andlise de Rede T
Switch UTP com
. . RS RS RS
4/Gl giﬁmerfaces UTP | Unidade 6 >3 3500000 | 210.000.00 | 1.855.000,00
Servigo de
instalacao da . RS
5/G1 controladora de Unidade ! 0 50.000,00 R$ 50.000,00 R$ 0,00
rede sem fio
Servico de
Instalacdo do RS
6/G1 | Sistema de Unidade 1 0 R$ 50.000,00 R$ 0,00
. 50.000,00
Monitoramento e
Analise de Rede
Treinamento RS RS
7/G1 Oﬁc1.al do Vaga 4 0 40.000,00 160.000,00 R$ 0,00
Fabricante
8/G1 | Site S Unidad 3 24 RS 1 R$30.000,00 R$
te survey nidade 10.000,00 OV, 240.000,00
RS R$
2.370.000,00 5.322.000,00

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO

A presente contratagdo tem como objetivo estratégico garantir a disponibilidade, a seguranga e a

modernizagdo da infraestrutura da rede sem fio do Tribunal Regional Federal da 2* Regido (TRF2) e da
Justi¢a Federal do Rio de Janeiro (JFRJ), promovendo melhorias significativas na conectividade
institucional.

Com a substituicao de equipamentos obsoletos — como os Pontos de Acesso, a controladora central e o
sistema de monitoramento descontinuado — e a adocdo de tecnologias mais modernas, como o Wi-Fi 6E
e o Wi-Fi 7, serd possivel oferecer maior estabilidade, velocidade de acesso e capacidade de atendimento
simultdneo a multiplos usudrios, mesmo em ambientes de alta densidade e demanda.

Além disso, a estrutura de rede sera redesenhada para incorporar requisitos de resiliéncia e continuidade
operacional, por meio de solugdes em alta disponibilidade e mecanismos que evitam falhas abruptas, o
que € essencial para a prestagao ininterrupta de servigos criticos a atividade judicial e administrativa.
Outro beneficio relevante esté relacionado a seguranca da informagao. A nova plataforma permitira a
aplicacdo de politicas de controle de acesso mais robustas, criptografia avangada (como WPA3) e
ferramentas de monitoramento proativo, assegurando a proteciao dos dados trafegados e a conformidade
com legislagdes vigentes, como a Lei Geral de Protecao de Dados (LGPD).

Por fim, a contratagdao permitira também a padronizagdo da infraestrutura de rede sem fio entre o TRF2 e

https://sei.trf2.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=442032&infra...
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a JFRJ, otimizando a gestdo técnica, reduzindo custos operacionais e viabilizando maior escalabilidade e
flexibilidade para futuras expansdes ou adequagdes tecnologicas.

Em resumo, os beneficios a serem alcangados incluem:

Alta disponibilidade da rede sem fio, com menor risco de interrupgoes;

* Maior desempenho e cobertura, adequada as novas demandas institucionais;

* Fortalecimento da seguranga da informagao;

* Reducdo de vulnerabilidades associadas a equipamentos descontinuados;

» Conformidade com normas técnicas e regulatorias;

» Sustentagdo tecnoldgica para a continuidade dos servigos prestados a sociedade.

9. DAAPROVACAO DO ETP E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria SEI DG/TRF2 N° 160 (0911131),
de 10 de abril de 2025.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 94 de 2022, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de
TIC.

PAPEL NOME MATRiICULA SETOR
Integrante Requisitante Pergentino Joaquim Alves
(titular): Neto 12049 STI/SITI
Integrante Requisitante Marcus Vinicius do
(suplente): Patrocinio Azevedo 11728 STUSIT/DIREM
Integrante Técnico (titular): Diego Lopes Gomes 12081 STI/SITI/COREDA/SECODS
Integrante Técnico (suplente): Carlos Alberto Caldas da 12041 STI/SITI/COREDA

Silva

Integrante Administrativo Leonardo Pastro Vieira 11795 SAT/DIMAT
(titular):
Integrante Administrativo Miguel Angelo Ferreira 12152 SAT/DIMAT/SALMOX
(suplente): da Costa
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il
el o
o -
assinatura
eletrbnica

13:48, conforme art. 1°, III, "b", da Le1 11.419/2006.

il
el o
o -
assinatura
eletrbnica

Subsecretaria, em 09/06/2025, as 19:10, conforme art. 1°, III, "b", da Lei 11.419/2006.

il
el o
assinatura
eletrbnica

10/06/2025, as 13:35, conforme art. 1°, III, "b", da Lei 11.419/2006.

el A autenticidade do documento pode ser conferida no site
" https://sei.trf2.jus.br/sei/controlador_externo.php?

codigo CRC 03432A82.
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