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MCTI - ESTUDO TECNICO PRELIMINAR (ETP) TRF2 1847026

INTRODUCAO

A) O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da
demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade
técnica e economica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratacao.

B) O objeto deste estudo consiste na contratagdo de servigos técnicos especializados de sustentagdo da
infraestrutura de TIC, destinados a atender as demandas da area de infraestrutura da Subsecretaria de
Tecnologia da Informagdo, em substituicdo ao Contrato n°® TRF2-CON-2021/00058 (Processo
Administrativo n°® 0000718-84.2025.4.02.8000), celebrado em 08/10/2021, o qual atingira a vigéncia de
60 meses em 08/10/2026.

C) A referida contratagdo, conduzida pela STI, adotou a métrica UST, em conformidade com o Parecer n°
TRF2-PAR-2017/00335, ratificado pela Diregdo-Geral por meio de despacho de 03/08/2017. A época,
prevalecia o entendimento juridico de que a métrica UST constituia o padrao para contratagdes dessa
natureza, sendo exigida justificativa apenas quando adotado modelo diverso.

Entretanto, com o advento da Resolucdo CNJ n°® 468/2022, alterada pela Resolucdo CNJ n° 616/2025, ¢
do Acordao n° 1.508/2020-TCU/Plendrio (itens 9.1 a 9.1.4), tal entendimento foi superado, ndo havendo
mais obrigatoriedade nem preferéncia pela utilizagdo da métrica UST nas contratagdes de servigos dessa
espécie.

D) A presente contratacdo revela-se medida de carater estratégico e inadidvel, indispensavel para
viabilizar a evolucdo da infraestrutura de TIC desta Corte e dar integral cumprimento a determinagdo
exarada no Despacho TRF2 1261161. A iniciativa visa o aperfeicoamento da governanca e da gestdo
tecnolodgica, sendo condigdo sine qua non para a elevagdo do grau de maturidade do TRF2 no Painel
iGovTIC-JUD. E imperativo ressaltar que a auséncia de priorizagdo desta demanda acarretara,
inevitavelmente, o estancamento da evoluc¢do tecnologica e o consequente decréscimo nos indicadores de
desempenho estabelecidos pelo Conselho Nacional de Justica (CNJ), gerando prejuizos a imagem
institucional e ao cumprimento das metas de governanca judicidria.

1) DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1) Identificacido das necessidades de negocio

1.1.1) A contratagdo esta alinhada ao Plano Estratégico da Justica Federal — PEJF 2021-2026 e ao Plano
Estratégico de Tecnologia da Informagdo da Justica Federal - PETI-JF 2021-2026, em especial, ao
macrodesafio de Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados, com o objetivo de
assegurar a efetividade dos servigcos de T1 da Justiga Federal.

1.1.2) O objeto visa garantir a disponibilidade, a continuidade e a qualidade dos recursos de TIC, por meio
da sustentacdo, operacdo, monitoramento e suporte ao parque tecnoldogico do CONTRATANTE,
abrangendo a resolu¢ao de incidentes de hardware, software, sistemas e aplicagdes do datacenter, o
cumprimento dos acordos de nivel de servico e a continuidade da prestacdo dos servigos apos o
encerramento do contrato vigente (Contrato TRF2-CON-2021/00058 — Processo Administrativo n°
0000718-84.2025.4.02.8000).
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1.1.3) Compreende ainda a conducdo de projetos de implantagdo, atualizagdo, evolugdo tecnoldgica e
migracdo para a nuvem, a gestdo continua de versdes e correcdes de seguranga, a mitiga¢do de riscos de
seguranca da informagdo e a promog¢dao da melhoria continua dos servigos, com base nas boas praticas
ITIL, incluindo a integracio do CONTRATANTE com equipes internas, suportes de 1° e 2° niveis e
fornecedores externos, visando a adequacdo dos sistemas a infraestrutura existente e ao aumento da
satisfacao dos usuarios de TIC.

1.2. Identificacido das necessidades tecnologicas

1.2.1) Os servigos poderdo ser prestados de forma presencial ou remota, por profissionais da
CONTRATADA alocados nas instalagoes do CONTRATANTE ou por profissionais da CONTRATADA
alocados nas instalagdes da propria CONTRATADA, conforme a natureza da demanda e o tipo de Ordem
de Servigo.

1.2.2) A atuagdo da CONTRATADA compreende o tratamento de demandas presenciais e remotas, com
resposta a incidentes, intervengdes fisicas ou logicas em equipamentos e ambientes criticos, controle de
acesso e supervisao operacional, assegurando a continuidade dos servigos e a conformidade com a ABNT
NBR ISO/IEC 27000 nos locais ¢ condi¢des indicados nos itens 6.3.2, 6.3.3 ¢ 6.3.4.

1.2.3) A CONTRATADA deverd utilizar os sistemas corporativos disponibilizados pelo
CONTRATANTE, incluindo o Sistema de Gestdo de Servigos de TI (ITSM), a Plataforma de
Monitoramento e Observabilidade e a Plataforma de Networking, bem como os meios tecnoldgicos
oficiais de comunicagao, para o recebimento e tratamento das demandas do ecossistema de TIC.

1.2.4) Compete ainda a CONTRATADA o gerenciamento de incidentes, requisi¢des, mudangas e
problemas do ambiente de datacenter, a gestdo do ciclo de vida, atualiza¢ao e capacidade dos ativos de
TIC, a avaliagdao continua da arquitetura tecnoldgica, e a andlise de cendrios on-premises € em nuvem,
com defini¢do de estratégias para implantacdo de novos sistemas e migra¢ao entre ambientes.

1.3. Demais requisitos necessarios e suficientes a escolha da soluciao de TIC

1.3.1) Requisitos Gerais da Contratacio

1.3.1.1) A contratagdo sera realizada por custo fixo mensal, abrangendo a prestacdo de servigos técnicos
especializados de sustentacao da infraestrutura de TIC do CONTRATANTE, compreendida como o
conjunto de equipamentos, sistemas, produtos e servigos necessarios ao funcionamento das solugdes de
tecnologia da informagdo do Poder Judiciario da 2* Regido, incluindo ambientes locais € em nuvens
publicas contratadas.

1.3.1.1.1) A presente contratacdo adotou o regime de custo fixo mensal para garantir a disponibilidade
ininterrupta da infraestrutura de TIC, conforme exigido pelo carater continuo da atividade jurisdicional
(Art. 93, XII, CF). Diferentemente de modelos por demanda, o valor aqui reside na prontiddo e na
prevencdo de falhas, essenciais para o suporte especializado e o monitoramento 24x7, onde a estabilidade
do ambiente ¢ prioritaria a remuneracao de incidentes isolados.

Modelos de remuneragdo por demanda ou hibridos sdo tecnicamente inadequados para este caso concreto
pela impossibilidade de prever o volume e a complexidade das ocorréncias. Além disso, vincular o
pagamento a quantidade de tickets poderia desestimular a atuagdo preventiva, contrariando o principio da
eficiéncia (Art. 37, CF). A manutencdo de uma equipe em estado de prontiddo assegura a seguranga
operacional necessaria a um datacenter, o que ndo se concilia com métricas variaveis.

Amparada pela Lei n® 14.133/2021, a escolha pelo custo fixo ¢ proporcional a natureza essencial do
servico, desde que vinculada a indicadores de desempenho (SLA). A motivagdo administrativa
fundamenta-se na descricdo técnica do objeto, demonstrando que apenas esse modelo garante a
continuidade operacional e a mitiga¢do de riscos em um ambiente de infraestrutura critica.

1.3.1.2) Os servicos serdo executados por times especializados descritos no item 6.7.2, os quais s3o
responsaveis pelo atendimento a requisi¢des, problemas, restabelecimento de servigos e pela execucao de
mudangas no ambiente tecnologico, observadas as janelas de atendimento estabelecidas. Os profissionais
alocados deverdo atender aos requisitos de qualificagdo técnica e aos indicadores de niveis de servigo
aplicaveis.

1.3.1.3) As demandas serdo encaminhadas 8 CONTRATADA por meio dos Canais de Acesso aos
Servigos, conforme item 6.6, ressalvadas as hipdteses em que o CONTRATANTE, por critério proprio,

assuma o tratamento direto de determinadas demandas, as quais ndo integrardo o computo dos resultados
da CONTRATADA.




1.3.1.4) A mensuragdo e o pagamento dos servicos estardo condicionados ao cumprimento dos acordos de
niveis de servico definidos pelo CONTRATANTE.

1.3.2) Requisitos da infraestrutura e dos servicos de TIC associados

1.3.2.1) Sustentagdo da Infraestrutura de TIC em regime 24x7.

1.3.2.2) Manutencao da disponibilidade da infraestrutura utilizada por sistemas de TIC corporativos do
Poder Judiciario da 2a Regido.

1.3.2.3) Manutencao da disponibilidade da infraestrutura de TIC que hospeda sistemas criticos da area
jurisdicional do CONTRATANTE.

1.3.2.4) Manutencao do parque de TIC operacional, atualizado e dentro das melhores praticas de mercado.

1.3.2.5) Operagao dos servicos de nuvem privada e publica do CONTRATANTE, definindo a melhor
estratégia a ser adotada para novos sistemas.

1.3.2.6) Atuacdo para evitar, mitigar e conter riscos relacionados a seguranca da informagao.

1.3.2.7) Buscar o cumprimento dos acordos de nivel de servigo estabelecidos com as areas de negdcio do
CONTRATANTE e com as determinagdes do CNJ/CJF.

1.3.2.8) Viabilizar a implantacdo de novas solugdes de TIC e evolugdo das existentes.

1.3.2.9) Manter a Base de Dados de Gerenciamento de configuragdo (BDGC) e base de conhecimento da
CONTRATADA atualizadas e bem documentadas.

1.3.2.10) Melhoria da interface entre infraestrutura e desenvolvimento de forma a aprimorar o tratamento
de demandas de servigos criticos de TIC.

1.3.2.11) Atuagdo tempestiva na manuten¢do e implantacdo de requisitos de seguranga da informagdo
relativos a infraestrutura de TIC.

1.3.3) Requisitos de Seguranc¢a

1.3.3.1) A prestacdo de servigos deverd estar em conformidade com os principios e exigéncias da
governanga de seguranga cibernética no Poder Judiciario a qual estd fundamentada nas Resolugdes CNJ n°
370 e n°® 396/2021 e na Portaria n® 162/2021, que estruturaram a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

1.3.4) Requisitos Legais

1.3.4.1) No decorrer da execucdo contratual, a CONTRATADA devera manter aderéncia as condigdes
técnicas, critérios de habilitacdo, a legislacdo aplicavel, padrdes e procedimentos técnicos, e demais
normativos relacionados no Termo de Referéncia, bem como os que, porventura, sejam regulamentados
internamente ou pelos 6rgdos governamentais competentes € que sejam aplicaveis ao objeto contratado,
em especial as relacionadas a seguir:

1.3.4.1.1) Lei n° 14.133, de 1° de abril de 2021 — Lei de licitacdes e contratos.

1.3.4.1.2) Lei n° 13.709, de 14 de agosto de 2018 Redacdo dada pela Lei n° 13.853, de 08 de julho de
2019 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

1.3.4.1.3) Lei n°® 8.248, de 23 de outubro de 1991, alterada pela Lei n° 14.968 de 11 de setembro de 2024 —
Dispde sobre a capacitagdo e competitividade do setor de informatica e automagdo, e da outras
providéncias;

1.3.4.1.4) Portaria SGD/ME n° 1.070, de 1° de junho de 2023, que estabelece o modelo de contratagdo de
servicos de operacdo de infraestrutura no ambito dos oOrgdos e entidades integrantes do Sistema de
Administra¢do dos Recursos de Tecnologia da Informagao — SISP do Poder Executivo Federal. A adogao
dessa norma ¢ por analogia, sem carater vinculante a CONTRATANTE.

1.3.4.1.5) Resolucao CNJ 468 de 15 de julho de 2022.

1.3.5) Requisitos de Subcontratacio

1.3.5.1) A CONTRATADA permanece integralmente responsavel pela execu¢do do objeto,
independentemente da autorizagdo para subcontratacdo parcial de etapas do servigo, conforme facultado
pelo art. 122 da Lei n® 14.133/2021.

1.3.5.1.1) Com fulcro no § 2° do art. 122 da Lei n® 14.133/2021, o CONTRATANTE reserva-se o direito
de vedar, restringir ou condicionar a alocagdo de profissionais pela CONTRATADA mediante vinculo
civil (Pessoa Juridica interposta), sempre que tal medida visar a mitigacdo de riscos juridicos e
operacionais, sem que isso configure direito a reequilibrio econdmico-financeiro, visto que a gestdo de
pessoal e a aderéncia as normas de seguranca do Edital integram o risco empresarial da LICITANTE.

1.3.5.2) A restricao ao modelo de "pejotizacao" podera ocorrer nas seguintes hipoteses motivadas:




1.3.5.2.1) Prevencao de Fraude Trabalhista: Quando a equipe de fiscaliza¢do identificar que o vinculo
civil entre o profissional e a CONTRATADA mascara uma relacdo juridica dotada de pessoalidade,
habitualidade e subordinagdo direta (elementos faticos da relacio de emprego - CLT), expondo o
CONTRATANTE a responsabilidade subsidiaria por verbas laborais e previdencidrias;

1.3.5.2.2) Conformidade com a Seguranca da Informacéo (normas ISO/IEC 27000): Quando o nivel

de criticidade dos ativos de TIC exigir a adogao do modelo de vinculo empregaticio direto ou societario,
por ser este o regime que oferece maior robustez em termos de:

1.3.5.2.2.1) Poder Disciplinar e Responsabilizagdo: Garantia de aplicacdo imediata de sangdes
administrativas e disciplinares internas em caso de incidentes;

1.3.5.2.2.2) Governanca ¢ Rastreabilidade: Reducdao da fragmentacdo de responsabilidades e maior
controle sobre o ciclo de vida pelo CONTRATANTE dos acessos a credenciais privilegiadas;

1.3.5.2.2.3) Continuidade Operacional: Mitigacao da alta rotatividade (turnover) e garantia de retengao do
conhecimento tatico essencial a sustentacdo da infraestrutura critica,

1.3.5.2.2.4) Dever de Confidencialidade: Estreitamento do vinculo de lealdade e sigilo, reduzindo a
superficie de exposi¢do a riscos de vazamento de dados ou acessos indevidos.

1.3.5.3) E vedada 3 CONTRATADA a subcontratacio dos servicos mediante interposicio de pessoa
juridica que nao possua, entre as atividades econdomicas constantes de seu cadastro no CNAE,
atividade compativel com a natureza dos servicos intelectuais objeto da respectiva Ordem de

Servico em virtude de auséncia de capacidade técnica da pessoa juridica interposta.

1.3.5.4) E terminantemente vedada a subcontratagio de pessoas fisicas ou juridicas que incorram nas
hipoteses de impedimento previstas no § 3° do art. 122 da Lei n°® 14.133/2021.

1.3.6) Requisitos de continuidade e disponibilidade dos times

1.3.6.1) Conforme item 6.11.

1.3.7) Requisitos de substituicio de profissionais

1.3.7.1) Conforme item 6.12.

1.3.8) Requisitos Temporais

1.3.8.1) Os servicos deverdo ser prestados observando as janelas estipuladas para os times no item 6.5.2.

1.3.8.2) Dada a complexidade do objeto e elevado esfor¢co para absor¢do do conhecimento necessério a
prestacao dos servigos, o prazo de vigéncia contratual serd de 5 (cinco) anos, nos termos do art. 106 da Lei
n°® 14.133/2021, contado a partir do primeiro dia 1til subsequente a assinatura do contrato, admitida a
prorrogacdo da vigéncia até o limite maximo de 10 (dez) anos, em conformidade com o disposto no art.
107 da Lei n°® 14.133/2021.

1.3.9) Requisitos Sociais, Ambientais e Culturais

1.3.9.1) A CONTRATADA devera assegurar suporte em lingua inglesa para todos os times de servicos,
adotar conduta ética e profissional compativel com a moralidade administrativa e observar as diretrizes
institucionais vigentes. A execucdo dos servigos deverd atender integralmente a legislagdo ambiental
aplicavel, ainda que o objeto ndo se enquadre nas atividades sujeitas ao CTF-IBAMA, utilizando materiais
e equipamentos em conformidade com critérios de sustentabilidade e com a diretiva RoHS, de forma a
prevenir a geragao de residuos e assegurar sua destinagdo ambientalmente adequada, inclusive por meio
da coleta seletiva disponibilizada pelo CONTRATANTE.

1.3.10) Requisitos de Arquitetura Tecnologica

1.3.10.1) O detalhamento dos recursos tecnolégicos do ambiente computacional do CONTRATANTE
sera fornecido durante vistoria técnica.

1.3.10.2) O CONTRATANTE, mediante comunicacdo a CONTRATADA com antecedéncia minima de
45 (quarenta e cinco) dias, podera desativar ou implantar novos sistemas ou tecnologias de TIC, cabendo a
CONTRATADA se adequar para realizar a sustentacdo do ambiente Tecnoldgico.

1.3.11) Requisitos de Projeto e de Implantacao

1.3.11.1) A CONTRATADA devera capacitar seus profissionais no uso das ferramentas internas do
CONTRATANTE (Central de Servicos, e-mail, whatsapp, chat, sistemas e plataformas descritos no item
1.2.4, repositorios etc.).

1.3.11.2) Os servigos prestados deverao atender aos processos, metodologias e padroes adotados pelo
CONTRATANTE.

1.3.12) Requisitos de Implantacio

1.3.12.1) A CONTRATADA utilizara a Central de Servicos, sistemas e plataforma descritos no item 1.2.4
e BDGC que ja se encontram implantados no ambiente do CONTRATANTE.




1.3.12.2) As responsabilidades da CONTRATADA referentes a implantagdo do servico estdo descritas no
item 1.3.17.

1.3.13) Requisitos de experiéncia profissional da CONTRATADA

1.3.13.1) A CONTRATADA devera comprovar experiéncia na prestagdo de servico em contratos
semelhantes por meio de Atestado(s) de Capacidade Técnica.

1.3.14) Requisitos de Metodologia de Trabalho

1.3.14.1) Compete ao CONTRATANTE a gestdo e fiscalizagdo da qualidade dos resultados, e a
CONTRATADA, a execugdo e gestdo dos servicos e dos profissionais alocados, devendo a prestacio
observar os processos, padroes e procedimentos do CONTRATANTE, o modelo de gestao ITIL, a
operacionaliza¢do por ordens e tickets de servico, o atendimento aos niveis minimos de servi¢o e a
manuten¢do da base de conhecimento institucional.

1.3.15) Requisitos do Modelo de Execucao

1.3.15.1) Além das caracteristicas dos perfis profissionais descritas nos itens 6.7.2., 0s servigos a serem
executados pela CONTRATADA poderdo enquadrar-se nas atividades descritas nas Ordens de Servigo do
item 1.3.16.1.

1.3.16) Requisitos da Ordem de Servi¢o

1.3.16.1) Tipos de Ordens de Servicos

1.3.16.1.1) Os tipos de Ordens de Servigos de sustentagdo de infraestrutura estdo descritos a seguir:

1.3.16.1.1.1) Servigos remotos de 3° nivel de monitoramento remoto e sustentacio da Plataforma de
Monitoramento e Observabilidade de infraestrutura de TIC, emregime 24 (horas) x 7 (dias da
semana) x 365 (dias do ano), voltados a gestdo do Centro de Operagdes da Infraestrutura do Datacenter,
compreendendo a verificagdo continua, por meio das ferramentas de monitoramento disponibilizadas pelo
CONTRATANTE, da ocorréncia de alertas e incidentes, bem como a atuacdo conforme scripts e
procedimentos previamente definidos, doravante denominada como OSRO001;

1.3.16.1.1.2) Servigos presenciais de 3° nivel de gerenciamento operacional das equipes de sustentagio
de Infraestrutura do Datacenter, sustentacdo do Sistema de Gestdo de Servicos de TI (ITSM), em

regime 8 (0ito) horas por dia x 5 (cinco) dias por semana, doravante denominada como OSR002;

1.3.16.1.1.3) Servigos presenciais de 3° nivel em arquitetura de solucdes e plataformas de Sistema
Operacional Linux, virtualizacio e conteinerizacio Linux e atividades operacionais de gestiao de

midias de backup, em regime 16 (dezesseis) horas x 5 (cinco) dias por semana, doravante denominada
como OSRO003;

1.3.16.1.1.4) Servigos presenciais de 3° nivel em arquitetura de solucdes e plataformas Microsoft
Windows e virtualizacio e conteinerizacio Microsoft Windows e atividades operacionais de gestao

de midias de backup, em regime 16 (dezesseis) horas x 5 (cinco) dias por semana, doravante denominada
como OSR004;

1.3.16.1.1.5) Servigos presenciais de 3° nivel de aplica¢des e banco de dados, em regime 16 (dezesseis)
horas x 5 (cinco) dias por semana, doravante denominada como OSR005;

1.3.16.1.1.6) Servigos presenciais de 3° nivel relacionados a conectividade e comunicagiio e sustentagio
da Plataforma de Networking (suite de sistemas em uso pela infraestrutura de rede), em regime 16
(dezesseis) horas x 5 (cinco) dias por semana, doravante denominada como OSR006.

1.3.16.2) Conteudo das Ordens de Servico

1.3.16.2.1) A Ordem de Servigo constitui instrumento formal de comando e controle por meio do qual o
CONTRATANTE determina a CONTRATADA a execugao de atividades integrantes do objeto contratual
e devera conter, minimamente:

1.3.16.2.1.1) o valor maximo, expresso em moeda corrente nacional, passivel de faturamento,
condicionado a execucdo integral, satisfatoria e tempestiva da atividade, devidamente atestada;

1.3.16.2.1.2) a descrigdo dos servigos que serdao prestados pela CONTRATADA;

1.3.16.2.1.3) os resultados esperados a serem alcancados;

1.3.16.2.1.4) o perfil técnico profissional exigido;

1.3.16.2.1.5) a janela padrdo de atendimento.

1.3.16.3) Disposicoes Gerais

1.3.16.3.1) As Ordens de Servigo deverdao ser emitidas em conformidade com os modelos padronizados
estabelecidos pelo CONTRATANTE.




1.3.16.3.2) A Ordem de Servigo sera considerada concluida quando todos os objetivos nela estabelecidos
forem integralmente atingidos, e os servicos executados e/ou entregues apresentarem a qualidade
requerida, desde que devidamente atestados pelo demandante e aprovados pelo Gestor ou Fiscal do
Contrato, ou por outro servidor formalmente designado, ressalvada a hipétese de autorizagdo expressa de
encerramento parcial.

1.3.16.3.3) O encerramento indevido de Ordem de Servigo pela CONTRATADA, sem a anuéncia do
demandante, do Gestor ou do Fiscal do Contrato, ou de servidor por este designado, ou ainda sem a
efetiva resolucdo da demanda, implicard sua reabertura automatica, com a contagem continua dos prazos
originalmente estabelecidos, inclusive para fins de apuracdo de responsabilidades e aplicagdo das sangdes
administrativas cabiveis.

1.3.16.3.4) Nos casos excepcionais em que a CONTRATADA ndo consiga executar a Ordem de Servigo
nas condi¢cdes demandadas, em razdo de dependéncia de providéncias a cargo do CONTRATANTE ou
por ocorréncia de caso fortuito ou for¢ca maior, devera comunicar formalmente e de forma tempestiva o
Gestor do Contrato, apresentando justificativa técnica devidamente fundamentada, cabendo ao
CONTRATANTE avaliar a admissibilidade das razdes apresentadas, para fins de eventual reprogramacao,
suspensdo ou adequacdo da Ordem de Servico.

1.3.17) Requisitos do periodo de estabilizacdo contratual

1.3.17.1) A CONTRATADA dispora do prazo maximo de 15 (quinze) dias corridos, contados a partir do
primeiro dia util subsequente a assinatura do contrato, para a realizagdo de todas as atividades
preparatérias necessarias ao inicio da prestagdo dos servigos contratados, incluindo, entre outras, as agdes
de transicdo, a apresentacao dos perfis profissionais exigidos, bem como a disponibilizagdo dos
equipamentos € materiais previstos nesta contratacao.

1.3.17.1.1) A partir do 16° (décimo sexto) dia corrido, contado do primeiro dia util subsequente a
assinatura do contrato, 0 CONTRATANTE estara formalmente habilitado a abertura de Ordens de Servico
(OS).

1.3.17.2) A CONTRATADA devera estar plenamente apta a iniciar a execugdo dos servigos objeto deste
contrato no prazo maximo de 20 (vinte) dias corridos, contados do primeiro dia 1til subsequente a
assinatura do contrato, mediante a efetiva disponibilizacdo dos profissionais necessarios, observados os
termos e condigoes estabelecidos neste instrumento.

1.3.17.3) Os primeiros 30 (trinta) dias contados a partir do inicio da execucdo dos servigos serdo
considerados periodo de estabilizagdo, durante o qual os resultados esperados e os niveis de qualidade
exigidos poderdo ser implantados de forma gradual e progressiva, com o objetivo de permitir a
CONTRATADA realizar os ajustes necessarios e alcancar, ao final desse periodo, o desempenho integral
requerido.

1.3.17.4) Essa flexibiliza¢do observard, contudo, os limites minimos a seguir definidos:

1.3.17.4.1) No 1° (primeiro) més de execu¢ao: a CONTRATADA devera atingir, no minimo, 80% (oitenta
por cento) dos resultados esperados e dos niveis de qualidade exigidos. Os prazos de atendimento
estabelecidos poderdo, nesse periodo, ser dilatados em até 20% (vinte por cento);

1.3.17.4.2) A partir do 2° (segundo) més de execucdo: a CONTRATADA devera alcangar 100% (cem por
cento) dos resultados esperados e dos niveis de qualidade exigidos, passando a observar integralmente os
prazos e parametros definidos.

1.3.18) Requisitos referentes ao encerramento dos servicos e da transi¢do contratual

1.3.18.1) A transicdo dos servigos corresponde ao conjunto de atividades destinadas a transferéncia
estruturada de conhecimentos, informagdes e competéncias indispensaveis a continuidade da prestacao
dos servicos objeto desta contratagdo.

1.3.18.2) A transicdo contratual deverd ser formalmente iniciada pela CONTRATADA no prazo maximo
de 120 (cento e vinte) dias anteriores ao término da vigéncia do Contrato.

1.3.18.3) O Plano de Transicdo dos Servigos representa a estratégia operacional adotada pela
CONTRATADA e deverad registrar, detalhar e sistematizar os métodos de trabalho empregados na
execucao dos servigos contratados.

1.3.18.4) Na hipdtese de realizagcdo de novo certame licitatorio que resulte em substituicdo do fornecedor,
a CONTRATADA cujo contrato esteja em fase de encerramento deverd promover a transferéncia formal a
nova vencedora da licitacdo de toda a documentagdo, informagdes e conhecimentos necessarios a
continuidade dos servigos, bem como prestar os esclarecimentos necessarios acerca dos procedimentos
adotados no relacionamento entre o CONTRATANTE e a nova CONTRATADA.




1.3.18.5) Caso nao haja nova licitagdo, os procedimentos de repasse e transferéncia previstos no item
anterior deverdo ser realizados diretamente ao CONTRATANTE.

1.3.18.6) Para atendimento ao disposto nos itens anteriores, a CONTRATADA devera elaborar e entregar
um Plano de Transi¢do, contemplando todas as atividades, acdes e projetos necessarios a completa e
ordenada transicao dos servigos, no prazo maximo de 20 (vinte) dias corridos, contados da data de inicio
do processo de transigao.

1.3.18.7) O Plano de Transi¢ao deverd abranger, no minimo, 0s seguintes aspectos:

1.3.18.7.1) identificacdo do ambiente de trabalho no qual atuaré a equipe de transi¢ao, com a descrigao de
papéis, responsabilidades, niveis de conhecimento e qualificacdes dos profissionais envolvidos;

1.3.18.7.2) cronograma detalhado do processo de transi¢do, contemplando tarefas, processos, recursos
necessarios, marcos de referéncia, datas de inicio, duragdo estimada e previsao de conclusdo;

1.3.18.7.3) definicao das estruturas de governanca e das atividades de gerenciamento da transi¢ao, bem
como das regras de relacionamento entre a CONTRATADA, o CONTRATANTE e a futura prestadora de
servicos, quando aplicavel,

1.3.18.7.4) apresentagdo do plano de gerenciamento de riscos, do plano de contingéncia e do plano de
acompanhamento, todos especificamente relacionados ao processo de transi¢ao.

1.3.18.8) Cabera ao CONTRATANTE assegurar a disponibilidade dos recursos humanos qualificados,
identificados no Plano de Transic¢do, que atuardo como receptores dos servigos.

1.3.18.9) Durante o periodo necessario a elaboragdo e execu¢do do Plano de Transicdo, a
CONTRATADA sera integralmente responsavel pela alocacdo de quaisquer recursos ou esforcos
adicionais que se fagam necessarios € que estejam exclusivamente vinculados a conclusdo do processo de
transicao.

1.3.18.9.1) Para os fins do disposto no item anterior, consideram-se esfor¢os adicionais as atividades de
pesquisa, transferéncia de conhecimento (entre a CONTRATADA atual e eventual futura
CONTRATADA), producao ou atualizagdo de documentagdo, bem como quaisquer outras agoes passiveis
de cobranga diretamente relacionadas ao processo de transi¢ao.

1.3.18.10) A Garantia Contratual permanecera retida até a conclusdo integral e satisfatoria da Transi¢ao
Contratual, devidamente atestada pelo CONTRATANTE.

1.3.19) Requisitos de transferéncia de conhecimento

1.3.19.1) Todos os resultados de andlises e proposicdes de acdes corretivas deverdo ser registrados na area
especifica de Base de Conhecimento do Sistema de Gestdo de Servigos de TI (ITSM).

1.3.19.2) Base de conhecimento do Sistema de Gestdo de Servigos de TI (ITSM).

1.3.19.2.1) O registro, uso, manutencdo e reuso de conhecimento deve ser pratica comum da
CONTRATADA.

1.3.19.2.2) Todos os incidentes devem ser relacionados a um conhecimento, o qual pode ser um Incidente
anterior, um artigo de conhecimento da ferramenta de gerenciamento de servicos do CONTRATANTE,
um link web para uma pégina de documentacdo criada especificamente para esse fim ou outro meio
estipulado pelo CONTRATANTE.

1.3.19.2.3) Caso o conhecimento ainda ndo exista, a CONTRATADA terd uma tarefa de incidente
associada com prazo de 30 (trinta) dias Uteis para criar o conhecimento e associd-lo ao Incidente.

1.3.19.2.4) Os Incidentes semelhantes devem ser associados a0 mesmo conhecimento.

1.3.20) Requisitos do modelo de gestao do contrato

1.3.20.1) Disposi¢coes Gerais

1.3.20.1.1) A administracdo, gerenciamento e fiscalizagdo do contrato ficardo a cargo de unidade
administrativa indicada pela Secretaria de Tecnologia da Informagdo (STI) e serdo realizados em
conformidade com a legislacdo aplicavel, incluindo:

1.3.20.1.1.1) Verificagdo se a execu¢do dos servigos esta em conformidade com o objeto da contratagdo,
observando-se as especificacdes técnicas;

1.3.20.1.1.2) Registro de todas as ocorréncias relacionadas com a execucao dos servigos ¢ as dificuldades
encontradas no relacionamento com a CONTRATADA;

1.3.20.1.1.3) Aferi¢do dos niveis de servigo previstos em contrato; e

1.3.20.1.1.4) Ateste da execucdo dos servicos para a efetivacdo de pagamentos.




1.3.20.1.2) Em periodicidade definida pelo CONTRATANTE, sera realizada, entre o CONTRATANTE e
a CONTRATADA, reunido de acompanhamento para verificacdo dos relatorios apresentados, anédlise dos
resultados e dos planos de acdo para correcdo de falhas, ficando a critério do CONTRATANTE a
definicdo das datas e horarios.

1.3.20.1.3) O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas
e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao
total ou parcial.

1.3.20.1.4) Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

1.3.20.2) Procedimentos de Teste e Inspecio

1.3.20.2.1) O CONTRATANTE se reserva ao direito de promover avaliagdes, inspe¢des e diligéncias
visando esclarecer quaisquer situagdes relacionadas a prestacao dos servigos contratados, sendo obrigagao
da CONTRATADA sanar as inconformidades identificadas.

1.3.20.2.2) O representante do CONTRATANTE devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o disposto
no Art. 117 da Lein® 14.133, de 2021.

1.3.20.3) Tipos de tickets de servico

1.3.20.3.1) Durante a vigéncia das Ordens de Servigo, solicitacdes serdo encaminhadas 8 CONTRATADA
via tickets de servigo, por meio do Sistema de Gestao de Servigos de TI (ITSM), com tipos, categorizagdao
e formas de atendimento especificos.

1.3.20.3.2) Os tickets podem ser organizados em diferentes tarefas de forma a permitir a organizagao das
atividades e conter o detalhamento de cada uma delas.

1.3.20.3.3) Solicitagdes também podem ser recebidas por outros meios como e-mail, chat, contato
telefonico e Whatsapp (ou Telegram ou ferramenta similar), nos casos em que a atividade ndo requer o
uso de tickets, como participagdo em reunides ou salas de crise.

1.3.20.3.4) Na auséncia de um ticket de servigo relacionado a uma demanda, ¢ responsabilidade da
CONTRATADA realizar o registro apropriado no Sistema de Gestdo de Servigos de TI (ITSM).

1.3.20.3.5) Os tickets podem referir-se aos processos ITIL, como Incidentes, Requisicées, Mudancas ¢
Problemas.

1.3.20.3.6) Os tickets poderdo ser compostos por uma ou mais tarefas, com detalhamentos, responsaveis e
prazos especificos.

1.3.20.3.7) Para medir a qualidade do servico, o CONTRATANTE utilizara as ferramentas informatizadas
disponiveis, alinhadas as melhores praticas do framework ITIL.

1.3.20.3.8) A medi¢do dos servigos apurard o afastamento dos indicadores de Niveis de Servico em
relacdo as metas estabelecidas no Edital de contratagao.

1.3.20.3.9) Os tickets devem ter seus campos preenchidos de forma clara para entender o ocorrido € as
acoes realizadas para seu atendimento, ndo sendo aceitas informagdes genéricas.

1.3.20.3.10) As informag¢des dos tickets de servigo serdo importadas para a Base de Conhecimento do
CONTRATANTE, sendo responsabilidade da CONTRATADA preencher adequadamente as informagdes
pertinentes ou complementar o preenchimento desta base quando necessario.

1.3.20.3.11) A responsabilidade pelo atendimento aos tickets sera da CONTRATADA.

1.3.20.3.12) O CONTRATANTE, contudo, poderd, a seu critério, assumir a responsabilidade pelo
tratamento de tickets, situacdo em que os tickets serdo associados a servidores do CONTRATANTE na
ferramenta e excluidos do universo amostral de apura¢@o dos resultados da CONTRATADA.

1.3.20.3.13) Os tickets terdo seu prazo de solug¢do definido pelo CONTRATANTE em fung¢do da janela de
tempo autorizada para a sua execucao e da complexidade e/ou dependéncia de recursos humanos ou
materiais por parte do CONTRATANTE.

1.3.21) Tickets de requisicao

1.3.21.1) Os tickets do tipo Requisi¢do correspondem a solicitagdes de servigos efetuadas pelos usuarios
da infraestrutura de TIC do CONTRATANTE, abrangendo diversos aspectos, como solicitacdes por
informagdes, alteragdes no ambiente, concessdo de permissdes, entre outros.

1.3.21.2) Os tickets de Requisicdo serdo disponibilizados nas filas de atendimento da CONTRATADA
apenas apos sua aprovacao e poderdo ser executados assim que recebidos.




1.3.21.3) Tickets de Requisi¢do referentes a atividades de baixo risco ou previamente catalogadas poderao
ser pré-aprovados a critério do CONTRATANTE.

1.3.21.4) Os tickets de Requisi¢ao terdo um prazo inicial de recepcdo de 15 minutos uteis. Isso significa
que o tratamento da demanda deve ser iniciado nesse intervalo, controlado pela designagao do ticket a um
responsdvel na ferramenta.

1.3.21.5) Os tickets de requisi¢des serdo classificados em 03 (trés) niveis de prioridade e a meta para o
prazo de atendimento ira variar de acordo com esta prioridade, conforme descrito a seguir:

1.3.21.5.1) Tickets de requisi¢cao com Alta Complexidade tém prazo de encerramento de 16 (dezesseis)
horas tteis.

1.3.21.5.2) Tickets de requisicdo com Média Complexidade tém prazo de encerramento de 8 (oito) horas
uteis.

1.3.21.5.3) Tickets de requisicao com Baixa Complexidade t€ém prazo de encerramento de 4 (quatro) horas
uteis.

1.3.21.6) Os prazos de recep¢do e de atendimento das requisicdes serdo contabilizados em horas uteis, a
partir do seu registro na ferramenta do CONTRATANTE. Isto ¢, os prazos apenas serao contabilizados
dentro da janela padrdo do time responsavel pelo seu atendimento.

1.3.21.7) Em caso de indisponibilidade do usuario designado como contato, o prazo de encerramento
poderé ser suspenso pela CONTRATADA até a data/horario previsto para sua disponibilidade.

1.3.22) Tickets de incidentes

1.3.22.1) Um incidente se refere a uma falha que resulte em interrupcao, redu¢do da qualidade ou ainda
algum desvio ndo esperado no funcionamento de um ativo ou servico de TIC.

1.3.22.2) Os tickets de servicos relacionados a incidentes serdo enviados por solicitantes autorizados ou
automaticamente por ferramentas especificas do CONTRATANTE.

1.3.22.3) Eventos detectados sem tickets de incidentes associados devem ser registrados manualmente
pela CONTRATADA para tratamento pelos times responsaveis.

1.3.22.3.1) Causas da ndo abertura de incidentes para alarmes ou eventos devem ser investigadas,
ajustando-se as ferramentas de monitoramento para viabilizar aberturas automaticas.

1.3.22.4) Os tickets de incidentes sdo classificados em 03 (trés) prioridades, com prazos de atendimento
variaveis para cada caso.

1.3.22.5) A contabilizagdo do prazo de encerramento dos incidentes podera se dar em horas corridas ou
horas tteis. Esta definicdo se baseard em critérios definidos pelo CONTRATANTE, como por exemplo a
prioridade e o impacto do incidente, e esta informag@o constara nos tickets.

1.3.22.5.1) Quando contabilizado em horas uteis, o prazo ¢ restrito a janela padrdo do time responsavel
pelo atendimento.

1.3.22.5.2) Para prazos em horas corridas, a contabilizagdo ndo ¢ interrompida, independentemente da
janela padrao.

1.3.22.6) O prazo para conclusdo do atendimento a incidentes podera ser suspenso nas seguintes situagoes:

1.3.22.6.1) Quando for necessario planejar uma mudanga em janela de manutengdo especifica para atender
ao incidente, o prazo de atendimento poderd ser suspenso pela CONTRATADA, desde a definicdo da
solucdo até a data planejada de conclusao da mudancga;

1.3.22.6.2) Quando a resolug@o do incidente depender de fatores alheios a CONTRATADA (prestadores
externos, disponibilidade de pessoas do CONTRATANTE, etc.), o prazo também podera ser suspenso;

1.3.22.6.3) Outras situagdes que impecam a atuagdo da CONTRATADA mediante justificativa.

1.3.22.7) Incidentes gerados durante a janela padrdo dos times:

1.3.22.7.1) Os prazos de atendimento dos tickets de incidentes registrados durante o periodo da Janela
Padrao de cada time, conforme indicado no item 1.3.22 e definidos pelo CONTRATANTE para serem
contabilizados em horas corridas, ndo terdo a contabiliza¢do suspensa ao fim da Janela Padrao de Servigo,
isto ¢, precisardo ser tratados em regime 24x7.

1.3.22.7.2) Os tickets de incidentes possuem prazo inicial de recep¢do de 15 minutos. Isto ¢, uma vez
registrada na ferramenta, o tratamento da demanda deve ser iniciado neste prazo. O controle sera realizado
através da designacao do ticket a um responsavel na ferramenta apds sua abertura, conforme tabela a
seguir:

1.3.22.7.2.1) Tickets de incidentes com Alta Complexidade tem prazo de encerramento de 16 (dezesseis)
horas uteis.




1.3.22.7.2.2) Tickets de incidentes com Média Complexidade tem prazo de encerramento de 8 (oito) horas
uteis.

1.3.22.7.2.3) Tickets de incidentes com Baixa Complexidade tem prazo de encerramento de 4 (quatro)
horas Uteis.

1.3.22.8) Tickets de mudancas

1.3.22.8.1) As mudangas correspondem a alteragdes em servicos ou ativos de TIC.

1.3.22.8.2) As mudangas sdo compostas por uma ou mais tarefas, contendo atividades, responsaveis e
duracdo bem definidos, bem como procedimentos e planos de retorno documentados.

1.3.22.8.3) Cabera a CONTRATADA, para atendimento a solicitagdes de mudangas:

1.3.22.8.3.1) Andlise, planejamento, constru¢do, detalhamento e execuc¢do da atividade técnica solicitada;

1.3.22.8.3.2) Execucdo das atividades previamente catalogadas dentro do prazo exigido;

1.3.22.8.3.3) Registro de atividades de sua iniciativa em tickets.

1.3.22.8.3.4) Mudangas podem ser solicitadas por demandantes autorizados ou por iniciativa da
CONTRATADA, no ambito de suas atribui¢des de resolucao de incidentes, manuten¢do do ambiente,
atualizagdes, entre outros.

1.3.22.8.3.5) Mudangas terdo prazos contabilizados para recepcao da tarefa, conclusdo de tarefa e, em
alguns casos, conclusdo de analise de risco e sua construgao.

1.3.22.8.4) Tipos de tickets de mudancas

1.3.22.8.4.1) Tickets referentes as mudancgas executaveis em qualquer horario;

1.3.22.8.4.2) Tickets referentes as mudancas executaveis em horario planejado.

1.3.22.8.5) Tickets de mudancas executaveis em qualquer horario

1.3.22.8.5.1) Abrangem mudancas que tenham escopo bem conhecido e mapeado. Possuem prioridades e
estimativas de prazos de atendimento previamente definidos e, uma vez aprovadas, ja podem ser
executadas.

1.3.22.8.5.1.1) Os prazos de atendimento referentes as mudancas executaveis em qualquer horério sdo
definidos pela prioridade do ticket e seguem o estabelecido nos subitens a seguir:

1.3.22.8.5.1.1.1) Tickets de mudangas executdveis em qualquer hordrio e de Alta Complexidade, tem
prazo de encerramento de 64 (sessenta e quatro) horas tteis.

1.3.22.8.5.1.1.2) Tickets de mudangas executaveis em qualquer hordrio e de Média Complexidade, tem
prazo de encerramento de 32 (trinta e duas) horas uteis.

1.3.22.8.5.1.1.3) Tickets de mudangas executdveis em qualquer horario e de Baixa Complexidade, tem
prazo de encerramento de 16 (dezesseis) horas tteis.

1.3.22.8.5.2) Tickets de mudancas executaveis em horario planejado.

1.3.22.8.5.2.1) Abrangem mudangas cujo escopo ¢ atividades requerem andlise em sua fase de
planejamento, ndo possuindo uma estimativa de esfor¢o previamente conhecida ou possuem um nivel de
risco que condiciona sua execu¢do em um horario especifico.

1.3.22.8.5.2.2) Para as mudangas executaveis em horario planejado, a meta exigida ¢ a execugdo de tais
tarefas dentro do periodo planejado e aprovado pelo CONTRATANTE, dentro das janelas padrdo de
atendimento dos times.

1.3.22.8.5.2.3) O planejamento da atividade caberd a CONTRATADA e sua aprovacdo caberd ao
CONTRATANTE, podendo a partir de entdo ser realizada dentro do previsto no ticket.

1.3.22.8.5.3) Condicdes para suspensido de prazos de atendimento a mudancas

1.3.22.8.5.3.1) Os prazos para realiza¢do dos tickets de mudangas executaveis em qualquer horario ou de
mudancas executaveis em horario planejado poderao ser suspensos quando dependerem de fatores alheios
a CONTRATADA (prestadores externos, disponibilidade de pessoas do CONTRATANTE, etc.).

1.3.22.8.5.4) Tickets de problemas

1.3.22.8.5.4.1) Disposicoes Gerais

1.3.22.8.5.4.1.1) Os tickets de Problemas serdo registrados automaticamente por ferramentas especificas
do CONTRATANTE, manualmente quando houver indisponibilidade de servigo critico de TIC ou quando
um time entender necessaria a investigacdo de algum comportamento recorrente ou indesejado.

1.3.22.8.5.4.1.2) O registro automatico de ticket de problema deve ser realizado pela CONTRATADA
quando for detectado, no periodo de 30 (trinta) dias, o registro de problema alta recorréncia relacionado a
um determinado Item de Configuracio.




1.3.22.8.5.4.1.3) Os tickets de Problemas possuem prazo de defini¢do de solucdo de contorno de 3 (trés)
dias uteis. Ou seja, uma vez registrado o problema de alta recorréncia na ferramenta, a solugdo de
contorno a ser utilizada em futuros incidentes semelhantes deve ser registrada no ticket dentro desse
periodo.

1.3.22.8.5.4.1.4) Todos os tickets de problemas possuem prazo de determinagdo da causa raiz de 30
(trinta) dias corridos. Isto €, uma vez registrado o problema, a causa raiz deve ser determinada por meio de
investigacdo e registrada no ticket nesse periodo.

1.3.22.8.5.4.1.5) Os tickets de problema possuem prazo de recep¢do de 15 minutos.

1.3.22.8.5.5) Condicoes para suspensio de prazos de atendimento a problemas

1.3.22.8.5.5.1) O prazo para determina¢do da causa raiz do problema poderd ser suspenso quando
depender de fatores alheios a CONTRATADA (prestadores externos, disponibilidade de pessoas do
CONTRATANTE etc.).

1.3.22.8.5.6) Requisitos de capacidade operacional e atendimento simultineo minimos dos times

1.3.22.8.5.6.1) Capacidade Minima de Atendimento

1.3.22.8.5.6.1.1) A CONTRATADA devera manter prontiddo operacional durante toda a janela padrao de
atendimento das Ordens de Servigo, assegurando que os times possuam recursos humanos e técnicos
suficientes para, utilizando apenas os profissionais alocados no respectivo time, no minimo:

1.3.22.8.5.6.1.1.1) iniciar 1 (um) atendimento imediato de ticket de incidente ou requisi¢do ou

1.3.22.8.5.6.1.1.2) receber 1 (um) ticket de mudanga ou problema ou

1.3.22.8.5.6.1.1.3) atender a 1 (uma) uma demanda superveniente (passivel ou ndo de registro no Sistema
de Gestao de Servigos de TI (ITSM) recebida pelos demais Canais de Acesso aos Servigos descritos no
item 6.6 deste documento.

1.3.22.8.5.6.2) Atendimento simultineo

1.3.22.8.5.6.2.1) Entende-se por atendimento simultdneo a condugdo concorrente de 2 (dois) ou mais
tickets ou demandas por um mesmo perfil profissional, desde que a execu¢do de uma atividade ndo
inviabilize o cumprimento dos prazos e a qualidade das demais atividades ou demandas em curso.

1.3.22.8.5.6.3) Regras de enfileiramento de tickets ou demandas quando houver incompatibilidade
de concorréncia

1.3.22.8.5.6.3.1) Nos casos em que a CONTRATADA alocar a unidade minima de atendimento (1 (um)
profissional por time), o prazo exigido para o inicio de novos atendimentos sera passivel de postergagdo
caso o profissional da CONTRATADA alocado no determinado time esteja empenhado em atividades que
exijam atenc¢ao técnica indivisivel ou presenca fisica mandatoria.

1.3.22.8.5.6.3.1.1) Nessas situacdes descritas no item anterior, o enfileiramento serd considerado
justificado, ocorrendo o sobrestamento da contagem do prazo de inicio de atendimento enquanto perdurar
a impossibilidade de execucdo concorrente.

1.3.22.8.5.6.4) Atividades de atencio técnica indivisivel ou presenca fisica mandatéria

1.3.22.8.5.6.4.1) Caracterizam-se por serem atividades impeditivas de simultaneidade. Abaixo ¢
apresentado um rol exemplificativo e ndo exaustivo de atividades de atencdo técnica indivisivel ou
presenga fisica mandatdria:

1.3.22.8.5.6.4.1.1) Intervencdes diretas em hardware ou cabeamento que exijam permanéncia em salas
técnicas ou Data Center;

1.3.22.8.5.6.4.1.2) Participagdo ativa em reunides de alta criticidade, como salas de situagdo ou comités de
crise;

1.3.22.8.5.6.4.1.3) Acompanhamento presencial de terceiros para manutengdes criticas na infraestrutura
fisica;

1.3.22.8.5.6.4.1.4) Atividades de suporte que demandem interagdo verbal ou telefonica ininterrupta com o
usuario;

1.3.22.8.5.6.4.1.5) Manuseio fisico de ativos, incluindo rotulagem, inventdrio presencial e gestdo de
midias de backup;

1.3.22.8.5.6.4.1.6) Procedimentos de destruicdo segura de dados que exijam vigilancia continua do
processo.

1.3.22.8.5.6.5) Atividades de Processamento Autonomo




1.3.22.8.5.6.5.1) A existéncia de uma atividade em andamento ndo autoriza, por si s, que o profissional
da CONTRATADA alocado em determinado time realize o enfileiramento de novos tickets ou de
demandas recebidas pelos canais de servicos € o consequente sobrestamento da contagem do prazo de
inicio de atendimento, visto que determinadas atividades admitem a liberacdo temporaria da atencdo do
profissional da CONTRATADA alocado em determinado time apds sua configuracdao ou disparo inicial.
Abaixo ¢ apresentado um rol exemplificativo e ndo exaustivo de atividades de processamento autdbnomo:

1.3.22.8.5.6.5.1.1) Processos de replicacdo, migracdo de volumes ou maquinas virtuais ou containers;

1.3.22.8.5.6.5.1.2) Execucdo de rotinas automaticas de backup, restaurag¢do ou scripts de longa duracao;

1.3.22.8.5.6.5.1.3) Aplicacdo de atualizagdes (patches) e varreduras de seguranc¢a automatizadas;

1.3.22.8.5.6.5.1.4) Sincronizagdo de dados e coletas de logs de sistema.

1.3.22.8.5.6.6) Nos cenarios dessas atividades de processamento autonomo, o profissional da
CONTRATADA alocado em determinado time devera, obrigatoriamente, iniciar o atendimento de novas
atividades, permanecendo vinculado a demanda anterior apenas para monitoramento de excecdes ou
validagao final.

1.3.22.8.5.7) Priorizacao

1.3.22.8.5.7.1) O atendimento pelos times devera adotar as regras de priorizagdo previamente definidas
pelas equipes técnicas do CONTRATANTE.

1.3.22.8.5.8) Limitacdes da afericio automatizada de niveis de servicos relacionada aos tickets no
Sistema de Gestao de Servicos de TI (ITSM)

1.3.22.8.5.8.1) A sistematica de monitoramento de niveis de servigo referente aos prazos dos tickets,
embora apoiada nos registros do Sistema de Gestdo de Servicos de TI (ITSM), apresenta limitagdes
intrinsecas quando confrontada com a natureza operacional da sustentacdo de infraestrutura.

1.3.22.8.5.8.2) A principal restri¢ao reside na impossibilidade de o Sistema de Gestao de Servigos de TI
(ITSM) capturar, de forma automatizada e fidedigna, os estados de impedimento fisico ou cognitivo do
profissional alocado na Ordem de Servico nos casos que o time em que ele atua possui o efetivo total de 1
(uma) unidade minima de atendimento, ou seja, a CONTRATADA aloca, durante a janela padrdo de
atendimento, apenas 1 (um) profissional por time.

1.3.22.8.5.8.3) Conforme os requisitos de capacidade operacional e atendimento simultaneo minimos dos
times e respectivas regras de enfileiramento, a contagem dos prazos de atendimento deve ser suspensa
sempre que o profissional alocado na Ordem de Servico estiver empenhado em atividades de atencdo
técnica indivisivel ou presenga fisica mandatdria que, por natureza, impedem a simultaneidade. Nesses
cenarios, o "sobrestamento da contagem do prazo", embora contratualmente legitimo, ndo ¢ disparado
automaticamente pelo Sistema de Gestdo de Servicos de TI (ITSM), que carece de sensores para
identificar a presenca fisica ou o esgotamento da capacidade cognitiva do profissional alocado na Ordem
de Servigo em tarefas ndo sistémicas.

1.3.22.8.5.8.4) Em contrapartida, o modelo de prestacdo de servicos diferencia as atividades de atencdo
técnica indivisivel ou presenga fisica mandatoria (que impdem restricoes de agenda) das atividades de
processamento autdbnomo, cuja natureza permite a execugdo concorrente de demandas.

1.3.22.8.5.8.5) Essa dualidade entre o que pode ou ndo ser enfileirado cria uma camada de complexidade
que os algoritmos de extracdo de dados brutos do Sistema de Gestdo de Servicos de TI (ITSM) nao
conseguem processar de forma isolada.

1.3.22.8.5.8.6) O Sistema de Gestdo de Servigos de TI (ITSM) registra o tempo cronologico, mas nao
possui o contexto para discernir se um atraso no "Inicio de Atendimento" decorre de inércia do
profissional alocado na Ordem de Servico ou de um enfileiramento justificado por atividade impeditiva
anterior.

1.3.22.8.5.8.7) Tal condigao impede a apuragao de niveis de servico para fins de glosas ou sangdes de
modo puramente aritmético ou baseado exclusivamente em logs automatizados do Sistema de Gestdo de
Servicos de TI (ITSM). A avaliagdo critica do tempo total de atendimento exige uma analise
contextualizada pela equipe de fiscaliza¢do do contrato considerando a realidade das atividades de atencao
técnica indivisivel e/ou presenca fisica mandatoria.




1.3.22.8.5.8.8) Nesse contexto, os dados coletados de forma automatizada a partir do Sistema de Gestao
de Servigos de TI (ITSM) atuam apenas como suporte informacional para a apura¢do dos quantitativos de
chamados abertos e fechados no més, estando a decisdo sobre a conformidade da prestagdo dos servigos
com os niveis de servicos e meta exigidos, mediada pelo entendimento de que a disponibilidade fisica do
profissional alocado na Ordem de Servico ¢ o limitador material que sobrepuja as métricas de tempo de
recebimento de tickets e tempo de atendimento total dos tickets ofertados de forma automadtica nos
relatorios do Sistema de Gestdo de Servigos de TI (ITSM).

1.3.23) Requisitos referentes a analise de riscos de seguranca da informacio e LGPD

1.3.23.1) A contratagdo de servicos de sustentagdo de infraestrutura introduz riscos inerentes a operacao,
uma vez que a CONTRATADA terd acesso privilegiado a ambientes criticos e ao hardware do datacenter.
O risco principal reside no acesso indevido ou vazamento de dados, dado que a equipe externa operara o
Active Directory (gerenciando identidades), o Correio Eletronico e sistemas finalisticos como o eProc e o
SEI. Para a CONTRATANTE, que se encontra em estdgio inicial de maturidade, a vulnerabilidade ¢
acentuada pela dependéncia de processos manuais e pela cultura de seguranga ainda em formagao na forca
de trabalho, o que eleva a probabilidade de erros de configuragdo ou exposi¢cdo acidental por engenharia
social.

1.3.23.2) As categorias de dados pessoais potencialmente acessados incluem dados identificativos (nome,
CPF, RG, e-mail e matricula de servidores e usudrios externos), dados funcionais (cargos, lotagdes e
historicos de acesso) e, no caso do sistema eProc, dados sensiveis relacionados a processos judiciais ou
administrativos. O trafego de mensagens no Rocket Chat e as demandas no GLPI também podem conter
informagdes confidenciais de negdcio. Sem controles rigidos, o acesso administrativo necessario para a
manutengdo pode permitir a visualizagdo do contetido dessas bases, configurando um alto impacto a
privacidade caso ocorra um incidente.

1.3.23.3) Para mitigar esses riscos, a CONTRATANTE j4 implantou uma ferramenta de cofre de senhas,
medida fundamental para garantir o rastreamento (accountability) e impedir o compartilhamento de
credenciais genéricas entre técnicos da CONTRATADA. No entanto, o risco de exfiltragdo ou uso abusivo
de privilégios permanece alto devido a auséncia atual de monitoramento em tempo real. Como estratégia
de tratamento, a CONTRATANTE opta por aceitar residualmente parte deste risco no curto prazo,
fundamentando-se no planejamento para o proximo biénio, que prevé a implementacdo de um SOC
(Security Operations Center) e ferramenta SIEM. Essas solugdes permitirdo a correlagdo de eventos e o
bloqueio proativo de anomalias detectadas nos logs do eProc, SEI e servicos de rede.

1.3.23.4) Até que tais ferramentas estejam operacionais, a estratégia de transferéncia de risco deve ser
reforcada por meio de clausulas contratuais rigorosas de confidencialidade e responsabilidade civil, além
de acordos de nivel de servigo (SLA) voltados a seguranca. Do ponto de vista da for¢a de trabalho, ¢
imprescindivel que o inicio da execugdo contratual seja acompanhado por treinamentos bdasicos de
conscientizacdo, visando suprir a caréncia técnica inicial e garantir que a interagdo entre a equipe de
sustentagdo e os servidores internos ocorra sob protocolos minimos de higiene cibernética.

1.4) Objetivos técnicos

1.4.1) Dada a criticidade do ambiente tecnologico do CONTRATANTE, que hospeda sistemas criticos ao
Poder Judiciario da 2* Regido e a sociedade em geral, a contratacdo da prestacdo de servigos técnicos
especializados de sustentacdo em infraestrutura se justifica:

1.4.1.1) pela maior capacidade e rapidez na selecdo, contratacdo e disponibilizacdo de pessoal qualificado
para execucdo de atividades operacionais de sustentacdo de infraestrutura de TI;

1.4.1.2) pelo aumento da capacitagdo operacional da TIC, acelerando entregas ao negdcio;

1.4.1.3) por se utilizar da capacidade de atualizagdo do mercado privado, uma vez que os profissionais da
iniciativa privada sdo submetidos a competitividade de forma mais intensa do que na iniciativa publica;

1.4.1.4) por permitir maior disponibilidade dos servidores do CONTRATANTE para se dedicarem aos
negocios da organizagao.

1.4.1.5) pela quantidade insuficiente de servidores de infraestrutura para atender de forma satisfatoria o
volume de demandas dos servicos de sustentagao de TIC, as contratagdes associadas, a implementacado de
novos equipamentos € servigos, ¢ as demais atividades caracteristicas do setor.

1.5. Do parcelamento da contratacio decorrente de aspectos técnicos

1.5.1) A licitacdo sera realizada em 1 (um) grupo formado por 6 (seis) itens.




1.5.2) Considerando o disposto no inc. II do §3° do art. 40 da Lei n® 14.133, de 2021, a Equipe de
Planejamento da Contratagdo avaliou a viabilidade de "realizar o parcelamento da solucdo de TIC a ser
contratada, em tantos itens quanto se comprovarem técnica € economicamente viaveis" e, de acordo com o
disposto no inciso referenciado decidiu pelo ndo parcelamento da solucdo objeto da contratacdo pelos
seguintes motivos:

1.5.2.1) A presente contratagdo foi dividida em itens relacionados aos times de servigos prestados por
questdes de organizacdo. Entretanto, trata-se de solugdo integrada de TIC, com imprescindivel atuacdo
conjunta da equipe para uma operagdo adequada do ambiente, e se espera alta interacdo entre os
prestadores de servigo. Dessa forma, o parcelamento da solu¢do poderia comprometer a qualidade do
Servico;

1.5.2.2) A divisao do objeto em dois ou mais contratos especializados em infraestrutura de TIC dificultaria
a fiscalizagdo e a responsabilizagdo das CONTRATADAS em casos de descumprimentos dos acordos do
nivel de servico, uma vez que a fronteira entre os times de servigos e as atividades que serdo executadas
nem sempre ¢ bem definida. Isso acarretaria aumento consideravel nas tarefas de fiscalizacdo e na analise
de justificativas, contrariando o Principio da eficiéncia da Administra¢ao Publica.

1.5.3) Portanto, a contratacdo em lote Unico visa propiciar o maior nivel de controle de execucdo do
objeto, maior interagdo entre as diferentes fases de execucdo dos servicos, diminuicdo da quantidade de
servidores publicos a serem alocados para atividade de gestdo e fiscalizagdo, além de maior facilidade no
cumprimento das obrigacdes da CONTRATADA.

1.6. Justificativa economica da escolha da solu¢ao

1.6.1) De acordo com o inciso XLI do Art. 6° da Lei 14.133/2021 que especifica: “pregdo: modalidade de
licitagdo obrigatodria para aquisi¢ao de bens e servigos comuns, cujo critério de julgamento podera ser o de
menor pre¢o ou o de maior desconto”, a modalidade de Licitagdo para essa contrata¢do serd o “Pregdo”.

1.6.2) A contratagdo sera realizada por custo fixo mensal em observancia ao disposto na Portaria SGD/ME
n° 1.070, de 1° de junho de 2023, que estabelece o modelo de contratacdo de servigos de operacao de
infraestrutura no ambito dos 6rgdos e entidades integrantes do Sistema de Administracao dos Recursos de
Tecnologia da Informagdo — SISP do Poder Executivo Federal.

1.6.3) Portanto, de acordo com a legislacdo referenciada anteriormente serd buscado o menor preco ou
maior desconto entre todos os participantes do processo de licitagdo sem renunciar a qualidade da
prestagdo de servigo

1.7. Do Parcelamento da Contratacio decorrente de Aspectos Econéomicos

1.7.1) A equipe de Planejamento decidiu pelo ndo parcelamento da solu¢do objeto da contratagdo,
conforme justificativa constante do item 1.5, anteriormente especificado, por ndo vislumbrar vantagens
econdmicas no parcelamento.

1.8. Beneficios a serem alcan¢ados com a contratagio

1.8.1) Essa contratacdo terd como objetivo substituir servigos ja em execucdo no ambiente de TIC do
CONTRATANTE, mas cujas vigéncias contratuais findardo em 2026. Como resultados a serem
alcangados, espera-se:

1.8.1.1) Buscar garantir a disponibilidade dos recursos de TIC, por meio de realizacdo de atividades
técnicas necessarias ao suporte, manuten¢do e melhoria continua do hardware, software e sistemas que
compoem o ambiente tecnologico do CONTRATANTE;

1.8.1.2) Garantir as exigéncias de disponibilidade de todo o parque computacional do CONTRATANTE;

1.8.1.3) Cumprimento dos acordos de nivel de servigo estabelecidos para o processamento ininterrupto
dos programas que suportam os sistemas corporativos do CONTRATANTE para o cumprimento de sua
missdo institucional.

1.8.1.4) Conducao adequada de projetos referentes a implantagdo de novas solugdes, evolucdo de
existentes, migragdo de servigos para a nuvem ou ainda a adequagdo do ambiente a novos requisitos de
negdcio.

1.9) Providéncias a serem adotadas

1.9.1) A Administragao devera nomear Gestor e Fiscais Técnicos, Administrativos e Requisitantes do
contrato para acompanhar e fiscalizar a execucdo dos contratos, conforme o disposto no art. 29 da
Instrucdo Normativa SGD/ME N° 94, anteriormente a celebracdo do contrato.




1.9.2) Previamente a contratacdo, a Administracdo realizara consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no dmbito do 6rgdo ou entidade, proibi¢do de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, III, da Lei n® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1) A estimativa da demanda para esta contratacdo foi realizada com base no histérico de servigos
prestados, no quantitativo histérico de demandas atendidas, na quantidade de profissionais terceirizados
que prestam atualmente os servigos técnicos objeto desta contratagdo, na atuagdo dos servidores do TRF-2
em atividades correlatas, considerando ainda o esvaziamento do quadro de servidores do orgdo e a
previsdo de incorporagao e aumento da demanda por servicos, especialmente em nuvens publicas.

2.2) Atualmente os servicos de Sustentacdo de Infraestrutura de TIC do ambiente corporativo do
CONTRATANTE sao prestados no Rio de Janeiro-RJ por empresa contratada em 2021 (City Connect
Solu¢des em Tecnologia EIRELI — CNPJ 11.452.317/0001-85), conforme Contrato n® TRF2-CON-
2021/00058 (Processo Administrativo n°® 0000718-84.2025.4.02.8000), licitados através do Pregao
Eletronico 09/2021 (UASG 090028).

2.2.1) Embora a prestagdo do servico presencial ocorra no Rio de Janeiro, hd atuacdo remota para
atendimento a demandas na infraestrutura das demais localidades do SJRJ e SJES quando necessério.

2.3) Com o objetivo de auxiliar no entendimento das demandas do passado recente, embora ndo
correspondendo ao cenario escopo da nova contratagdo em sua completude, os dados referentes aos
chamados dos servicos de sustentagcdo (Incidentes, Tarefa de Mudanca e Requisi¢des) de TIC, atendidos
no periodo de janeiro a dezembro de 2023, foram consolidados por Tipo, Quantidade, Prioridade e Janela
de Atendimento e registrados nas tabelas a seguir:

Procedimentos e verificacoes
Ano Més Requisicoes Incidentes
realizadas pela operacao

2025 Outubro 106 20 1407
2025 Setembro 232 48 1429
2025 Agosto 126 13 1368
2025 Julho 327 21 1406
2025 Junho 118 11 1314
2025 Maio 140 21 1299
2025 Abril 183 24 1200
2025 Marco 439 22 1244
2025 Fevereiro 230 22 1331

2.3.1) Os fatores a seguir ndo estdo refletidos nos servigos prestados no atual Contrato TRF2-CON-
2021/00058, mas foram considerados na estimativa da equipe sugerida para esta contratagao:

2.3.1.1) Atividades do contrato atual que nao sdo contabilizadas em chamados (tickets), mas que
consomem esforco significativo da CONTRATADA:

2.3.1.2) Participa¢do em reunides técnicas;

2.3.1.3) Analise de demandas previamente a abertura ou encaminhamento de chamados (tickets);

2.3.1.4) Contato com outras equipes para atuacdo conjunta de forma a tratar chamados (tickets)
multidisciplinares;

2.3.1.5) Atuacgao junto a fornecedores em chamados (tickets) de suporte externos.

2.3.2) O esvaziamento do quadro de servidores publicos do CONTRATANTE, que os afastam em boa
parte de atividades técnicas;

2.3.3) Alteragdes em janelas de prestacdo de servico para sustentagdo de algumas tecnologias em
comparag¢do com o contrato anterior;




2.3.4) Previsdao de implantagdo e sustentagdo de novas tecnologias ou servigos, como, por exemplo, o
VMware vSphere Kubernetes Service, Red Hat OpenShift, Plataforma de agregacao de Logs, Plataforma
NextCloud de sincronizagdo e compartilhamento de arquivos (EFSS - Enterprise File Sync and Sharing),
VLAN Dinamica e solugao de controle de autenticagdo de dispositivos no ambiente de TIC.

2.3.5) Incorporagao gradativa de diversos ajustes no ambiente de TIC do TRF2 indicados nos achados de
auditoria do CJF (003767-94.2025.4.90.8000 - Processo SEI CJF 0002133-13.2025.4.90.8000).

2.4) Ressalta-se que o TRF2 possui atualmente servicos de sustentacdo de infraestrutura de TIC prestados
por meio do Contrato n° TRF2-CON-2021/00058 (Processo Administrativo n° 0000718-
84.2025.4.02.8000). Utilizando como referéncia o més de janeiro de 2026, a prestacdo do servigo
envolveu em sua composi¢cao os perfis profissionais representados na tabela abaixo, totalizando 12 (doze)
profissionais de diferentes perfis.

TABELA - PERFIS PROFISSIONALIS - Contrato n° TRF2-CON-2021/00058

ID equivalente

Ordem de Servico (OS) Perﬁl~e janela c!e Qtd.de . do profissional
prestacdo de servicos profissionais na nova
contratacio
RO01 - Resolucdo de chamados de | Perfil 1: Monitoracdo do 5(%) ASUPCOMP-01
infraestrutura, Operacao da | ambiente de Infraestrutura.

Infraestrutura ¢  Monitoragdo de
Ambiente  de  Infraestrutura e | Janela: 24 x 7
Administragdo da  Plataforma de

Monitoramento.
RO0O1 - Resolucdo de chamados de | Perfil 1: Administragdo da 0(**) ASUPCOMP-01
infraestrutura, Operagao da | Plataforma de

Infraestrutura e  Monitoracdo de | Monitoramento.
Ambiente  de  Infraestrutura e
Administracdo da Plataforma de | Janela: 24 x 7

Monitoramento.
ROO1 - Resolugdo de chamados de | Perfil 2 — Resolugdo de 2 ASO-02
infraestrutura, Operagao da | Chamados — Linux e AIX

Infraestrutura e  Monitoracao de
Ambiente de Infraestrutura e | Janela: 16 x 5
Administragdo da Plataforma de

Monitoramento. (6:00 as 22:00)
R0O0O1 - Resolucdo de chamados de | Perfil 3 — Resolucdo de 2 ASO-02
infraestrutura, Operacao da | Chamados —  Microsoft

Infraestrutura e  Monitoracdo de | Windows
Ambiente de Infraestrutura e
Administracdo da Plataforma de | Janela: 16 x 5 (6:00 as

Monitoramento. 22:00)
ROO1 - Resolugao de chamados de | Perfil 4 — Resolugdo de O(F**) ASO-02
infraestrutura, Operagao da | Chamados — Virtualizagao

Infraestrutura e  Monitoracao de
Ambiente  de  Infraestrutura e | Janela: 16 x 5 (6:00 as
Administracio da  Plataforma de | 22:00)

Monitoramento.

R002 - Administragdo dos Sistemas | Perfil 1 — Oracle Database 1 ABD-02

Gerenciadores de Banco de Dados
Janela: 8 x 5 (8:00 as

16:00)




R002 - Administracdo dos Sistemas | Perfil 2 — Microsoft SQL O(F***) ABD-02
Gerenciadores de Banco de Dados
Janela: 8 x 5 (8:00 as

16:00)
R002 - Administragdo dos Sistemas | Perfil 3 — Oracle MySQL Q(HHkE) ABD-02
Gerenciadores de Banco de Dados Enterprise Edition

Janela: 8 x 5 (8:00 as

16:00)
RO03 - Ambiente de Infraestrutura de | Perfil 1 — Cabeamento e 1 ARED-01
Rede — Cabeamento e Administragao Administragao

Janela: 8 x 5 (13:00 as
21:00)

R004 - Administracdo da Solugdo | Perfil 1 1 GERINF
ITSM e do BDGC
Janela: 8 x 5 (11:00 as
19:00)

(*) Os profissionais deste perfil atuam exclusivamente de forma remota. Considerando que cada semana
possui 168 horas e que cada profissional atua 40 horas/semana sao necessarios 5 profissionais para a
cobertura integral do periodo.

(**) O profissional de Monitoragao do Ambiente de Infraestrutura acumula essas atribuigdes.
(***) O profissional que realiza a Resolu¢ao de Chamados (Windows ou Linux) acumula essas atribuigdes.

(****) O profissional Analista de Banco de Dados Oracle Database acumula essas atribuicdes.

(*****) O profissional Analista de Banco de Dados Oracle Database acumula essas atribuigdes.

2.5) Dessa forma, considerando que:

2.5.1) No ambito do contrato atual tem sido utilizado cerca de 12 (doze) profissionais para a prestagdo do
Servico;

2.5.2) A manutengdo da janela de atendimento presencial descrita no item 2.4 para os times responsaveis
pela sustentacao de diversas tecnologias essenciais ao adequado funcionamento dos sistemas mais criticos
durante toda sua janela de operacao;

2.5.3) Nao vem ocorrendo uma ampliagdo do quadro de servidores da STI compativel com o crescimento
da dependéncia do CONTRATANTE com os sistemas de TIC;

2.5.4) Ha necessidade de monitoramento do ambiente de TIC em regime 24x7;

2.5.5) O cenério desafiador em termos de seguranca da informacao, dado o cendrio de crescentes ataques
cibernéticos, exige refor¢o nessa area de atuacao.

2.6) Foi estimada a necessidade de 14 (quatorze) profissionais de diferentes perfis para a prestacdo dos
servigos a serem licitados, conforme detalhamento da tabela constante do item 6.7.2.

2.7) Em comparacdo ao contrato atual, além de ajustes em perfis, o estudo conduzido pela Equipe de
Planejamento da Contratacdo demonstrou ser necessario atualizar a equipe estimada para as mudancgas que
ja ocorreram e para as que estdo planejadas na infraestrutura de TIC do CONTRATANTE. A tabela a
seguir sintetiza os ajustes pretendidos em termos quantitativos.

| Necessidade | Justificativa | Acréscimo




Ampliacdo  do
horario de
cobertura da
janela  padrao

para os times

. Rede €
Cabeamento

e Banco de

dados

Essa reestruturacdo do modelo contratacdo de sustentagao de TIC
fundamenta-se na necessidade de alinhamento entre a capacidade
operacional € o novo paradigma jurisdicional. O advento do
teletrabalho (Resolugdo SEI TRF2 n° 25/2024), a obrigatoriedade de
disponibilidade ininterrupta do sistema eProc (Resolugdo TRF2-
RSP-2018/00016) e a antecipacdo do expediente presencial para as
08h00 em diversas atividades nas unidades do Poder Judiciario da 2°
Regido tornam o modelo atual de alocagdo unitiria tecnicamente
obsoleto e institucionalmente arriscado.

A transicdo de 01 (um) para 02 (dois) profissionais nos times de
Banco de Dados e Redes/Cabeamento, com a consequente expansao
da janela de atendimento para o periodo das 06h00 as 22h00,
justifica-se pelos seguintes fundamentos:

- Eliminagdo do Ponto Unico de Falha (Single Point of Failure): A
dependéncia de um unico profissional por area critica vulnerabiliza a
continuidade do servigo publico. Sob o regime atual, qualquer
impedimento legal ou técnico do unico especialista interrompe a
capacidade de resposta do CONTRATANTE a incidentes graves,
podendo paralisar a prestacao jurisdicional.

- Otimizag¢do das Janelas de Manuten¢do de Baixo Impacto: A
ampliacdo do hordrio permite a execucdo de manutengdes
preventivas e evolutivas nos periodos de menor trafego (06h00 as
08h00 e 20h00 as 22h00). Essa medida assegura que ajustes
estruturais sejam realizados sem prejuizo a produtividade de
magistrados e servidores em horario de pico, reduzindo o custo
social da indisponibilidade.

- Reducao do MTTR (Mean Time To Repair): Em ambientes de
infraestrutura critica, o tempo de recuperagdo ap6s uma falha ¢
inversamente proporcional ao contingente disponivel para
diagndstico. Com dois profissionais, ¢& possivel atuar
simultaneamente na correcdo fisica e na reconfiguracdo ldgica,
acelerando o restabelecimento dos sistemas.

- Cobertura de Turnos e Eficiéncia Orcamentéria: A exigéncia de
dois profissionais permite o escalonamento de horarios sem a
incidéncia de horas extraordindrias onerosas, garantindo cobertura
técnica presencial desde a abertura das unidades até¢ o encerramento
do expediente estendido, maximizando o retorno sobre o valor
investido no contrato.

- Seguranca e Resiliéncia Técnica: A atuagdo em dupla favorece o
controle cruzado (peer review) e a retengao do conhecimento tatico
sobre o ambiente do CONTRATANTE, mitigando o risco de perda
de capital intelectual e erros operacionais decorrentes de sobrecarga
ou isolamento técnico."

Profissionais:

* 1 ARED-01

* 1 ABD-02

TOTAL

2 profissionais

3) ANALISE DE SOLUCOES POSSIVEIS

3.1) Identificacdo das solucoes

3.1.1) Servigos realizados por Servidores do quadro do TRF-2




3.1.1.1) Descrigao: Utilizacdo de servidores do TRF-2 para realizarem integralmente as atividades de
Sustenta¢do/Suporte de Infraestrutura de TIC.

Fornecedor: Nao se aplica

3.1.2) Contratacdo de servicos técnicos especializados de sustentacdo da infraestrutura de TIC

3.1.2.1) Descri¢do: Novo certame licitatério para selecdo de empresa prestadora de servigos de
sustentacdo de infraestrutura de TIC.

Fornecedor: a ser escolhido no certame licitatorio.

Valor Mensal: a ser mensurado durante a confecgao do Termo de Referéncia. O valor final depende da
realizagdo do certame licitatorio.

3.2) Analise comparativa das solu¢des

3.2.1) A tabela a seguir demonstra que, face as especificidades do servico a ser prestado, a comparacao
com outras solugdoes da Administragao Publica ndo se mostra ttil.

3.2.2) O quadro abaixo apresenta a utilizacao e a aderéncia das solu¢des quanto a determinadas politicas,
modelos e padrdes de governo existentes:

- ~ . ~ Nio se
Requisito Solu¢ao | Sim | Nao Aplica
A Solugdo encontra-se implantada em outro 6rgao ou entidade da X

.. < s 01
Administragdo Publica?

02 X
A Solugdo estd disponivel no Portal do Software Publico Brasileiro? 01 X
(quando se tratar de software)

02 X
A Solucdo ¢ composta por software livre ou software publico? 01 X
(quando se tratar de software)

02 X
A Solugdo é composta por software livre ou software publico? 01 X
(quando se tratar de software)

02 X
A Solugdo ¢ aderente as regulamentacdes da ICP-Brasil? (quando 01 X
houver necessidade de certificagdo digital)

02 X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes do e- X
ARQ Brasil? (quando o objetivo da solugdo abranger documentos 01
arquivisticos)

02 X

4) REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1) Registre-se que a Solugdo 1 — “Servigos realizados por Servidores do quadro do TRF-2” foi
considerada inviavel pelo fato de o quadro de servidores atual da Secretaria de Tecnologia da Informacgao
ser insuficiente para a execucdo das atividades escopo deste estudo.

5) ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E
FUNCIONALMENTE VIAVEIS

5.1) Considerando que dentre as duas solucdes alternativas, a Solugdo 1 foi avaliada como inviavel e que a
solucao remanescente, a Solugao 2 - Realizagdo de novo certame licitatorio, atendeu a todos os requisitos
elencados nos itens 1.3.2 e 3.2.1, esta ultima restou como a alternativa escolhida.




5.1.1. Para estimar o Custo Total de Propriedade desta Solugdo, considerando os custos inerentes ao
ciclo de vida dos servigos da solucdo, incluindo custos diretos e indiretos, a exemplo dos valores de
aquisicdo dos ativos, insumos, garantia, manutenc¢ao etc., foi realizado calculo estimativo adotando-se o
padrdo do governo federal descrito na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

5.1.2) Esse célculo tem como base o principal item de custo para a CONTRATADA, o custo dos
profissionais, que ¢ definido a partir de pesquisa salarial elaborada pela propria SGD — Secretaria de
Governo Digital do Ministério da Economia — associada a um fator-k, recomendada na Nota Técnica
AudTI/TCU n° 8/2023 e na observagao n° 4 do item 7.3.2 a Anexo - Guia de Contratagdes de TIC do
Poder Judicidrio da Resolucdo CNJ 468/2022, alterada pela Resolucdo CNJ n° 616/2025, que consiste
num parametro usual de mercado para se estimar o custo de um servico com base na remuneragdo dos
profissionais.

5.1.3) Entdo, nesse caso, o Custo Total de Propriedade serd o mesmo do valor estimado para a
Contratacdo a ser realizada e todos os célculos dos valores estimados para ela estio devidamente
explicados no item 7 (Estimativa de Custo Total da Contratagdo da Solu¢ao Escolhida), deste documento.

6) DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1) Disposicoes Gerais

6.1.1) Conforme demonstrado nos itens anteriores, a unica solucdo considerada viavel ¢ a de realizagao de
um novo certame licitatorio para a contratacdo de servigos técnicos especializados de Sustentacao de
infraestrutura de TIC do CONTRATANTE.

6.1.2) A contratagdo dos servicos técnicos referenciada no item 6.1.1. serd dimensionada por resultados
alcancados, por meio do estabelecimento de metas e niveis de servigos, ndo se configurando como de
dedicagdo exclusiva de mao de obra, contratacdo por homem/hora e tampouco por postos de trabalho.

6.1.3) O CONTRATANTE ja possui servicos semelhantes contratados, com vigéncia até o ano de 2026, ¢
esta licitagdo sera uma evolucgdo do servico atual, adequado as recomendagdes do Anexo - Guia de
Contratagdes de TIC do Poder Judiciario da Resolugao CNJ 468/2022, alterada pela Resolugao CNJ n°
616/2025.

6.2) Bens e servigos que compoem a solugao:

6.2.1) A contratacao sera realizada por custo fixo mensal.

6.2.2) As atividades com caracteristicas ou localizagdes similares e perfis profissionais especializados
considerados necessarios a prestagao do servigo sdo agrupadas por times de servigo.

6.2.3) Os servigos serdo mensurados mediante apura¢do dos indicadores de desempenho, aderentes as
especificagdes técnicas estabelecidas neste Termo de Referéncia e em seus anexos, e cujos
descumprimentos acarretardo abatimento no valor devido a CONTRATADA.

6.2.4) O certame sera realizado por lote tinico compreendendo todo o servico, considerando que a equipe
técnica da contratagdo nao vislumbrou beneficios com o parcelamento da solucdo (vide itens 1.5 e 1.7
deste ETP):

Item Discriminacao Unidade Quantidade

1/G1 Descri¢ao: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informacdo e Comunicagdo (TIC)

Descricao complementar: OS RO001, conforme descricao do
item 1.3.16.1.1.1.

Codigo SIASG: 27014

2/G1 Descri¢ao: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informacdo e Comunicagao (TIC)

Descricao complementar: OS R002, conforme descricao do
item 1.3.16.1.1.2.

Codigo SIASG: 27014




3/Gl Descricao: Servigos de Gerenciamento de Infraestrutura de Més 60
Tecnologia da Informacdo e Comunicagdo (TIC)

Descricdo complementar: OS R003, conforme descricdo do
item 1.3.16.1.1.3.

4/G1 Descri¢ao: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informacdo e Comunicagdo (TIC)

Descricdo complementar: OS R004, conforme descricdo do
item 1.3.16.1.1.4.

Codigo SIASG: 27014

5/G1 Descri¢ao: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informacdo e Comunicagdo (TIC)

Descricao complementar: OS RO005, conforme descricdo do
item 1.3.16.1.1.5.

Codigo SIASG CATSER: 27014

6/G1 Descri¢ao: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informacdo e Comunicagdo (TIC)

Descricao complementar: OS R006, conforme descricao do
item 1.3.16.1.1.5.

Codigo SIASG CATSER: 27014

6.3) Locais e enderecos de execucio dos servicos

6.3.1) Os servigos descritos no item 1/G1 da tabela do item 6.2.4 serdo realizados de forma remota a partir
de centro de operagdes localizado exclusivamente no Brasil e, portanto, sujeito as leis brasileiras.

6.3.2) Os servigos descritos nos itens 2/G1, 3/G1, 4/G1, 5/G1 e 6/G1 da tabela do item 6.2.4 serdo
realizados de forma presencial, por padrdo, no Municipio do Rio de Janeiro, na Rua Acre n® 80 — Centro —
Rio de Janeiro.

6.3.3) Excepcionalmente, a CONTRATADA devera realizar, de forma presencial, os servigos descritos
nos itens 2/G1, 3/G1, 4/G1, 5/G1 e 6/G1 da tabela do item 6.2.4 nos seguintes enderecos:

6.3.3.1) TRF2 - Rua Visconde de Inhatima, 68 — Centro — Rio de Janeiro — RJ — CEP 20091-007;

6.3.3.2) TRF2 — Avenida Rio Branco 241 — Centro — Rio de Janeiro — RJ — CEP 20040-009;

6.3.3.3) SJRJ - Avenida Rio Branco 243 — Centro — Rio de Janeiro — RJ — CEP 20040-009;

6.3.3.4) SJRJ - Avenida Almirante Barroso, 78, 7° andar — Centro — Rio de Janeiro — CEP 20031-001;

6.3.3.5) SJRJ - Avenida Venezuela, 134 — Praca Maud — Rio de Janeiro — CEP 20081-312;

6.3.3.6) SJRJ - Rua Equador, 613 — Santo Cristo — CEP 20220-410;

6.3.4) Os enderecos constantes do item 6.3.3 correspondem aos possiveis locais de lotacdo dos
profissionais alocados na prestacdo do servico, podendo as atividades do escopo deste contrato ser
desempenhadas por meio de suporte remoto a quaisquer das localidades em que o Poder Judiciario da 2?
Regido possua instalagdes de TIC. A infraestrutura principal corporativa de TIC esta localizada no TRF2
(CNPJ 32.243.347/0001-51), havendo ainda infraestrutura de TIC localizada para atendimento a
demandas locais de outras unidades dos 6rgdos do Poder Judiciario da 2* Regido a seguir:

6.3.4.1) SJIRJ (CNPJ 05.424.540/0001-16);

6.3.4.2) SJES (CNPJ 05.424.467/0001-82);

6.3.5) Independentemente do local de prestacao dos servigos, em nenhuma hipotese havera diferenciacao
N0 Preco a ser pago para a sua execugao.




6.3.6) Em razao de particularidades dos normativos que regem o trabalho dos servidores e magistrados do
Poder Judiciario da 2* Regido, a prestagdo do servigo dentro das janelas padrdo dos times,
excepcionalmente e a critério do CONTRATANTE, podera ser flexibilizada caso a caso para permitir que
seja executada remotamente.

6.3.7) Por razdes de seguranca da informacdo, o transporte dos profissionais prestadores de servigos
vinculados aos itens 3/G1 e 4/G1 da tabela do item 6.2.4, para deslocamento entre os prédios localizados
na Rua Acre n° 80, Centro, Rio de Janeiro, e na Avenida Venezuela n° 134, Praca Maua, Rio de Janeiro, e
vice-versa, quando necessario a execuc¢do de atividades relacionadas a backup, serd provido pelo
CONTRATANTE. Os demais deslocamentos de profissionais entre os locais onde haja previsdo de
atuacao presencial das equipes, destinados a realizacdo de atividades especificas, serdo custeados pela
CONTRATADA.

6.4) Periodicidade de realizacdo dos servicos

6.4.1) Excetuando-se os servigos descritos no item 1/G1 da tabela do item 6.2.4., a CONTRATADA
deverd manter equipe presencial, para prestagao dos servigos durante a janela padrao descritas no item
6.7.2.

6.4.2) Caberd a equipe alocada na prestacdo dos servigos do item 1/G1 da tabela do item 6.2.4. o
acionamento dos demais times, prestadores de servico externos e das demais equipes responsaveis pelo
atendimento a Incidentes.

6.4.2.1) A critério do CONTRATANTE, o acionamento dos demais times, prestadores de servigos e

demais equipes responsaveis pelo atendimento, podera ser executado pelo colaborador alocado na
OSR002.

6.4.3) E responsabilidade da CONTRATADA manter lista de profissionais, telefones de contato e escalas
atualizadas de forma a viabilizar o acionamento informado no item anterior.

6.5) Infraestrutura para Execuc¢io dos Servicos

6.5.1) Para os servigos executados nas dependéncias do CONTRATANTE, fica a cargo dessa
providenciar os recursos necessarios ao bom desempenho do servigo, tais como:

6.5.1.1) local de trabalho,

6.5.1.2) moveis,

6.5.1.3) ramais telefonicos,

6.5.1.4) recursos computacionais (computadores, televisdes para visualizagdo de informagdes do ambiente
em tempo real, conexdo a rede local e licencas de softwares).

6.5.2) Os recursos contemplados no item anterior serdo fornecidos com o padrdo disponivel no
CONTRATANTE e, portanto, o atendimento a eventuais necessidades especiais do(s) funcionario(s)
utilizado(s) na prestagdo do servico serd obrigagdo da CONTRATADA.

6.5.2.1) Para os servigos executados fora das dependéncias do CONTRATANTE, os recursos de hardware
e software, assim como quaisquer outros necessarios, sao de responsabilidade da CONTRATADA,
incluindo a interconexdo com a rede de informatica do CONTRATANTE, assim como demais custos
associados.

6.5.2.2) Para os servigos executados fora das dependéncias do CONTRATANTE, deve-se ainda observar
os requisitos de segurang¢a da informagao descritos neste Termo de Referéncia.

6.5.2.3) No caso de acesso remoto, 0 CONTRATANTE sera responsavel por fornecer a CONTRATADA
somente o software de VPN e os tokens com certificados digitais necessarios para o acesso remoto via
internet, de forma segura, a sua rede.

6.5.2.3.1) A CONTRATADA também deve possuir videowall ou infraestrutura similar com monitores
para visualizacdo em tempo real das condi¢gdes da infraestrutura do CONTRATANTE.

6.5.2.3.2) A CONTRATADA devera prover para seus profissionais que atuarem de forma remota todos os
recursos necessarios como, por exemplo, notebooks, estacdes de trabalho, telefones celulares, modems,
links de acesso a Internet para utilizagdo nos acessos remotos. As estacdes de trabalho/notebooks da
CONTRATADA deverdo possuir software anti-malware, sistema operacional na versdo mais atual e
software de VPN atualizados.

6.6) Canais de Acesso aos Servi¢os

6.6.1) O CONTRATANTE utiliza, seguindo os padroes recomendados pelo ITIL, uma Central de Servigos
(Service-Desk) e softwares de monitoracdo e controle, através dos quais sdo registrados incidentes
referentes a interrupgoes de servigos, requisi¢cdes dos usuarios, problemas e mudangas no ambiente de TI.
O acesso ao Servigo sera efetuado por:




6.6.1.1) meio telefonico:

6.6.1.2) por meio de nimeros disponibilizados pelo CONTRATANTE para contato, durante a janela de
atuacdo presencial, com a equipe de profissionais que atuam presencialmente;

6.6.1.3) por meio de numeros disponibilizados pela CONTRATADA para contato, em regime 24 x 7 x
365, com a equipe de profissionais que atuam de forma remota para consulta sobre a ocorréncia de
incidentes e problemas por parte da Central de Atendimento e por servidores que atuam na equipe de
infraestrutura da STI.

6.6.2) Contato presencial durante a janela de atuagdo presencial dos profissionais da CONTRATADA.

6.6.3) Chat ou outros meios que venham a ser disponibilizados pelo CONTRATANTE.

6.6.4) Sistema Informatizado: por meio de sistemas ou ferramentas fornecidas e disponibilizados pelo
CONTRATANTE (por exemplo: sistema ITSM, e-mail etc).

6.6.5) Whatsapp, Telegram ou outra ferramenta similar adotada pelo CONTRATANTE: A
CONTRATADA deve prover recursos técnicos para o cadastro dos seus profissionais nesta ferramenta em
uso pelo CONTRATANTE e permitir a inclusdo desses usuarios nos grupos especificos de sustentagao de
infraestrutura de rede.

6.7) Estrutura e organizacio dos servicos

6.7.1)  Por se tratar de servicos com atividades especializadas, que necessitam de conhecimento
especifico da infraestrutura de TIC do CONTRATANTE, considerou-se para esta contratacdo o modelo de
execucao estruturado em Categoria de Servigos, com agrupamento de perfis profissionais e horarios de
atuacao de acordo com cada especificidade, organizadas tendo como base: especialidades tecnologicas,
localidades e os processos do CONTRATANTE, conforme detalhado a seguir:

6.7.2) Para implantagdo e operacionalizacdo das atividades a serem executadas, serdo utilizados 6 (seis)
“times de servigo”, com janelas de operagao proprias, de acordo com os perfis e especialidades, conforme
tabela a seguir:

TS/OS Janela Descricao do [Caracteristica e propdsito de atuacio do perfilFator K| Qtd
padrio Perfil profissional (***)

(*) (****)

Profissional atuante em nivel 3 em uma central
de atendimento ou associado ao centro de dados.

Presta servigos de gerenciamento fisico e logico
de equipamentos, servidores, storages, entre

ASUPCOMP- .
: outros equipamentos do centro de dados ou no
01 - Analista de . . .
ambiente virtualizado.
suporte
computacional |Arya também no gerenciamento de backups
OS R001 24hx7d Janior  \oonfiguracio de procedimentos de recuperagio 221 | 5
de desastres computacionais, gerenciamento de
CBO de S
foréncia:  [FECUrSOS computacionais avancados (a exemplo
re;leézn;)a. de servidores de arquivos, de impressdo e de

comunica¢do institucional) que demandam
alocagdo, configuragdo ou instalagdo de
softwares ou construgdo e execucdo de scripts
para o controle, monitoramento e gerenciamento
desses recursos.




Profissional com responsabilidade de coordenar e
GERINF - |gerenciar a atuagdo dos demais profissionais
Gerente de [@locados no monitoramento, controle ¢ operagéo
infraestrutura [d@ infraestrutura de TIC, garantindo a adequada
de tecnologia prestagio dos servigos, bem como controlando e
hx 5d | dainformagio plagejando operacionalmente as acdes dessal
0S R002 CBOd equipe. 1,94 | 1
(1Th as 19h) referénciea: Presta também apoio a tomada de decisdo do
1425-5 ¢  [Orgdo auxiliando na prospeccdo de solugdes de
infraestrutura de TIC, fornecimento de
1425-15 [informagdes taticas e operacionais, € proposicao
de acdes de aprimoramento dos servigos de
operagoes na infraestrutura de TIC.
Profissional que atua na camada de virtualizacao
ASO-02 - e orquestragio de sistema operacionais de
Administrador servidores de dados.
16h x 5d de Sistemas
Operacionais [Presta servigos de configuragdo, instalacdo e
OS R003 | (6h as 22h) Pleno ampliacdo de ambientes de containers. 2,06 2
(**) CBOde |Responsidvel  pela  adequada  operagdo,
referéncia: |desempenho e uso racional de recursos utilizados
2123-15 pelos  softwares  basicos,  orquestradores
de containers e virtualizadores.
ASO-02 - Profissional que atua na camada de Vir.tuali.zagﬁo
Administrador € oi;quest?gzod de sistema operacionais de
L6h x 5d de Sistemnas Pervidores de dados.
. Operacionais Presta servicos de configuracdo, instalacdo e
OSR004 | (6has 22h) Pleno ampliacao 9de ambien%es ’ de conte?iners. 2,06 2
(+%) CBO de Responsavel pela. adequada op.e.ragﬁo,
referéncia: desempenho e uso ra010r’1a.l de recursos utilizados
2123-15 pelos ‘softwar.es ‘baswos, orquestradores
de containers e virtualizadores.
Profissional responsavel pela administracdo,
operagdo,  gerenciamento,  otimizacdo €
monitoramento dos recursos de banco de dados.
ABD-02 - P . .
.. resta servigos de gerenciamento dos esquemas
16h x 5d Administrador de banco de dados, alocag¢dao e administracao de
de Banco de recursos fisicos e logicos, realiza]
OS R0O0O5 | (6h as 22h) Dados Pleno dimensionamentos e prospeccdes de uso, 2,05 2
CBO d monitora incidentes e promove adequacoes,
(**) > e aprimoramentos e expansio dos recursos.
referéncia:
2123-05 Pode atuar na analise de dados propondo padrdes
e assegurando a normaliza¢do e melhor uso dos
recursos para armazenamento e utilizacdo de
dados corporativos.




ARED-01 -

Analista de

redes e de
comunicacao de

Profissional que atua na intercomunicacao de
redes locais e de longa distancia, com ou sem fio,
assegurando a operacao, desempenho e qualidade

16h x 5d 7% “"ldos servicos de rede e comunicac¢do de dados,
dados (Junior . .
: bem como no aprimoramento € funcionamento
OSR006 | (6h as 22h) | Ou superion) adequados dos ativos de redes. 2,15 | 2
(**) CB(P de presta servicos de execugdo, aprimoramento e
referéncia: ~ . .
2124-10 manuten¢do dos projetos de redes, além da

configuracdo e otimizacdo de recursos de
212310 [Interconexdo de dados.

(*) TS= Codigo do Time de Servigo/Ordem de Servigo

(**) Atuagdo, por padrao, em dias Uteis. Nos meses em que houver parada programada de TIC, nos termos
da Portaria TRF2-PTP-2018-00581, sendo requerido pela equipe técnica do CONTRATANTE, a
CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no segundo
sabado de cada més, das 14 as 22 horas.

(***) Conforme descri¢gdo constante da Portaria SGD/MGI n°® 1.070/2023.

(****) Forma de célculo descrita no Anexo II da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.
(*****) Para fins deste Termo de Referéncia, consideram-se como dias nao uteis:

i. Os fins de semana.

i1. Os feriados e os pontos facultativos adotados pelo comércio e nos quais, cumulativamente, ndo ocorra o
funcionamento do Poder Judiciario Federal da 2* Regido. Assim sendo, seguem alguns exemplos para fins
de intepretagao:

* Periodo de 20/12 a 06/01 (Recesso Forense — Lei 5010/1966): Apesar de ser feriado para o Poder
Judicidrio Federal da 2* Regido, nesse periodo existem varios dias uteis para o comércio. Tais dias serdo
considerados dias uteis para fins dessa contratagao.

«01/01 e 25/12 (Natal): E feriado para o comércio e para o Poder Judiciario Federal da 2* Regido. Logo é
feriado para fins dessa contratacao.

* 3* segunda-feira de outubro (Dia do Comerciario — Decreto Lei 12.790/2013): Apesar de ser feriado para
o comércio, ¢ dia tutil para o Poder Judiciario da 2a Regido. Assim sendo, serd considerado dia util para
fins dessa contratacgao.

6.7.3) Os times de Servigo representados na tabela do item 6.7.2, foram criados baseados em
especialidades tecnologicas, localidades e nos processos do CONTRATANTE.

6.7.4) A CONTRATADA devera definir um Gerente Operacional para coordenar os servigos escopo desta
contratacao.

6.7.5) Os Times de Servigos (TS) sdo equipes especializadas para execucao de atividades relacionadas as
suas respectivas areas de atuagao.

6.7.6) A organizacao dos times de servigos e respectivas quantidades de profissionais proposta para a
prestacao do servico, teve como base a demanda atual de servigo, o quantitativo de profissionais utilizados
no contrato vigente e outros fatores detalhados no item 2.

6.7.7) A CONTRATADA devera manter equipe com, no minimo, os quantitativos representados no item
6.7.2.




6.7.8) Com o intuito de preservar a especializacdo e a eficiéncia dos servigos, a segregacao de fungdes
entre os times de servicos deve ser rigorosamente respeitada. Contudo, reconhece-se que os profissionais
alocados compartilham uma matriz de competéncias fundamentais, lastreada na exigéncia de graduacao
em nivel superior na area de TI (Ciéncia da Computagdo, Sistemas de Informacgdo, Informatica, entre
outros). Assim, a atuacdo em frentes distintas limita-se estritamente as atividades que integrem esse
repertorio académico comum, sendo vedado o exercicio de atribui¢des especializadas exclusivas de outro
perfil sem a devida qualificacdo técnica adicional.

6.7.9) Os times deverdo estar disponiveis durante sua janela de atendimento descrita no item 6.7.2 sendo
necessaria a cobertura das tecnologias suportadas por cada time em toda a janela padrao de atendimento.

6.8) Indicadores de niveis de servicos/meta/glosa/limite relacionados as Ordens de Servicos

6.8.1) Os Indicadores de niveis de servigos/meta/glosa/limite relacionados a cada uma Ordens de Servigos
estdo descritos a seguir:

6.8.1.1) OSR001

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR001

1 Tempo de Reacdo a Alertas Criticos| Até 15 minutos (1% para cada minuto 40%
da Plataforma de Monitoramento ¢ acima da meta
Observabilidade de infraestrutura de
TIC (*)

2 Disponibilidade da Plataforma de >=99,5% 2%  para  cada 40%
Monitoramento e Observabilidade décimo inferior ao
de infraestrutura de TIC limite até 97,5%

3 Resolver tickets de requisicdes oyl >=95% 1% para cada ticket] 10%
incidentes classificados como ALTA nao atendido ou
COMPLEXIDADE em atd atendido em prazo
16(dezesseis) horas uteis. superior a meta.

4 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes  classificados ~ como nio atendido ou
MEDIA COMPLEXIDADE em até atendido em prazo
8(oito) horas uteis. superior a meta.

5 Resolver tickets de requisi¢des ou >=95% 1% para cada ticket] 10%
incidentes  classificados ~ como nao atendido ou
BAIXA COMPLEXIDADE em até¢ atendido em prazo
4(quatro) horas tteis. superior a meta.

(*) O Tempo de Reagdo a Alertas Criticos da Plataforma de Monitoramento e Observabilidade de
infraestrutura de TIC ¢ definido como o tempo que decorre entre o surgimento do alerta critico na
plataforma de monitoramento e a notificagdo do operador do NOC ao CONTRATANTE.

6.8.1.2) OSR002

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR002

1 Taxa de realizacdo de atividades| 99,5% em cada dia [5% para cada dia 50%
presenciais no periodo das 11:00 as com percentual
19:00 (*) abaixo da meta

2 Disponibilidade do Sistema de 99.,5% 2% para cada 20%
Gestao de Servigos de TI (ITSM) décimo inferior ao

limite até 98,5%




(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apurag@o dos Indicadores de niveis de
servicos do Id 1, as informacdes coletadas do Sistema de Gestdo de Servigcos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracao da meta, glosa e limite serd realizada por amostragem pela equipe de fiscalizacdo desta Ordem
de Servigo.

6.8.1.3) OSR003

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR003

1 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 6:00 as com percentual
13:59 (*) abaixo da meta

2 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 14:00 as com percentual
22:00 (*) abaixo da meta

3 Disponibilidade  dos  principais >=99,5% 2%  para  cada 20%
Sistemas e/ou Servigos Linux (**) décimo inferior ao

limite até 98,5%

4 Disponibilidade da geréncia da >=99,5% 2%  para  cada 20%
plataforma de orquestracdo de décimo inferior ao
containers limite até 98,5%

5 Disponibilidade das principais partes >=99,5% 2%  para  cada 20%
componentes da infraestrutura dal décimo inferior ao
plataforma de orquestragdo de limite até 98,5%
containers

6 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes classificados como ALTA ndo atendido ouy
COMPLEXIDADE em atd atendido em prazo
16(dezesseis) horas uteis. superior a meta.

7 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes  classificados como nao atendido ou
MEDIA COMPLEXIDADE em até atendido em prazo
8(oito) horas uteis. superior a meta.

8 Resolver tickets de requisi¢des oul >=95% 1% para cada ticket] 10%
incidentes  classificados  como| nao atendido ou
BAIXA COMPLEXIDADE em até atendido em prazo
4(quatro) horas tteis. superior a meta.

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuracdo dos Indicadores de niveis de
servigos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestdo de Servicos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracao da meta, glosa e limite serd realizada por amostragem pela equipe de fiscalizacdo desta Ordem
de Servigo.

(**) Os principais sistemas e/ou servicos Linux serdo indicados pelo CONTRATANTE no inicio da
execucao contratual e podem ser objeto de variacdo ao longo da execugdo contratual em fungdo da
evolugdo tecnologica caracteristica da area de TIC.

6.8.1.4) OSR004

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR004

1 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 6:00 as com percentual
13:59 (*) abaixo da meta




2 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 14:00 as com percentual
22:00 (*) abaixo da meta

3 Disponibilidade  dos  principais >=99,5% 2%  para  cada 20%
Sistemas e/ou Servicos Windows décimo inferior ao
(**) limite até 98,5%

4 Disponibilidade da geréncia da >=99,5% 2%  para  cada 20%
plataforma de virtualiza¢do décimo inferior ao

limite até 98,5%

5 Disponibilidade das principais partes >=99,5% 2%  para  cada 20%
componentes da plataforma de| décimo inferior ao
virtualizagdo limite até 98,5%

6 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes classificados como ALTA nao atendido ou
COMPLEXIDADE em atd atendido em prazo
16(dezesseis) horas uteis. superior a meta.

7 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes  classificados ~ como nao atendido ou
MEDIA COMPLEXIDADE em até atendido em prazo
8(oito) horas uteis. superior a meta.

8 Resolver tickets de requisicdes oul >=95% 1% para cada ticket] 10%
incidentes  classificados ~ como, nao atendido ou
BAIXA COMPLEXIDADE em até atendido em prazo
4(quatro) horas uteis. superior a meta.

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuracdo dos Indicadores de niveis de
servigos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestdo de Servigos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracao da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

(**) Os principais sistemas e/ou servigcos Windows serdo indicados pelo CONTRATANTE no inicio da
execucao contratual e podem ser objeto de variacdo ao longo da execugdo contratual em fungdo da
evolucdo tecnologica caracteristica da area de TIC.

6.8.1.5) OSR005

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR005

1 Taxa de realizagdo de atividades| 99,5% em cada dia 2,5% para cada dia 50%
presenciais no periodo das 6:00 as com percentual
13:59 (*) abaixo da meta

2 Taxa de realizagdo de atividades| 99,5% em cada dia 2,5% para cada dia 50%
presenciais no periodo das 14:00 as com percentual
22:00 (*) abaixo da meta

3 Disponibilidade dos SGBD’s e base >=99.7% 2% para cada 20%
de dados (**) décimo inferior ao

limite até 98,7%

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuracao dos Indicadores de niveis de
servigos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestdo de Servigos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficardao restritas aos quantitativos de tickets abertos e fechados no més e a
apuracao da meta, glosa e limite serd realizada por amostragem pela equipe de fiscalizagcdo desta Ordem
de Servigo.




(**) Calculada a partir da média ponderada das disponibilidades dos principais Sistemas ou Servigos
atribuindo-se peso 3 aos Sistemas ou Servigos mais criticos € peso 1 aos Sistemas ou Servigos menos
criticos. Apuragdo por amostragem caso, por limitagdo da Plataforma de Monitoramento e
Observabilidade de infraestrutura de TIC ou de sua configuragdo, ndo seja possivel obter tais dados de
forma automatizada.

6.8.1.6) OSR006

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR001

1 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 6:00 as com percentual
13:59 (*) abaixo da meta

2 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 14:00 as com percentual
22:00 (*) abaixo da meta

3 Disponibilidade da Plataforma de >=99,7% 2%  para  cada 20%
Networking (**) décimo inferior ao

limite até 98,7%

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apurag@o dos Indicadores de niveis de
servicos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestdo de Servicos (ITSM) utilizadas no
Relatério Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracdo da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagao desta Ordem
de Servigo.

(**) Calculada a partir da média ponderada das disponibilidades dos principais Sistemas ou Servigos
atribuindo-se peso 3 aos Sistemas ou Servigos mais criticos € peso 1 aos Sistemas ou Servigos menos
criticos. Apuragdo por amostragem caso, por limitagdo da Plataforma de Monitoramento e
Observabilidade de infraestrutura de TIC ou de sua configuragdo, ndo seja possivel obter tais dados de
forma automatizada.

6.8.2) Para todas as OS, a apuracdo dos niveis de servigo podera ocorrer por amostragem nos casos em
que ndo for possivel obter tais dados de forma automatizada.

6.8.3) Os critérios de amostragem serdo definidos pelo CONTRATANTE e poderdo variar ao longo da
execugao contratual.

6.8.4) A notificacdo do operador do NOC ao CONTRATANTE, no que tange ao Tempo de Reagdo a
Alertas criticos da Plataforma de Monitoramento da OSR001, podera se dar na forma de envio de e-mail
e/ou aviso em plataforma de mensageria instantanea ou outras formas, a critério do CONTRATANTE.

6.8.5) Todos os indicadores de niveis de servigo de cada OS deverdao constar na relatoria da respectiva OS
dentro do Relatorio Gerencial Mensal.

6.8.5.1) O Relatério Gerencial Mensal deverd ser enviado por e-mail para as equipes indicadas pelo
CONTRATANTE até o terceiro dia util de cada més.

6.8.5.2) Para cada dia de atraso na entrega do Relatorio Gerencial Mensal seré aplicada glosa de 2% até o
limite de 50%.

6.8.5.3) Para cada indicador de nivel de servico ausente ou errado no Relatério Gerencial Mensal sera
aplicada glosa de 1% até o limite de 50%.

6.9) Relatorio Gerencial Mensal — Itens que deverao constar do Relatorio Gerencial Mensal
relacionados as Ordens de Servicos

6.9.1) OSR001

6.9.1.1) Indicadores de niveis de servigo da OSR001, conforme item 6.8.1.1.

6.9.1.2) Quantitativo de tickets reabertos;

6.9.1.3) Relagdo dos alertas criticos com a descricio de cada alerta e o respectivo quantitativo de
ocorréncias ao longo do més. Esta relagao deve ser enviada como anexo do Relatorio Gerencial Mensal.

6.9.1.4) Percentual de disponibilidade dos principais servigos de TIC indicados pelo CONTRATANTE.

6.9.1.5) Relatorio de Ambiente Computacional com os seguintes quantitativos para os servidores fisicos,
virtuais e total de servidores:

6.9.1.5.1) CPU (processadores e nticleos) e memoria;




6.9.1.5.2) total de servidores por sistemas operacionais;

6.9.1.5.3) crescimento mensal e anual de servidores, CPU e memoria.

6.9.2) OSR002

6.9.2.1) Relatodrios de disponibilidades do Sistema de Gestao de Servicos de TI (ITSM);

6.9.2.2) Relatério de incidentes relacionados da solugao de ITSM;

6.9.2.3) Relatério com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 11:00 as 19:00 ficou abaixo de meta;

6.9.3) OSR003

6.9.3.1) Indicadores de niveis de servigo da OSR003, conforme item 6.8.1.3.

6.9.3.2) Relatorio com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.3.3) Relatério com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.3.4) Relatorio de procedimentos e verificagdes realizadas durante o més;

6.9.3.5) Relatério com o quantitativo de tickets reabertos;

6.9.4) OSR004

6.9.4.1) Indicadores de niveis de servigo da OSR003, conforme item 6.8.1.4.

6.9.4.2) Relatorio com o nimero de dias no més em que a taxa de realizagdao de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.4.3) Relatério com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.4.4) Relatério de procedimentos e verificagdes realizadas durante o més;

6.9.4.5) Relatério com o quantitativo de tickets reabertos;

6.9.5) OSR005

6.9.5.1) Relatorio de disponibilidade dos principais SGBDs;

6.9.5.2) Relatorio com o nimero de dias no més em que a taxa de realizagdao de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.5.3) Relatério com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.6) OSR006

6.9.6.1) Relatorio de disponibilidade da Plataforma de Networking;

6.9.6.2) Relatério com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.6.3) Relatorio com o nimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.10) Qualificacdo técnica do perfil profissional/time das Ordens de Servicos

6.10.1) OSR001

Id do | Requisito Descricao Forma de comprovacgao

Req

1 Escolaridade [Diploma ou certificadoApresentacao da copia do diploma ou certificado.
minima (acompanhado de historico

escolar) de curso superior
completo na  area  deg
Tecnologia da Informagao,
realizado em instituicdo de
ensino superior reconhecida
pelo Ministério da Educagdo
(MEC).




Certificacdo [Certificacdo Zabbix CertifiedCopia do comprovante de certificagao

ou Specialist (ZCS) Oou

treinamento |Certificagdo Zabbix Certified|

oficial Professional (ZCP) OU Expert]

(ZCE).
Proficiéncia |[Conhecimento técnico em|Cdpia de um ou mais certificados de conclusdo de|
em sistemasgistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais fambientes Microsoft Windows |[de carga hordria seja maior ou igual a 40 horas. A
e ambientes comprovagdo desse requisito ndo sera exigida caso o
Microsoft profissional possua senioridade pleno (3 a 5 anos de
Windows experiéncia) ou sénior (5 anos ou mais de
experiéncia).

Proficiéncia [Conhecimento técnico em|Cdpia de um ou mais certificados de conclusdo de|
em sistemasgistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais [ambientes Linux de carga hordria seja maior ou igual a 40 horas. A
e ambientes comprovagdo desse requisito ndo sera exigida caso o
Linux profissional possua senioridade pleno (3 a 5 anos de

experiéncia) ou sénior (5 anos ou mais de

experiéncia).




Experiéncia

Senioridade Junior, ou seja, ao
menos l(um) ano  de
experiéncia desempenhando as

profissional.

atividades do respectivo perfil(CTPS) e

CLT:

A - Vinculo/tempo: registro na Carteira de Trabalho

B - Atividades realizadas: declaracdo dos Recursos
Humanos/Gestor da empresa CONTRATANTE e

C — Outras documentagoes facultativas, a critério daj
CONTRATANTE:

excepcionalmente, caso a equipe de fiscalizacdo
técnica identifique davidas quanto a documentagao
apresentada, poderdo ser solicitados documentos|
adicionais relacionados a execu¢do financeira como,
por exemplo, holerites, contracheques etc.

Documento de Pessoa Juridica:
D - Vinculo/tempo:

- Contrato Social ou CCMEI (Certificado daj
Condi¢do de  Microempreendedor Individual),
conforme o enquadramento juridico da pessoa]
juridica.

- Contrato de Prestagdo de Servigos: nos casos em que
a pessoa juridica ndo esteja enquadrada como
CCMEI, o contrato devera indicar expressamente que
o profissional atuou como responsavel técnico pela
execugao dos servigos prestados.

E - Atividades realizadas:

- Atestado de Capacidade Técnica (ACT): nos casos
em que a pessoa juridica ndo esteja enquadrada como,
CCME]I, o atestado devera indicar expressamente que
0 profissional atuou como responsavel técnico pelal
execucao dos servicos prestados.

F — Outras documentagdes facultativas, a critério daj
CONTRATANTE:

excepcionalmente, caso a equipe de fiscalizagdo
técnica identifique duvidas quanto a documenta¢do
apresentada, poderdo ser solicitados documentos|
adicionais relacionados a execucdo financeira do
contrato, tais como uma ou mais notas fiscais
referentes a prestacao dos servigos.

6.10.2) OSR002

Id do
Req

Requisito

Descricio

Forma de comprovacao

1

Escolaridade
minima

Mesmo
contido no Id1 do item 6.10.1.

texto da descricaoApresentacao da copia do diploma ou certificado.




Certificagao [Certificagdo ITIL v3|Cdpia do comprovante de certificaciao
ou Operational ~ Support  and
treinamento |Analysis Capability (OSA) oulOU
oficial ITIL v4 Create, Deliver and
Support (CDS) Copia do certificado de conclusdo do treinamento
oficial caso o profissional possua senioridade sénior
oU (5 anos ou mais de experiéncia).
Treinamento  Oficial  para
Certificacao ITIL v3
Operational ~ Support  and
Analysis Capability (OSA) oul
ITIL v4 Create, Deliver and
Support (CDS) caso o
profissional possua senioridade]
sénior (5 anos ou mais dg
experiéncia).
Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de|
em gestdo degestdo de projetos. treinamento que aborde tais assuntos e cujo somatorio
projetos de carga horaria seja maior ou igual a 20 horas.
A comprovacao desse requisito ndo serd exigida caso
0 profissional possua senioridade sénior (5 anos ou
mais de experiéncia).
Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais gtreinamento que aborde tais assuntos € cujo somatdrio
operacionais eambientes Microsoft Windows |de carga horaria seja maior ou igual a 20 horas.
ambientes
Microsoft A comprovacdo desse requisito ndo serd exigida caso
Windows o profissional possua senioridade sénior (5 anos oul
mais de experiéncia).
Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais gtreinamento que aborde tais assuntos e cujo somatorio
operacionais eambientes Linux de carga horaria seja maior ou igual a 20 horas.
ambientes
Linux A comprovacao desse requisito nao sera exigida caso
o profissional possua senioridade sénior (5 anos ou
mais de experiéncia).
Experiéncia |Ao menos 5(cinco) anos deMesma forma de comprovacgao exigida no 1d5 do

experiéncia desempenhando as
atividades do respectivo perfil
profissional abrangendo:

v Gestdo de equipes de

suporte e infraestrutura.

v Frameworks de governanga
e gestao (ITIL, COBIT).

v Gestdo de contratos
fornecedores de tecnologia.

€

v Elaboracdo de relatorios
gerenciais e  analise  de

item 6.10.1.

indicadores de desempenho.




6.10.3) OSR003

Id do | Requisito Descricao Forma de comprovacgao
Req

1 Escolaridade Mesmo texto da descricioApresentacdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificacao |Certificagdo LPIC-1 (Linux|Copia do comprovante de certificagdo
Linux Professional Institute

Certification) OU Certificagao
RHCT (Red Hat Certified
Technician) OU
Certificacilo RHSA (Red Hat
Certified System|
Administrator).

3 Certificacdo |Certificagdo CKA (Kubernetes|Copia do comprovante de certificagdo

Kubernets  |Administrator) OU
Certificacao CKAD|
(Kubernetes Application
Developer) OU
Red Hat Certified Specialist in|
OpenShift Administration|
(EX280) OU
Red Hat Certified Specialist in
Containers and Kubernetes
(EX180).

4 Certificacdo |Certificagdo VMware CertifiedCopia do comprovante de certificagdo
VMWare Technical Associate (VCTA-

DCV) OU superior na esteira|
VCP.

5 Proficiéncia |Conhecimento  técnico  naCopia de um ou mais certificados de conclusdo de
em gerénciageréncia de servigos emftreinamento que aborde tais assuntos € cujo somatorio
de servigos  jambiente Linux. de carga horaria seja maior ou igual a 40 horas. A

comprovagdo desse requisito ndo sera exigida caso o
profissional possua senioridade sénior (5 anos ouj
mais de experiéncia).

6 Proficiéncia |Conhecimento de Ansible e de{Copia de um ou mais certificados de conclusdo de|
em Ansible/Automagcdo de tarefas detreinamento que aborde a ferramenta Ansible, cujo
(Red Hat) instalacdo e configuragdo somatorio de carga horaria seja maior ou igual a 20

horas. A comprovagdo desse requisito ndo sera
exigida caso o profissional possua senioridade sénior
(5 anos ou mais de experiéncia).

7 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais gtreinamento que aborde tais assuntos € cujo somatdrio
operacionais eambientes Microsoft Windows |de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovagao desse requisito ndo sera exigida caso o
Microsoft profissional possua senioridade sénior (5 anos oul
Windows mais de experiéncia).

8 Experiéncia [Senioridade Pleno, ou seja, aoMesma forma de comprovagao exigida no Id5 do

menos  3(trés) anos  de
experiéncia desempenhando as
atividades do respectivo perfil

item 6.10.1.

profissional.




6.10.4) OSR004

Id do | Requisito Descriciao Forma de comprovacgao
Req
1 Escolaridade Mesmo texto da descricioApresentacdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.
2 Certificacao |Certificagdo Microsoft Copia do comprovante de certificagao
Microsoft Certified Solutions Expert
(MCSE) em Windows Server
2012 ou 2016 ou 2019 OU
Certificagao Microsoft
Certified Solutions Associate
(MCSA) em Windows Server
2012 ou 2016 ou 2019 OU
Certificagao Microsoft]
Windows  Server  Hybrid
Administrator Associate.
3 Certificacao |Certificagdo VMware Certified|Copia do comprovante de certificagdao
VMWare Professional — Data Center

Virtualization (VCP-DCV) OU

Certificacdo VMware Certified
Advanced Professional — Data
Center Virtualization
(VMWare VCAP-DCV) OU
Certificacdo VMware Certified
Professional Vsphere
Foundation Administrator
(VCP-VVF Administrator) OU

Certificacdo VMware Certified
Professional Cloud Foundation
Administrator (VCP-VCF
Administrator) OU

Certificagdo VMware Certified
Professional - VMware
VSphere Foundation Support
(VCP-VCF Support) OU

Certificagdo VMware Certified
Professional - VMware Cloud
Foundation Support (VCP-
VCF Support) OU

Certificagdo VMware Certified
Professional - VMware Cloud|
Foundation Architect (VCP-

VCF Architect)




4 Proficiéncia |Conhecimento  técnico naCopia de um ou mais certificados de conclusdo de

em gerénciageréncia de sistemasitreinamento que aborde tais assuntos e cujo somatorio
de servicos |operacionais e de servigosde carga horaria seja maior ou igual a 40 horas. A
correlatos em ambientelcomprovacdo desse requisito ndo serd exigida caso o

Microsoft, incluindo Windowsjprofissional possua senioridade sénior (5 anos ou
Server, Servidor de arquivosmais de experiéncia).
em Windows, Cluster em|
Windows, Active Directory,
Microsoft Exchange, Microsoft

SharePoint e Office 365.
5 Proficéncia |Certificagdo Microsoft Azure |Copia do comprovante de certificagdo
em containers|Developer Associate (AZ-204)
oU OuU

Certificagio VMware Certified [Copia do certificado de conclusdo do treinamento
Advanced Professional - oficial

VMware Cloud Foundation
vSphere Kubernetes Service
ou

Certificacdo VMware Certified
Technical Associate —

Application Modernization
(VCTA-AM) OU

Certificacdo VMware Certified
Professional — Application
Modernization (VCP-AM) OU

Treinamento Oficial da
Microsoftl para Certificagao
Microsoft Azure Developer
Associate (AZ-204). OU

Treinamento oficial da
RedHat: Containers,
Kubernetes and Red Hat
OpenShift Technical Overview

(DO080)

6 Proficiéncia |Conhecimento técnico em/Copia de um ou mais certificados de conclusao de
em sistemassistemas operacionais gtreinamento que aborde tais assuntos e cujo somatdrio
operacionais eambientes Linux de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovagdo desse requisito ndo sera exigida caso o
Linux profissional possua senioridade sénior (5 anos ou

mais de experiéncia).
7 Experiéncia [Senioridade Pleno, ou seja, aojMesma forma de comprovagao exigida no Id5 do

menos  3(trés) anos  defitem 6.10.1.
experiéncia desempenhando as
atividades do respectivo perfil
profissional.

| 6.10.5) OSR005




Id do | Requisito Descricao Forma de comprovacao
Req

1 Escolaridade [Mesmo texto da descricdoApresentagdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificacdo |Certificagdo Oracle CertifiedCopia do comprovante de certificacdo ou Copia do|
Oracle Professional, MySQL  8.0Ofcertificado de conclusdo de treinamento oficial
MySQL  oulDatabase Administrator ou|
treinamento  [versdo mais recente OU
oficial

Treinamento Oficial Oracle
Certified Professional, MySQL]
8.0 Database Administrator oul
versao mais recente

3 Certificacdo [Certificacdo MicrosoftiCopia do comprovante de certificacdo
Microsoft oulCertified Solutions Associate
treinamento  [SQL Server OU CertificagioOU
oficial Microsoft Azure Data Engineer| ) )

Associate (DP-203) OU Copia do certificado de conclusdo de treinamento

oficial

Treinamento oficial para a

Certificagao Microsoft

Certified Solutions Associate —

SQL Server ou Certificacio

Microsoft Azure Data Engineer

IAssociate (DP-203).

4 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em modelagem de dados,treinamento que aborde tais assuntos € cujo somatorio
Administragdojconstru¢do e operagao delde carga hordria seja maior ou igual a 20 horas. A

de Banco de
Dados

processos de ETL, bem como
em suporte, administracdo e
gerenciamento de bancos de
dados.

comprovagdo desse requisito ndo serd exigida caso o
profissional possua senioridade sénior (5 anos oul
mais de experiéncia).

5 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de|
em  sistemasfsistemas operacionais etreinamento que aborde tais assuntos € cujo somatorio|
operacionais ejambientes Linux de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovagdo desse requisito ndo serd exigida caso o
Linux profissional possua senioridade sénior (5 anos oul

mais de experiéncia).

6 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de|
em  sistemasfsistemas operacionais gtreinamento que aborde tais assuntos € cujo somatorio|
operacionais eambientes Microsoft Windows [de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovagdo desse requisito ndo serd exigida caso o
Microsoft profissional possua senioridade sénior (5 anos oul
Windows mais de experiéncia).

7 Experiéncia [Senioridade Pleno, ou seja, aoMesma forma de comprovagdo exigida no Id5 do

menos  3(trés) anos  de
experiéncia desempenhando as
atividades do respectivo perfil

item 6.10.1.

profissional.




6.10.6) OSR006

Id do | Requisito Descricao Forma de comprovacao

Req

1 Escolaridade [Mesmo texto da descricdoApresentacdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificacao |Certificacdo Cisco CCNA OU |Copia do comprovante de certificacdo
Networking

Certificacdo CompTIA|
Network+ OU

Certificagdo Juniper JNCIA-
Junos OU

Certificagdo Huawei HCIA
OoU

Certificacilo = HPE  Aruba)
ACNA OU

Certificagao Mikrotik]|
MTCNA.

3 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdao de|
em infraestrutura de Redes detreinamento que aborde tais assuntos e cujo somatorio
Infraestrutura [Dados ou Cabeamentode carga horaria seja maior ou igual a 10 horas. A
de Redes delEstruturado, conforme normascomprovagdo desse requisito ndo sera exigida caso o
Dados eNBR e ANSI/TIA. profissional possua 2 ou mais anos de experiéncia.
Cabeamento
Estruturado,
conforme
normas NBR|
e ANSI/TIA.

4 Proficiéncia |[Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em Zabbix oulZabbix ou solu¢do geréncia detreinamento que aborde tais assuntos e cujo somatorio
solugdo ativos de rede similar. de carga horaria seja maior ou igual a 10 horas. A
geréncia  de comprovagdo desse requisito ndo sera exigida caso o
ativos de rede] profissional possua 2 ou mais anos de experiéncia.
similar.

5 Proficiéncia |[Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em  sistemasjsistemas operacionais gtreinamento que aborde tais assuntos e cujo somatdrio
operacionais eambientes Linux de carga horaria seja maior ou igual a 10 horas.
ambientes
Linux Admitida alternativamente a comprovacao por meio

de certificacdao Linux.

A comprovacao desse requisito ndo sera exigida caso
o profissional possua 2 ou mais anos de experiéncia.




6 Proficiéncia |[Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em  sistemasfsistemas operacionais etreinamento ou certificagdo Microsoft que aborde tais
operacionais eambientes Microsoft Windows jassuntos e cujo somatorio de carga horaria seja maior

ambientes ou igual a 10 horas.
Microsoft
Windows Admitida alternativamente a comprovagdo por meio

de certificacdo Microsoft.

A comprovacao desse requisito ndo sera exigida caso
o profissional possua 2 ou mais anos de experiéncia.

7 Experiéncia [Senioridade Junior, ou seja, aojlMesma forma de comprovacao exigida no Id5 do
menos I(um) ano  deitem 6.10.1.

experiéncia desempenhando as
atividades do respectivo perfil
profissional.

6.10.7) O CONTRATANTE podera, a qualquer tempo, mediante justificativa técnica devidamente
registrada, solicitar a substitui¢do de profissional alocado pela CONTRATADA que n3o demonstre
conhecimento técnico, habilidade ou desempenho compativeis com a qualificagdo técnica exigida nas
Ordens de Servigo.

6.11) Disposicoes sobre a continuidade e disponibilidade dos times

6.11.1) Para garantir a sustentagdo ininterrupta da infraestrutura de TIC e mitigar os impactos da alta
rotatividade do mercado (turnover), a CONTRATADA devera manter um dimensionamento de equipe
que assegure um quantitativo minimo operacional.

6.11.2) Em caso de vacancia de profissional por fatores atribuiveis ao CONTRATANTE (pedido de
substitui¢do) ou a CONTRATADA, a prestacdo dos servigos ndo poderd ser paralisada totalmente,
devendo a CONTRATADA redistribuir as cargas de trabalho entre os profissionais remanescentes
enquanto processa a substituicao na forma estabelecida em cada Ordem de Servigo respeitadas as regras e
limitagdes para o compartilhamento de seus recursos técnicos de outras Ordens de Servigo.

6.11.3) Fica estabelecido o prazo de 15(quinze) dias uteis, contados a partir do primeiro dia util de
auséncia, podendo ser prorrogaveis, a critério do CONTRATANTE, justificadamente frente a escassez
comprovada de perfis especializados, para a apresentacdo de novo profissional que atenda aos requisitos
de qualificacdo técnica exigida para a respectiva Ordem de Servigo.

6.11.4) A equipe técnica do CONTRATANTE efetuard a andlise da documentacdo técnica do novo
profissional no prazo maximo de 7(sete) dias apds a entrega da documentacao pela CONTRATADA. Caso
a documentagdo esteja incompleta ou apresente inconsisténcias a contagem € reiniciada a partir do novo
envio da documentacgao.

6.11.5) Os eventos de vacancia de profissionais alocados nas Ordens de Servico somente serdo objeto de
andlise quanto a aplicacdo de penalidades quando:

6.11.5.1) Os indicadores de niveis de servigos descritos no item 6.8 e com Meta percentual mensal
apresentarem no més uma Meta inferior a 50%.

6.11.5.2) Os Indicadores de Niveis de Servicos descritos nas Ordens de Servi¢o do item 6.6 e com Meta
percentual didria apresentarem média mensal das metas percentuais didrias inferior a 50%.

6.12) Critérios de avaliacao/aprovacio da qualificacdo técnica dos profissionais

6.12.1) Critério padrao

6.12.1.1) Sob a regra geral, a substituicdo ou alocagdo de profissionais nos times serd condicionada ao
atendimento integral dos requisitos técnicos estabelecidos no item 6.10.

6.12.2. Critério excepcional de flexibilizacio parcial das exigéncias de qualificacio técnica (ndo
aplicavel a OSR001)

6.12.2.1) Este dispositivo fundamenta-se nas recentes séries historicas do IBGE (p06s-2025), que apontam
um cendrio de pleno emprego e alta rotatividade no mercado brasileiro, resultando em escassez de perfis
especializados e intensa competi¢ao por talentos.




6.12.2.1.1) A flexibilizagdo parcial dos requisitos de qualificacdo técnica constitui ato discricionario e
prerrogativa exclusiva da equipe de fiscalizagdo do CONTRATANTE. Por conseguinte, tal medida ndo
configura direito subjetivo da CONTRATADA, sendo-lhe vedado pleitear ou exigir a referida
simplificagdo das exigéncias contratuais.

6.12.2.1.2) A flexibilizacdo parcial das exigéncias (requisitos) de qualificagdo técnica ndo se aplica a
OSROO01.

6.12.2.2) Considerando que tal conjuntura eleva os custos de retencdo de profissionais e que a
CONTRATADA esta vinculada aos limites de sua proposta comercial e aos indices de reajuste contratual,
a exigéncia de reposicdo imediata e irrestrita do profissional pode comprometer a exequibilidade do
objeto. Para preservar a economicidade e evitar o sobrepreco decorrente do risco excessivo, adotam-se as
seguintes medidas:

6.12.2.2.1) flexibilizacdo parcial das exigéncias de qualificacdo técnica: podera ocorrer desde que
observadas as condigdes descritas no item 6.12.2.3 e desde que a equipe de fiscalizagdo técnica constate a
aptiddo operacional do profissional para o tratamento das demandas do time da respectiva Ordem de
Servigo.

6.12.2.2.2) Prazo e compensacao Financeira: Essa substitui¢do excepcional terd vigéncia maxima de 6
(seis) meses. Durante este intervalo de flexibilizagdo, o valor da Ordem de Servigo com Flexibiliza¢ao da
Qualificagdo Técnica (OSFQT) corresponderd a 75% do valor da Ordem de Servico (OS) como forma de
compensar o CONTRATANTE pela desconformidade técnica temporaria. Dessa forma, OSFQT=[(3/4)*
(O9)].

6.12.2.2.3) Regularizagdo e Reajuste do Valor da OS: O periodo maximo de transi¢cao de 6 meses destina-
se a dar oportunidade 8 CONTRATADA de investir na capacitagdo do profissional temporario ou buscar
novo profissional no mercado. Uma vez comprovado o pleno atendimento aos requisitos de qualificacao
técnica dos profissionais do item 6.10, o valor da Ordem de Servico serd reajustado para o valor total
correspondente ao cenario de nao flexibilizagdo, ou seja, ao cenario do atendimento integral das
exigéncias de qualificagdo técnica, aplicando-se as devidas glosas e penalidades pelo ndo atendimento
dessas exigéncias, se for o caso.

6.12.2.3) CondigOes objetivas de qualificagdo técnica admitidas para a flexibilizagdo temporaria das
exigéncias de qualificacdo técnica de cada Ordem de Servigo:

6.12.2.3.1) OSR002

Id do Requisito Descricao Forma de comprovacao
Req
1 |Escolaridade minima  [Mesmo texto da descri¢do contido nolApresentacdo da copia do diploma
[d1 do item 6.10.1. ou certificado.
2 [Treinamento Treinamento Oficial para Certificagdo(Copia do certificado de conclusao

ITIL v3 Operational Support anddo treinamento oficial.
Analysis Capability (OSA) ou ITIL v4
Create, Deliver and Support (CDS).

3 |Proficiéncia em gestdolConhecimento técnico em gestdo delCopia de um ou mais certificados|
de projetos projetos. de conclusdo de treinamento que
aborde tais assuntos e cujo
somatério de carga horaria sejal
maior ou igual a 20 horas.




Experiéncia

Ao menos 30 meses de experiéncia
desempenhando as atividades do
respectivo perfil profissional
abrangendo:

v Gestdo de equipes de suporte e
infraestrutura.

v Frameworks de governanca e
gestao (ITIL, COBIT).

v Gestdao de contratos e fornecedores
de tecnologia.

v Elaboracao de relatorios gerenciais
e analise de indicadores de

Mesma forma de comprovacao
exigida no Id5 do item 6.10.1.

desempenho.

6.12.2.3.2) OSR003

Id do
Req

Requisito

Descricio

Forma de comprovacio

1

Escolaridade minima

Mesmo texto da descricao contido no
Id1 do item 6.10.1.

Apresentacdo da copia do diploma
ou certificado.

2

Certificacdo Linux

Certificacao LPIC-1 (Linux
Professional Institute Certification)
ou

Certificacdo RHCT (Red Hat Certified
Technician) OU

Certificacio RHSA (Red Hat Certified
System Administrator).

Copia do  comprovante  de
certificacao

Treinamento Kubernets

Treinamento, com carga horaria
minima de 40 horas e conteudo
programatico compativel com aj
Certificacao CKA  (Kubernetes
Administrator) ou Certificacio CKAD
(Kubernetes Application Developer)
ou Red Hat Certified Specialist in
OpenShift Administration (EX280) ou
Red Hat Certified Specialist in
Containers and Kubernetes (EX180)

Copia do certificado de conclusio
de treinamento

Treinamento VMWare

Treinamento Vmware, com carga
horaria minima de 40 horas e
contedo programatico compativel
com a Certificagdo VMware Certified
Professional.

Copia do certificado de conclusdo
de treinamento

Experiéncia

Senioridade Pleno, ou seja, ao menos|

desempenhando as atividades do|

3(trés) anos de experiénciaexigida no Id5 do item 6.10.1.

Mesma forma de comprovagao

respectivo perfil profissional.

| 6.12.2.3.3) OSR004




Id do
Req

Requisito

Descricao

Forma de comprovacao

Escolaridade minima

Mesmo texto da descricdo contido no
Id1 do item 6.10.1.

Apresentacdo da copia do diploma
ou certificado.

Certificagao Microsoft

Certificacio ~ Microsoft CertiﬁeﬂCépia do  comprovante de

Solutions  Expert (MCSE) em|
Windows Server 2008, 2012 ou 2016
ou 2019 OU

Certificacdo ~ Microsoft  Certified|
Solutions Associate (MCSA) em
Windows Server 2008, 2012 ou 2016
ou 2019 OU

Certificacio ~ Microsoft ~ Windows
Server Hybrid Administrator
Associate.

certificacao

Certificagdo VMWare

Certificagdlo = VMware  Certified
Professional — Data Center
Virtualization (VCP-DCV) OU

Certificagcao VMware Certified
Advanced Professional — Data Center
Virtualization (VMWare VCAP-
DCV)  OUCertificagdo ~ VMware
Certified Professional Vspherg]
Foundation Administrator (VCP-VVF
Administrator) OU

Certificacdlo = VMware  Certified
Professional Cloud Foundation|
Administrator (VCP-VCF
Administrator) OU

Certificagao VMware Certified
Professional - VMware VSphere
Foundation  Support  (VCP-VCH
Support) OU

Certificagao VMware Certified
Professional - VMware Cloud
Foundation  Support  (VCP-VCH
Support) OU

Certificagao VMware Certified
Professional - VMware Cloud
Foundation  Architect (VCP-VCF
Architect)

Copia do  comprovante  de
certificacdo ou treinamento oficial.

Experiéncia

Senioridade Pleno, ou seja, ao menos|

3(trés) anos de experiénciaexigida no Id5 do item 6.10.1.

desempenhando as atividades do|

Mesma forma de comprovacao

respectivo perfil profissional.

| 6.12.2.3.5) OSR005




Id do Requisito Descricao Forma de comprovacgao
Req

1  [Escolaridade minima Mesmo texto da descricdo contido noApresentacdo da copia do diplomal
Id1 do item 6.10.1. ou certificado.

2 [Treinamento para Oracle({Ireinamento com conteudo| Copia do certificado de conclusdo

MYSQL programatico compativel com ado Treinamento
Certificagao Oracle Certified
Professional, MySQL 8.0 Database
IAdministrator ou versao mais recente

3 [Treinamento para[Treinamento com carga horarialCopia do certificado de conclusdo

Microsoft SQL minima de 40 horas e contetidode treinamento
programdtico compativel com a
Certificagdo  Microsoft  Certified|
Solutions Associate — SQL Server ou
Certificagdo Microsoft Azure Data
Engineer Associate (DP-203), .

4  |Proficiéncia em|Conhecimento técnico em modelagem(Copia de um ou mais certificados
Administragao de Bancﬂde dados, construcao e operagao dede conclusdo de treinamento que|
de Dados processos de ETL, bem como emfborde tais assuntos € cujo

suporte, administracao esomatoério de carga horaria seja
gerenciamento de bancos de dados.  imaior ou igual a 20 horas.

5 |Proficiéncia em sistemas/Conhecimento técnico em sistemasCopia de um ou mais certificados|
operacionais ¢ ambientesjoperacionais e ambientes Linux de conclusdo de treinamento que
Linux aborde tais assuntos € cujo

somatorio de carga horaria seja
maior ou igual a 20 horas.

6 |Proficiéncia em sistemas/Conhecimento técnico em sistemasCopia de um ou mais certificados|
operacionais ¢ ambientesioperacionais € ambientes Microsoftde conclusdo de treinamento que
Microsoft Windows Windows aborde tais assuntos € cujo

somatorio de carga horéria seja
maior ou igual a 20 horas.

7  [Experiéncia Senioridade Junior, ou seja, a0 menosMesma forma de comprovagao
30 meses de experiénciaexigida no Id5 do item 6.10.1.
desempenhando as atividades do
respectivo perfil profissional.

6.12.2.3.5) OSR006
Id do Requisito Descricao Forma de comprovacio
Req

1  [Escolaridade minima Mesmo texto da descricdo contido noApresentagdo da copia do diploma

Id1 do item 6.10.1. ou certificado.




Certificacdo Networking

\

Curso oficial Cisco referente 4d

Certificacao Cisco CCNA OU

Curso oficial CompTIA referente a
Certificagdo CompTIA Network+ OU

Curso oficial Juniper referente a
Certificagao Juniper JNCIA-Junos OU|

Curso oficial Huawei referente 4
Certificacdo Huawei HCIA OU

Curso oficial HPE ARUBA referente
a Certificacdo HPE Aruba ACNA OU

Mikrotik referente

‘1 W Ao oAT A

Curso oficial

A a1

Copia do  comprovante  de

realizacdo do curso oficial.

Proficiéncia em sistemas
operacionais e ambientes|
Linux

Conhecimento técnico em sistemas
operacionais e ambientes Linux

Copia de um ou mais certificados|
de conclusdo de treinamento que
aborde tais assuntos e cujo
somatorio de carga horaria sejal
maior ou igual a 10 horas.
Admitida  alternativamente
comprovagdo  por  meio
certificagdo Linux.

A comprovagao desse requisito nao
sera exigida caso o profissional
possua 2 ou mais anos de
experiéncia.

a
de

Proficiéncia em sistemas
operacionais € ambientes|
Microsoft Windows

operacionais ¢ ambientes Microsoft
Windows.

Conhecimento técnico em sistemasCopia de um ou mais certificados|

de conclusdo de treinamento oul
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Admitida alternativamente
comprovagdo  por  meio
certificacdo Microsoft.

a
de

A comprovagdo desse requisito ndo
sera exigida caso o profissional
possua 2 ou mais anos de
experiéncia.

Experiéncia

Senioridade Juanior, ou seja, a0 menos
30 meses de

desempenhando as atividades do

experiénciaexigida no Id5 do item 6.10.1.

Mesma forma de comprovacao

respectivo perfil profissional.

6.13) Atividades pertinentes as Ordens de Servicos e respectivos times

6.13.1) OSR001

6.13.1.1) Monitoramento e acompanhamento
agendamentos, links de comunicacdo e outros elementos de infraestrutura que apoiam as tarefas de TIC
durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

ininterrupto  de equipamentos,

servigos, tarefas,




6.13.1.2) Realizar monitoragdes logicas e ininterruptas de Servidores, por meio de visualizacdes, testes de
comunicagdes e controles automatizados com ferramentas especializadas, andlise de logs e outras
ferramentas que fizerem necessarias para execugao da atividade.

6.13.1.3) Monitoramento ininterrupto das condigdes ambientais do Datacenter, incluindo, mas ndo se
restringindo ao funcionamento do sistema de refrigeracdo e sistemas de suprimento de energia elétrica,
durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

6.13.1.4) Comunicacdo com usudrios e profissionais do CONTRATANTE para: notificacdes,
escalonamento do problema, acompanhamento, restabelecimento do servico e outras agodes
correlacionadas durante um periodo de 24 horas por dia e 365 dias por ano.

6.13.1.5) Registro, acompanhamento, atualizacdo e encerramento de solicitagdes, incidentes, mudancas e
problemas durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

6.13.1.6) Executar os procedimentos necessarios para a resolucdo e fechamento dos chamados.

6.13.1.7) Executar procedimentos pré-definidos.

6.13.1.8) Envios de comunicagdo de indisponibilidade.

6.13.1.9) Atualizar BDGC sempre que necessario.

6.13.1.10) Abrir chamados e acompanhar fornecedores e prestadores de servico de TI sempre que
necessario.

6.13.1.11) Preenchimento de documento de atividades executadas.

6.13.1.12) Preenchimento de documento de passagem de servico com informagdes de tarefas pendentes.

6.13.1.13) Emissdo de relatdrio consolidado de monitoramento.

6.13.1.14) Recepcionar chamados associados ao Catdlogo de Servigos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras areas demandantes, com uso do Sistema de Gestao de
Servicos de TI.

6.13.1.15) Executar verificagdes do ambiente de TI.

6.13.1.16) Pesquisar documentagdo técnica na base de conhecimento para solucionar o chamado.

6.13.1.17) Execucao de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores virtuais, containers e/ou equipamentos durante um periodo de 24 horas por
dia, 7 dias na semana e 365 dias por ano. Executar, em caso de alarme, procedimento associado a cada
item monitorado, conforme definido pelo CONTRATANTE.

6.13.1.18) Elaborag¢do, revisdo, reavaliacdo ou manutencdo de documentacdao de procedimentos de rotina
de operacdo, de monitoragdo, de suporte e de respostas para alertas e incidentes.

6.13.1.19) Verificagdo, planejamento, avaliacdo e execu¢do de atualizagdes de firmware, fora do horario
de expediente, de servidores fisicos e virtuais e seus componentes, Switches SAN e Storages.

6.13.1.20) Verificacdo, planejamento, avaliagdo e execuc¢do de atualizacdo, fora do horario de expediente,
de sistemas operacionais e¢ agentes de softwares em execucdo nestes sistemas. Exemplos: agentes do
Zabbix, Vmware tools, agentes de backup e afins.

6.13.1.21) Completa operacionalizagdo, compreendendo planejamento, instalagdo, configuragdo e
atualizagdo, na plataforma de monitoramento do CONTRATANTE, de outros sistemas de monitoramento,
plug-ins e/ou complementos que venham a ser contratados de terceiros e por estes Ultimos instalados e
suportados, de forma a compatibilizar e integrar o software de terceiros as ferramentas ja existentes de
monitoragdo do CONTRATANTE naquilo em que for integravel segundo as informagdes prestadas pelos
fabricantes ou fornecedores dos softwares adicionais.

6.13.1.22) Administracdo, compreendendo operacionalizagdo, criagdo, modificagdo, remog¢do, na
plataforma de monitoramento, de unidades de hosts, host groups, aplicacdes, servigos e demais elementos
relacionados.

6.13.1.23) Administragdo, compreendendo operacionalizagdo, criagdo, modificagdo, remocdo na
plataforma de monitoramento, de templates, itens de monitoramento, gatilhos e demais elementos
relacionados.

6.13.1.24) Administragdo, compreendendo operacionalizagdo, criagdo, modificagdo, remocdao na
plataforma de monitoramento, de eventos, condi¢des, acdes e demais elementos relacionados.

6.13.1.25) Administracdo de inventario, compreendendo as tarefas necessarias para a realizacdo de
inventarios de elementos de monitoragdo e conferéncia contra os seus registros na plataforma de
monitoramento.




6.13.1.26) Administragcdo, compreendendo operacionalizagdo, criacdo, modificacdo, remog¢do de papéis,
permissdes, usudrios e demais elementos relacionados a controle de acesso a plataforma de
monitoramento.

6.13.1.27) Administragdo, compreendendo operacionalizagdo, criagdo, modificacdo, remog¢ao de graficos
e elementos relacionados a exibi¢do de informagdes na plataforma de monitoramento.

6.13.1.28) Instalagdo, atualizacdo, manutencdo, sustentagdo, operacionalizacdo, tuning e migracdo da
plataforma de monitoramento.

6.13.1.29) Criagdo, formatacdo, geracao e disponibilizacdo de relatérios com as informacgdes disponiveis
em todo o processo e plataforma de monitoramento.

6.13.2) OSR002.

6.13.2.1) Gestao operacional dos servicos contratados:

6.13.2.1.1) Planejar, coordenar e supervisionar a execugdo diaria dos servigos de sustentacdo, operagao,
monitoramento e suporte da infraestrutura de TIC.

6.13.2.1.2) Controlar a execucdo das Ordens de Servico (OS) emitidas pelo CONTRATANTE,
assegurando aderéncia ao escopo, prazos e resultados esperados.

6.13.2.1.3) Garantir a adequada prestacdo dos servicos presenciais e remotos, conforme janelas de
atendimento definidas no contrato.

6.13.2.1.4) Assegurar a continuidade operacional dos servicos criticos de TIC, em regime compativel com
ambientes 24x7.

6.13.2.1.5) Coordenar a atuacao integrada do time técnicos de 3° nivel alocados nos diferentes dominios
da infraestrutura (datacenter, redes, sistemas, virtualiza¢cdo, nuvem, backup, entre outros).

6.13.2.2) Coordenacio e gestiao dos times técnicos das demais Ordens de Servi¢o:

6.13.2.2.1) Gerenciar diretamente os times alocados nas Ordens de Servicos, distribuindo demandas,
acompanhando produtividade e desempenho.

6.13.2.2.2) Controlar escalas, turnos, prioridades de atendimento e alocag¢ao de recursos técnicos.

6.13.2.2.3) Orientar tecnicamente os times quanto aos procedimentos operacionais, metodologias e
padroes definidos pelo CONTRATANTE.

6.13.2.2.4) Promover a integragdo entre os times da CONTRATADA e as equipes internas do
CONTRATANTE.

6.13.2.2.5) Atuar na mitigag@o de riscos operacionais decorrentes de auséncia, substituicao ou rotatividade
de profissionais.

6.13.2.3) Administracao do Sistema de Gestao de Servigos (ITSM):

6.13.2.3.1) Administrar e operar o Sistema de Gestdo de Servicos (ITSM) utilizado pelo
CONTRATANTE.

6.13.2.3.2) Garantir o correto registro, categorizagdo, priorizacdo, tratamento e encerramento dos tickets
de:

6.13.2.3.2.1) Incidentes;

6.13.2.3.2.2) Requisigoes;

6.13.2.3.2.3) Mudangas;

6.13.2.3.2.4) Problemas.

6.13.2.3.3) Assegurar que todos os atendimentos sejam devidamente documentados no Sistema de Gestao
de Servicos (ITSM), com informagdes claras, completas e auditaveis.

6.13.2.3.4) Monitorar continuamente os prazos de atendimento e solucdo, prevenindo violagdes de niveis
minimos de servigo (NMS).

6.13.2.3.5) Garantir a correta vinculagdo dos tickets a base de conhecimento do Sistema de Gestao de
Servicos (ITSM).

6.13.2.4) Gestao da Base de Dados de Gerenciamento da Configuracio (BDGC)

6.13.2.4.1) Manter a BDGC permanentemente atualizada, consistente e alinhada ao ambiente real da
infraestrutura de TIC.

6.13.2.4.2) Garantir o correto cadastro, relacionamento e versionamento dos ativos de TIC (hardware,
software, servigos € componentes).

6.13.2.4.3) Supervisionar a atualizacdo da BDGC em decorréncia de mudangas, incidentes e projetos de
evolugdo tecnologica.

6.13.2.4.4) Apoiar analises de impacto, risco e dependéncia com base nas informag¢des da BDGC.

6.13.2.5) Monitoramento de indicadores e niveis de servi¢o:




6.13.2.5.1) Acompanhar ¢ analisar os indicadores de desempenho e niveis minimos de servigo (NMS)
definidos em contrato.

6.13.2.5.2) Identificar desvios, gargalos e riscos de ndo conformidade nos niveis minimos de servigo

(NMS).

6.13.2.5.3) Propor e coordenar planos de acdo corretivos e preventivos.

6.13.2.5.4) Apoiar o CONTRATANTE na aferi¢dao da qualidade dos servigos prestados.

6.13.2.5.5) Envios de comunicacdo de indisponibilidade.

6.13.2.6) Elaboracao e apresentacio de relatérios contratuais:

6.13.2.6.1) Elaborar todos os relatorios técnicos, operacionais e gerenciais exigidos contratualmente.

6.13.2.6.2) Consolidar informagdes de desempenho, volumes de atendimento, cumprimento de niveis
minimos de servigo (NMS) e indicadores.

6.13.2.6.3) Produzir relatérios de acompanhamento periddico para subsidiar reunides de gestdo e
fiscaliza¢dao do contrato.

6.13.2.6.4) Fornecer subsidios técnicos para o ateste dos servigos e para os processos de pagamento.

6.13.2.7) Apoio a governanca e a tomada de decisao:

6.13.2.7.1) Prestar apoio técnico e tditico ao CONTRATANTE na prospeccao de solucdes de infraestrutura
de TIC.

6.13.2.7.2) Analisar cenarios de evolucdo tecnoldgica, incluindo ambientes on-premises € em nuvem.

6.13.2.7.3) Fornecer informagdes operacionais e estratégicas para suporte a tomada de decisdo do
CONTRATANTE.

6.13.2.7.4) Propor melhorias continuas nos processos de operagao e sustentacdo da infraestrutura de TIC.

6.13.2.8) Gestao de mudancas, problemas e melhoria continua:

6.13.2.8.1) Coordenar o processo de gestdo de mudancas, incluindo anélise de risco, planejamento,
execucao e planos de retorno.

6.13.2.8.2) Supervisionar a investigacao de problemas recorrentes ou de alto impacto, garantindo andlise
de causa raiz.

6.13.2.8.3) Garantir o registro das li¢gdes aprendidas e a alimentacdo da base de conhecimento do ITSM.

6.13.2.8.4) Promover a melhoria continua dos servi¢os, em conformidade com as boas praticas do ITIL.

6.13.2.9) Conformidade normativa, contratual e de seguranc¢a da informacio:

6.13.2.9.1) Assegurar a execu¢do dos servigos em conformidade com o edital, contrato, Termo de
Referéncia e Ordens de Servigo.

6.13.2.9.2) Garantir aderéncia as normas de seguranca da informagdo, incluindo ABNT NBR ISO/IEC
27000.

6.13.2.9.3) Zelar pelo cumprimento da legislacdo aplicavel, especialmente a Lei n° 14.133/2021 e a
LGPD.

6.13.2.9.4) Atuar preventivamente na mitigagao de riscos operacionais, contratuais e de seguranca.

6.13.2.10) Transicao, estabilizaciao e encerramento contratual:

6.13.2.10.1) Coordenar as atividades do periodo de estabilizacdo contratual.

6.13.2.10.2) Planejar e executar as ac¢des de transi¢ao dos servigos, quando aplicavel.

6.13.2.10.3) Garantir a transferéncia estruturada de conhecimento, documentagdo e informagdes ao
CONTRATANTE ou a futura prestadora.

6.13.2.10.4) Assegurar a continuidade dos servigos durante processos de transi¢do ou encerramento
contratual.

6.13.3) OSR003

6.13.3.1) Executar verificagdes visuais dos equipamentos de TI e das condigdes gerais de funcionamento
do datacenter a fim de identificar alarmes.

6.13.3.2) Registro, acompanhamento, atualiza¢do e encerramento de incidentes.

6.13.3.3) Executar os procedimentos necessarios para a resolu¢do e fechamento de chamados de
solicitagdes, incidentes, mudancgas ou problemas.

6.13.3.4) Envios de comunicagdo de indisponibilidade.

6.13.3.5) Abrir chamados e acompanhar fornecedores e prestadores de servico de TI sempre que
necessario.




6.13.3.6) Comunicacdo com usuarios e profissionais do CONTRATANTE para: notificagdes,
escalonamento do problema, acompanhamento, restabelecimento do servico e outras agdes
correlacionadas.

6.13.3.7) Preenchimento de documento de atividades executadas.

6.13.3.8) Preenchimento de documento de passagem de servico com informagdes de tarefas pendentes.

6.13.3.9) Executar procedimentos pré-definidos.

6.13.3.10) Pesquisar documentagdo técnica na base de conhecimento para solucionar o chamado.

6.13.3.11) Atualizar BDGC sempre que necessario.

6.13.3.12) Recepcionar chamados associados ao Catdlogo de Servicos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras dreas demandantes, com uso do Sistema de Gestao de
Servigos de TI.

6.13.3.13) Verificagdo, planejamento, avaliacdo e execucdo de atualizagdo de sistemas operacionais
LINUX e agentes de softwares em execugdo nestes sistemas. Exemplos: agentes do Zabbix, Vmware
tools, agentes de backup e afins.

6.13.3.14) Manter a documentacdo técnica e procedimental atualizada, contendo todas as rotinas e
inovagdes aplicadas. A documentacdo deve ser entregue obedecendo a completude e clareza quanto a
rotina formalizada, assim como correi¢do segundo a norma culta da lingua portuguesa.

6.13.3.15) Elaboragao, revisao, reavaliagdo ou manuten¢ao de documentacdo de procedimentos de rotina
de operacdo, de suporte e de respostas para alertas e incidentes.

6.13.3.16) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de ligar, desligar,
verificar conexdes de rede, restaurar o funcionamento ou desativar equipamentos, apoiando ainda a
instalacdo, remanejamento ou remocao dos equipamentos.

6.13.3.17) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de instalar,
configurar e atualizar: sistemas operacionais, firmwares, sistemas de gerenciamento remoto e demais
sistemas dos equipamentos de TI.

6.13.3.18) Verificacdo, planejamento, avaliacdo e execucao de atualizagdes de firmware, fora do horario
de expediente, de servidores fisicos e virtuais e seus componentes, Switches SAN e Storages.

6.13.3.19) Execugao de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores e/ou equipamentos. Executar, em caso de alarme, procedimento associado a
cada item monitorado, conforme definido pelo CONTRATANTE.

6.13.3.20) Completa operacionalizagdo, compreendendo planejamento, instalacdo, remocgao, atualizacdo,
tuning, configuragdo e suporte de servidores e containers baseados em LINUX.

6.13.3.21) Completa operacionalizagdo, compreendendo planejamento, criagao, modificagdo, atualizagao
ou remoc¢do de compartilhamentos CIFS e NFS entre servidores AIX ou LINUX e demais sistemas
operacionais.

6.13.3.22) Administrar discos e volumes de armazenamento em servidores LINUX, envolvendo, adi¢ao,
remocdo, aumento, formatagdo, particionamento e remanejamento de arquivos, discos e volumes.

6.13.3.23) Integrar e efetuar a administracdo da integracdo entre ambientes de sistemas operacionais
LINUX e aplicagoes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.3.24) Gerenciamento de usuarios, grupos € permissdes em servidores e containers baseados em
LINUX.

6.13.3.25) Administracdo, compreendendo operacionaliza¢do, criacdo, modificacdo, atualizacdo,
troubleshooting, tuning, remocdo e configuracdo de maquinas virtuais LINUX na plataforma de
virtualizagdo.

6.13.3.26) Administracdo, compreendendo operacionaliza¢do, criacdo, modificacdo, atualizacdo,
troubleshooting, tuning, remoc¢do e configuracdo de containers LINUX na plataforma de orquestragao
de containers.

6.13.3.27) Implementar, executar, apoiar e aperfeigoar as ag¢des de monitoramento dos servidores,
containers e aplicagoes baseadas em LINUX.

6.13.3.28) Configurar e renovar certificados autoassinados.

6.13.3.29) Executar atividades de backup diario, envolvendo: retirada e colocagdo de fitas backup em
Tapes Library; movimentacgdo de fitas de backup entre as instalagdes do CONTRATANTE; planejamento,
implementagdo, execu¢do, acompanhamento e verificagdo de rotinas de backup didrio; execugdo e testes
de restauragdes de dados; instalagdo, remocdo, atualizacdo e configuracdo de agentes de backup;
preparagdo e envio de relatorios de backup; demais atividades afins.




6.13.3.30) Administragdo, configuragdo, implantagdo, atualizagdo e suporte ao ambiente Kubernetes do
CONTRANTANTE, baseado atualmente em RedHAT Openshift.

6.13.3.31) Integrar e efetuar a administracdo da integracdo entre a plataforma RedHat Openshift e
aplicagoes desenvolvidas pelo CONTRATANTE ou por terceiros.

6.13.3.32) Administracido de Containers e Workloads, envolvendo: gerenciamento de Pods e
Deployments; gerenciamento de PVCs, Config Maps e Secrets; troubleshooting; gerenciamento de
imagens de containers personalizados; configuracao de recursos computacionais; analise de logs e demais
atividades afins.

6.13.3.33) Operacdo e Manutencdo do Cluster OpenShift, envolvendo: instalagdo, remoc¢ao e gestdo de
No6s (Nodes); monitoramento de Clusters; gerenciamento de Operadores (Operators); gerenciamento de
recursos computacionais; atualizacdo da solugdo; gerenciamento de usudrios, namespaces, permissoes,
autenticadores de usuarios; analise de logs e demais atividades afins.

6.13.3.34) Administragdo de Networking e Seguranga (Linux Focus), envolvendo: configurar rotas
(Routes/Ingress) para expor aplicagdes ao trafego externo e gerenciar politicas de rede, gerenciar controle
de acesso baseado em fungdo (Role-Based Access Control) e Service Accounts, gerenciar arquivos de
configuragdo e credenciais de seguranca de forma segura, garantir a seguranca do sistema operacional Red
Hat Enterprise Linux (RHEL) que hospeda os n6s do OpenShift e demais atividades afins.

6.13.3.35) Planejamento e execucgdo de atividades que melhorem o desempenho do ambiente Openshift;
planejamento e execugao de a¢des que automatizem atividades relacionadas ao Openshift.

6.13.3.36) Instalagdo, configuracdo e operacionalizacdo de solucdes de infraestrutura e ferramentas de
apoio ao desenvolvimento e a gestio de sistemas (Exemplos: Sattellite, GitLab e HAPROXY).

6.13.3.37) Automagdo de processos de instalacdo, configuragdo e atualizacdo de ambientes Linux por
meio de ferramentas de Infraestrutura como Codigo (IaC), notadamente Ansible;

6.13.3.38) Criagao, formatagdo, geracdo e disponibilizacdo de relatorios das atividades executadas e dos
sistemas administrados ou supervisionados.

6.13.3.39) Atuar preventivamente na mitiga¢ao de riscos operacionais e de seguranga.

6.13.4) OSR004

6.13.4.1) Executar verificagdes visuais dos equipamentos de TI e das condi¢des gerais de funcionamento
do datacenter a fim de identificar alarmes.

6.13.4.2) Registro, acompanhamento, atualiza¢do e encerramento de incidentes.

6.13.4.3) Executar os procedimentos necessarios para a resolucdo e fechamento de chamados de
solicitagdes, incidentes, mudancgas ou problemas.

6.13.4.4) Envios de comunica¢do de indisponibilidade.

6.13.4.5) Abrir chamados e acompanhar fornecedores e prestadores de servico de TI sempre que
necessario.

6.13.4.6) Comunicacdo com usudrios e profissionais do CONTRATANTE para: notificacdes,
escalonamento do problema, acompanhamento, restabelecimento do servigo e outras agdes
correlacionadas.

6.13.4.7) Preenchimento de documento de atividades executadas.

6.13.4.8) Preenchimento de documento de passagem de servigo com informacgdes de tarefas pendentes.

6.13.4.9) Executar procedimentos pré-definidos.

6.13.4.10) Pesquisar documentac¢do técnica na base de conhecimento para solucionar o chamado.

6.13.4.11) Atualizar BDGC sempre que necessario.

6.13.4.12) Recepcionar chamados associados ao Catalogo de Servicos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras areas demandantes, com uso do Sistema de Gestao de
Servicos de TI.

6.13.4.13) Verificagdo, planejamento, avaliacdo e execucdo de atualizacdo de sistemas operacionais
WINDOWS e agentes de softwares em execucdo nestes sistemas. Exemplos: agentes do Zabbix, Vmware
tools, agentes de backup e afins.

6.13.4.14) Manter a documentacdo técnica e procedimental atualizada, contendo todas as rotinas e
inovagodes aplicadas. A documentacdo deve ser entregue obedecendo a completude e clareza quanto a
rotina formalizada, assim como correi¢ao segundo a norma culta da lingua portuguesa.

6.13.4.15) Elaboragao, revisdo, reavaliacdo ou manutencao de documentacio de procedimentos de rotina
de operacgao, de suporte e de respostas para alertas e incidentes.




6.13.4.16) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de ligar, desligar,
verificar conexdes de rede, restaurar o funcionamento ou desativar equipamentos, apoiando ainda a
instala¢do, remanejamento ou remocao dos equipamentos.

6.13.4.17) Executar intervencdes fisicas nos equipamentos de TI do datacenter a fim de instalar,
configurar e atualizar: sistemas operacionais, firmwares, sistemas de gerenciamento remoto e demais
sistemas dos equipamentos de T1.

6.13.4.18) Execugdo de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores e/ou equipamentos. Executar, em caso de alarme, procedimento associado a
cada item monitorado, conforme definido pelo CONTRATANTE.

6.13.4.19) Completa operacionalizagdo, compreendendo planejamento, instalagdo, remocgao, atualizacao,
tuning, configuracdo e suporte de servidores e containers baseados em WINDOWS.

6.13.4.20) Completa operacionalizagcdo, compreendendo planejamento, criagdo, modificacdo, atualizagdo
ou remocao de compartilhamentos CIFS e NFS entre servidores WINDOWS e demais sistemas
operacionais.

6.13.4.21) Administrar discos ¢ volumes de armazenamento em servidores WINDOWS, envolvendo,
adicao, remog¢ao, aumento, formatagdo, particionamento e remanejamento de arquivos, discos e volumes.

6.13.4.22) Integrar e efetuar a administracdo da integracao entre ambientes de sistemas operacionais
WINDOWS e aplicagdes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.4.23) Gerenciamento de usuarios, grupos e permissdes em servidores e containers baseados em
WINDOWS.

6.13.4.24) Administragdo, compreendendo operacionalizacdo, criacdo, modificagdo, atualizagao,
troubleshooting, tuning, remocdo e configuragdo de maquinas virtuais WINDOWS na plataforma de
virtualizacao.

6.13.4.25) Administragdo, compreendendo operacionalizacdo, criacdo, modificagdo, atualizagao,
troubleshooting, tuning, remog¢ao e configuragdo de containers WINDOWS na plataforma de orquestragdo
de containers.

6.13.4.26) Implementar, executar, apoiar e aperfeigcoar as agdes de monitoramento dos servidores,
containers e aplica¢des baseadas em WINDOWS.

6.13.4.27) Administragdo do acesso de usudrios e grupos de usuarios a recursos de compartilhamento de
dados, realizando as ag¢oes relacionadas nos controladores de dominio e servidores afins, revisando itens e
criando documentagao e relatorios relacionados ao tema.

6.13.4.28) Administracdo de espaco em disco e cotas de usuarios, grupos e pastas, revisando e criando
documentacao e relatorios e demais agdes relacionadas ao tema.

6.13.4.29) Administragdo de filtros de conteido de arquivos em compartilhamentos de rede, revisando e
criando documentagao e relatérios e demais agdes relacionadas ao tema.

6.13.4.30) Efetuar procedimentos de obliteragdo de dados em equipamentos e componentes de
armazenamento.

6.13.4.31) Implementar, configurar e manutenir clusters Windows baseados na funcionalidade de Failover
Clustering para garantir que servigos permaneg¢am online em caso de falha de hardware.

6.13.4.32) Instalar, configurar, atualizar e gerir servidores DFS.

6.13.4.33) Configurar e renovar certificados autoassinados.

6.13.4.34) Planejamento e execu¢do de atividades que melhorem o desempenho dos servidores
WINDOWS; planejamento e execucdao de acdes que automatizem atividades relacionadas ao sistema
operacional WINDOWS.

6.13.4.35) Administragdo da rede SAN, envolvendo: adicionar, remover e reconfigurar conexdes logicas
entre equipamentos; verificar e restabelecer o funcionamento das conexdes fisicas; fazer backup de
configuragdes da rede e dos switches; restaurar backup de configuragdes e dos switches; atualizar
firmware de switches; atualizar a solucdo de geréncia da rede; manter a rede funcional; avaliar e
solucionar erros na rede e na geréncia; analisar logs; integrar os elementos da rede a ferramenta de
monitoramento; gerar relatorios.

6.13.4.36) Executar atividades de backup didrio, envolvendo: retirada e colocagdo de fitas backup em
Tapes Library; movimentagao de fitas de backup entre as instalagdes do CONTRATANTE; planejamento,
implementagdo, execugdo, acompanhamento e verificagao de rotinas de backup didrio; execucgdo e testes
de restauragdes de dados; instalagdo, remocdo, atualizacdo e configuracdo de agentes de backup;
preparacao e envio de relatérios de backup; demais atividades afins.




6.13.4.37) Administragdo, configuracdo, implantagdo, atualizacdo e suporte ao ambiente de virtualiza¢ao
do CONTRATANTE, baseado atualmente em Vmware.

6.13.4.38) Integrar e efetuar a administracdo da integracdo entre a plataforma RedHat Openshift e
aplicagoes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.4.39) Administragdo de madaquinas virtuais, envolvendo: criacdo, remog¢do, migragdo, replicagdo;
alteracdo, configuracdo, atualizacdo, tuning, troubleshooting, andlise de logs e gerenciamento de recursos
das maquinas virtuais; instalacao e configuragdo de appliances virtuais ¢ demais atividades afins.

6.13.4.40) Administracdo de Snapshots na plataforma de virtualizagdo envolvendo: criacdo, remogao,
configura¢do, consolidacdo e monitoramento de alertas de snapshots e demais atividades afins.

6.13.4.41) Administracdo de Templates e Host Profiles na plataforma de virtualizagdo, envolvendo:
criacdo, remoc¢ao, configuracao, monitoramento e gestdo de Templates e Host Profiles e demais atividades
afins.

6.13.4.42) Administracio de armazenamento na plataforma de virtualizacdo, envolvendo: criacdo,
remogao, expansao, configuracdo, monitoramento de alertas e analise de logs datastores; monitoramento
da satde do VSAN, rebalanceamento de componentes e gerenciamento de politicas de storage; demais
atividades afins.

6.13.4.43) Operacao e Manutengdo do Cluster Vmware, envolvendo: instalagdo, remocao, alteragao,
configuracdo, atualizagdo, tuning, troubleshooting e anélise de logs dos hosts que compdem os clusters;
monitoramento dos recursos dos clusters; configuragdo e verificagdo da alta disponibilidade;
gerenciamento de recursos computacionais e demais atividades afins.

6.13.4.44) Administragdo de Networking na plataforma de virtualizagdo, envolvendo: cria¢do, remogao e
configuragdo de switches virtuais; conexao das maquinas virtuais aos switches virtuais; configuragao das
portas fisicas dos servidores para conexao aos switches fisicos; implementag¢ao e configuracio basica do
NSX e demais atividades afins.

6.13.4.45) Administragdo da geréncia da plataforma de virtualizagcdo, envolvendo: atividades de
implementagdo, remocao, atualizagdo, configuracdo, backup, tuning e troubleshooting; gerenciamento de
recursos computacionais utilizados pela geréncia; configuragdo de alta disponibilidade; integracdo de
plugins homologados de terceiros com a plataforma de geréncia; gerenciamento de usudrios, roles,
permissoes e demais atividades afins.

6.13.4.46) Administracdo da geréncia de operacdes da plataforma de virtualizagdo, envolvendo: atividades
de implementagdo, remocdo, atualizagdo, configuracdo, backup, tuning e troubleshooting; gerenciamento
de recursos computacionais utilizados; gerenciamento de usudrios, permissoes € demais atividades afins.

6.13.4.47) Planejamento de Capacidade da plataforma de virtualizagdo; aplicagdo de Hardening de
Seguranca para proteger a geréncia e os hosts contra ameagas; elaboracdo de diagramas da rede virtual;
inventdrio de maquinas virtuais; administracdo de replicacdo de maquinas virtuais; atualizagdo de
hardware virtual; instalagdo de pacotes de drivers, servicos e utilitdrios nas maquinas virtuais.

6.13.4.48) Planejamento e execucdo de atividades que melhorem o desempenho da solugdo de
virtualizagdo; planejamento e execugdo de agdes que automatizem atividades relacionadas a plataforma de
virtualizagao.

6.13.4.49) Criagao, formatacdo, geracdo e disponibilizacdo de relatorios das atividades executadas e dos
sistemas administrados ou supervisionados.

6.13.4.50) Atuar preventivamente na mitigacao de riscos operacionais e de seguranca.

6.13.5) OSR005

6.13.5.1) Diagnosticar erro ou lentiddo em banco de dados:

6.13.5.1.1) Andlise de métricas de performance (CPU, I/O, wait events).

6.13.5.1.2) Andlise de planos de execucio.

6.13.5.1.3) Identificagdo de gargalos estruturais.

6.13.5.1.4) Correlagdo com carga da aplicacio.

6.13.5.1.5) Emissdo de parecer técnico e recomendagdo de mitigagdo.

6.13.5.2) Andlise e diagndstico de problemas na aplicacdo referentes a Banco de Dados:

6.13.5.2.1) Andlise de erros retornados pelo SGBD.

6.13.5.2.2) Avaliag¢do de impacto de queries na aplicagdo.

6.13.5.2.3) Identificag¢do de bloqueios, deadlocks e contengdo.

6.13.5.2.4) Interface técnica com equipe de aplicagdes (sem alterar codigo).

6.13.5.3) Execugdo de query, scripts ou comandos DML.:




6.13.5.3.1) Execug¢ao controlada de scripts DML.

6.13.5.3.2) Validagao prévia em ambiente autorizado.

6.13.5.3.3) Registro da execugao e rastreabilidade.

6.13.5.3.4) Avaliagdo de impacto pos-execucao.

6.13.5.3.5) Geracao de logs de execugao.

6.13.5.4) Alteracao DDL em objetos ndo controlados por modelo:

6.13.5.4.1) Analise técnica da alteracdo solicitada.

6.13.5.4.2) Execuc¢do de comandos DDL.

6.13.5.4.3) Garantia de integridade estrutural.

6.13.5.4.4) Atualiza¢do de metadados técnicos.

6.13.5.4.5) Geragao de logs de execugao.

6.13.5.5) Criacdo ou manutengao de scripts e automagoes de banco de dados:

6.13.5.5.1) Criagao de scripts de manutengao.

6.13.5.5.2) Automacdo de rotinas operacionais.

6.13.5.5.3) Padronizagdo de execugdes recorrentes.

6.13.5.5.4) Validagao técnica e documentagdo minima.

6.13.5.6) Migracao, copia ou replicacdo de dados entre bases:

6.13.5.6.1) Planejamento técnico da migragao.

6.13.5.6.2) Execucdo assistida de copia/replicacao.

6.13.5.6.3) Validagdo de consisténcia.

6.13.5.6.4) Apoio técnico a janela de mudancga.

6.13.5.7) Realizacdo e restauracdo de backups sob demanda:

6.13.5.7.1) Execuc¢ao de backup pontual.

6.13.5.7.2) Restauragdo parcial ou total.

6.13.5.7.3) Validagao da restauracao.

6.13.5.7.4) Apoio a testes de contingéncia.

6.13.5.8) Verificacdo de desempenho ou otimizacao de queries:

6.13.5.8.1) Analise de SQL de alto impacto.

6.13.5.8.2) Recomendagoes de otimizagao.

6.13.5.8.3) Ajustes de indices (quando aplicavel).

6.13.5.8.4) Emissdo de diagndstico técnico.

6.13.5.9) Criacdo de banco de dados, schema ou base departamental.

6.13.5.9.1) Provisionamento técnico.

6.13.5.9.2) Definicao de pardmetros iniciais.

6.13.5.9.3) Configuracao de acessos.

6.13.5.9.4) Registro técnico da criagdo.

6.13.5.10) Exclusdo ou arquivamento de bases ou schemas:

6.13.5.10.1) Avaliacao de impacto.

6.13.5.10.2) Execucao controlada.

6.13.5.10.3) Garantia de rastreabilidade.

6.13.5.10.4) Apoio técnico ao processo de descomissionamento.

6.13.6) OSR006

6.13.6.1) Sustentaciao e Gestiao da Infraestrutura de Redes: Garantir a continuidade, estabilidade e
integridade da infraestrutura fisica e logica de rede.

6.13.6.1.1) Administracio de Ativos e Topologia:

6.13.6.1.1.1) Gerenciar a disponibilidade e confiabilidade dos ativos de rede (Core, Agregacdo e Borda).

6.13.6.1.1.2) Manter a atualizag@o continua da topologia fisica e logica das conexdes internas e externas.

6.13.6.1.2) Manutencio de 3° Nivel e Cabeamento:

6.13.6.1.2.1) Realizar instalacdo fisica de equipamentos Ethernet e SAN.

6.13.6.1.2.2) Estruturar, instalar e identificar cabeamento metalico (UTP) e dptico.

6.13.6.1.2.3) Executar corre¢des em configuragdes e reinicializagdes controladas de servigos mediante
autorizagao e janelas de manutencao.

6.13.6.1.3) Seguranca e Conformidade de Hardware:




6.13.6.1.3.1) Executar o procedimento de obliteragdo segura de dados em ativos descontinuados ou em
processo de descarte.

6.13.6.1.3.2) Garantir a conformidade fisica dos equipamentos, incluindo o uso de protetores em portas
vagas e correta fixagdo de modulos hot-swap.

6.13.6.2) Observabilidade e Acompanhamento Operacional: Atuar proativamente na deteccio de
anomalias e na analise de desempenho do trafego.

6.13.6.2.1) Acompanhamento Continuo:

6.13.6.2.1.1) Operar, durante a janela padrdo de atendimento, a observabilidade ininterrupta de ativos,
links de comunicagdo e servidores de suporte a rede.

6.13.6.2.1.2) Analisar logs e eventos em tempo real para antecipar riscos operacionais e degradacoes.

6.13.6.2.2) Analise de Fluxo e Desempenho:

6.13.6.2.2.1) Monitorar o consumo de largura de banda e volumetria de trafego para identificacao de
gargalos.

6.13.6.2.2.2) Correlacionar dados de conectividade da plataforma de videoconferéncia (Zoom) com
métricas de rede para diagndstico de instabilidades.

6.13.6.2.3) Gestao de Alertas:

6.13.6.2.3.1) Comunicar anormalidades de forma estruturada via Sistema de Gestao de Servicos (ITSM) e
planos de comunicagdo vigentes.

6.13.6.3) Gestao de Incidentes, Problemas e Mudancas: Restabelecer a normalidade dos servicos e
interagir com terceiros para solucio de falhas complexas.

6.13.6.3.1) Tratamento de Falhas e Melhoria Continua:

6.13.6.3.1.1) Diagnosticar e sanar erros de conectividade, propondo correcdes definitivas e analise de
causa raiz.

6.13.6.3.1.2) Atuar em tickets de 3° nivel com foco no cumprimento de niveis de servico minimos
(Reativo e Proativo).

6.13.6.3.2) Interface com Fornecedores e Operadoras:

6.13.6.3.2.1) Mediar o suporte com fabricantes e operadoras de telecomunicagdes (abertura e
acompanhamento de chamados externos).

6.13.6.3.2.2) Prestar apoio presencial (on-site) a técnicos de garantia e prestadores de servigo externos.

6.13.6.3.3) Fluxo de Trabalho no Sistema de Gestio de Servicos (ITSM):

6.13.6.3.3.1) Registrar, classificar e atualizar o ciclo de vida de incidentes, requisi¢des € mudangas.

6.13.6.3.3.2) Realizar o desdobramento (split) de tickets complexos para assegurar a rastreabilidade das
atividades.

6.13.6.4) Administracio da Plataforma de Networking (Ecossistema de Software): Manter as
ferramentas de gestio e controle operacional plenamente funcionais e realizar atualizacées de
configuracoes conforme a evolucio tecnolégica do ambiente de networking.

6.13.6.4.1) Gestao do Stack Tecnoldgico:

6.13.6.4.1.1) Logs e Eventos: Graylog.

6.13.6.4.1.2) Trafego e Desempenho: ManageEngine Netflow Analyzer.

6.13.6.4.1.3) Gerenciamento Unificado: Huawei eSight e Cisco DNA Center.

6.13.6.4.1.4) Rede Sem Fio: Cisco Catalyst 9800-CL.

6.13.6.4.1.5) Controle de SLA: Zabbix.

6.13.6.4.1.6) Controle de Admissao (NAC): PacketFence.

6.13.6.4.1.7) Plataforma de videoconferéncia Zoom Meetings.

6.13.6.4.2) Inteligéncia Operacional:

6.13.6.4.2.1) Consolidar dados das plataformas para geracao de relatérios técnicos e gerenciais de apoio a
decisdo pelo CONTRATANTE.

6.13.6.5) Inspecao Fisica e Rondas de Integridade (Datacenter/Salas Técnicas): Zelar pelas
condi¢oes ambientais e fisicas que suportam os ativos de rede.

6.13.6.5.1) Ronda de Hardware e Conectividade:

6.13.6.5.1.1) Verificar o estado dos LEDs de status, alarmes sonoros ¢ mensagens em painéis LCD.

6.13.6.5.1.2) Inspecionar o arrefecimento (ventoinhas) e a integridade fisica dos chassis.

6.13.6.5.1.3) Validar o raio de curvatura de fibras opticas e a organizacao de patch cords em guias e dutos.

6.13.6.5.2) Seguranca Ambiental e Energética:




6.13.6.5.2.1) Monitorar sinais de umidade, condensa¢ao ou odores de superaquecimento (0zonio/plastico).

6.13.6.5.2.2) Verificar a redundancia elétrica (circuito 1/circuito 2) e o assentamento firme dos cabos de
forga nas PDUs.

6.13.6.5.2.3) Auditar o fechamento de racks e o posicionamento de sensores de temperatura e fumaca.

6.13.6.6) Governanca, Documentac¢io e Gestio do Conhecimento: Padronizar processos e garantir a
memoria técnica da operacao.

6.13.6.6.1) Manutencao Documental:

6.13.6.6.1.1) Elaborar e atualizar Procedimentos Operacionais Padrao (POPs), Manuais Técnicos e a Base
de Conhecimento.

6.13.6.6.1.2) Garantir a completude e a corre¢do gramatical de toda a documentacio produzida.

6.13.6.6.2) Gestio de Configuracio (BDGC):

6.13.6.6.2.1) Manter a Base de Dados de Gestdo da Configuracdo atualizada com as movimentagdes de
ativos € mudangas de topologia.

6.13.6.6.2.2) Formalizar documentos de "Passagem de Servico" (Handover) para assegurar a continuidade
entre turnos de atividades presenciais no periodo das 6:00 as 13:59 e 14 as 22:00.

6.14) Resultados esperados referentes a cada Ordem de Servico

6.14.1) OSR001

6.14.1.1) A presente Ordem de Servigo ndo se limita ao suporte técnico, mas constitui uma garantia de
continuidade do servigo publico. Os resultados esperados estao fundamentados nos seguintes pilares:

6.14.1.1.1) Garantia da Disponibilidade Jurisdicional (24x7x365): Assegurar que o sistema eProc e as

plataformas de suporte permanecam operacionais ininterruptamente. O monitoramento continuo visa
eliminar o risco de paralisia processual, garantindo que o CONTRATANTE cumpra sua missao
constitucional independentemente do horario ou dia da semana.

6.14.1.1.2) Gestao Proativa e Mitiga¢do de Riscos: Superar o modelo de "reacdo a falhas". Espera-se que
a CONTRATADA identifique instabilidades de forma antecipada, atuando preventivamente para que o
impacto ao magistrado, ao servidor e ao cidaddo seja nulo ou minimizado.

6.14.1.1.3) Resiliéncia e Seguranca Institucional: FEliminar a vulnerabilidade de depender de
conhecimentos isolados ou equipes reduzidas. A sustentacao de 3° nivel prové a robustez necessaria para o
enfrentamento de crises tecnoldgicas complexas, garantindo que a infraestrutura do Datacenter suporte o
novo paradigma de teletrabalho e expediente ampliado.

6.14.1.1.4) Eficiéncia Operacional e Econdémica: Otimizar o uso dos recursos publicos ao realizar
manutengdes criticas em janelas de baixo impacto (madrugadas e finais de semana). Isso reduz riscos de
indisponibilidade de sistemas durante o expediente forense e esforcos imprevistos com corregdes
emergenciais de tltima hora.

6.14.1.1.5) Transparéncia e Governanca de Dados: Fornecer indicadores precisos sobre a satde da
infraestrutura. A CONTRATADA deve atuar como um braco de inteligéncia, transformando alertas
técnicos em relatorios de gestdo que permitam ao CONTRATANTE tomar decisdes baseadas em dados
reais de desempenho.

6.14.1.1.6) Padronizacdo e Conformidade Normativa: Alinhamento estrito as Resolu¢des do TRF2 e do
CNJ. A execugdo dos servigos deve seguir ritos e scripts pré-definidos, garantindo que a sustentagcdo da TI
seja auditdvel, segura e previsivel, reduzindo a margem para erros operacionais.

6.14.2) OSR002

6.14.2.1) A presente Ordem de Servico visa elevar a maturidade da Governanga de TI do
CONTRATANTE, transicionando de um modelo de suporte meramente reativo para uma operagao
governada por indicadores de desempenho, controle rigoroso de ativos e mitigagdo proativa de riscos. Os
beneficios esperados sdo:

6.14.2.1.1) Unificacdo do Comando e Responsabilidade Técnica Centralizada

6.14.2.1.1.1) Estabelecer um ponto central de coordenacdo que integra todas as frentes de sustentacao
(backup, redes, sistemas operacionais € monitoramento remoto). Esta gestdo de alto nivel elimina a
fragmentacao de esforcos e garante que os times de cada Ordem de Servigo atuem de forma orquestrada.
Para o CONTRATANTE, isso significa o fim do "vacuo de responsabilidade", assegurando que
problemas complexos que envolvem multiplas areas sejam resolvidos com agilidade e comando tnico.

6.14.2.1.2) Governanga e Transparéncia na Gestao de Servigos (Sistema de Gestao de Servigos (ITSM))




6.14.2.1.2.1) Transformar a ferramenta de tickets em um instrumento de auditoria e gestdo estratégica. A
administracdo do Sistema de Gestdo de Servigos (ITSM)) assegura o registro fidedigno e auditavel de
cada interacao técnica, fornecendo ao CONTRATANTE dados precisos sobre o cumprimento de prazos e
a qualidade do atendimento. Isso garante seguranga juridica na fiscalizagdo do contrato e transparéncia no
uso dos recursos publicos.

6.14.2.1.3) Protecao e Controle do Patrimonio Tecnologico (BDGC)

6.14.2.1.3.1) Manter o inventario vivo e atualizado de todos os ativos de tecnologia (hardware e software)
do CONTRATANTE. A gestao rigorosa do BDGC ¢ vital para evitar o desperdicio de recursos com
duplicidades, permitir o planejamento preciso de novos investimentos e garantir que a infraestrutura real
corresponda exatamente ao que esta registrado nos ativos do CONTRATANTE.

6.14.2.1.4) Mitigacdo de Riscos Institucionais e Continuidade do Servico Publico

6.14.2.1.4.1) O gerenciamento presencial atua como uma barreira contra interrup¢des da atividade
jurisdicional. Ao antecipar gargalos e garantir que os planos de recuperacao de desastres sejam executados
com precisdo, esta lideranca protege o CONTRATANTE contra indisponibilidades prolongadas. O
resultado ¢ a preservacdo da imagem do CONTRATANTE e a garantia de que o cidaddo ndo terd seu
acesso a justica interrompido por falhas técnicas.

6.14.2.1.5) Inteligéncia Gerencial e Melhoria Continua dos Processos

6.14.2.1.5.1) Converter dados operacionais em relatorios executivos que subsidiam a tomada de decisdo
do CONTRATANTE. Mais do que gerir rotinas, este servico deve identificar falhas recorrentes e propor
solugdes definitivas, elevando o padrdo de qualidade dos servicos entregues a magistrados e servidores. O
foco deixa de ser apenas "manter funcionando" para se tornar "evoluir com eficiéncia".

6.14.2.1.6) Conformidade Normativa e Seguranga Juridica

6.14.2.1.6.1) Assegurar que toda a operagao de TI esteja em estrita conformidade com as resolugdes do
CNJ, a Lei Geral de Prote¢dao de Dados (LGPD) e as normas de seguranca da informagdo. A presenca de
um coordenador técnico focado na legalidade oferece a autoridade maxima a tranquilidade de que a
infraestrutura tecnoldgica respeita os marcos regulatorios vigentes, reduzindo o risco de sangdes ou
incidentes de seguranca.

6.14.3) OSR003

6.14.3.1) A presente Ordem de Servigo visa garantir a integridade, a soberania tecnoldgica e a
modernizagdo do ecossistema digital do CONTRATANTE. Os resultados esperados estdo estruturados
nos seguintes pilares:

6.14.3.1.1) Estabilidade e soberania com Tecnologia Linux: Garantir a sustentagdo de alto nivel do
Sistema Operacional Linux, que ¢ o alicerce dos principais sistemas processuais do CONTRATANTE.
Por ser uma plataforma robusta e de cddigo aberto, sua correta administragdo assegura independéncia
tecnologica e incremento de performance, permitindo que 0 CONTRATANTE processe grandes volumes
de dados processuais com estabilidade superior € menores custos.

6.14.3.1.2) Eficiéncia por meio da Virtualizacdo e Conteinerizagdo: Implantar e gerir arquiteturas que
permitem a execucao de multiplos sistemas em um unico servidor fisico de forma isolada e segura. Esse
resultado traduz-se em economia de recursos publicos (menos hardware para mais servigos) e agilidade na
entrega de novos servigos digitais aos jurisdicionados.

6.14.3.1.3) Salvaguarda e Blindagem de Dados (Gestao de Backup): Garantir a execugdo das rotinas de
copia de seguranca e a custodia das midias. Em caso de incidentes graves, como ataques cibernéticos, a
correta gestdo do backup assegura a restauracdo das informagdes, reduzindo os riscos de perda de
processos € documentos institucionais.

6.14.3.1.4) Continuidade Operacional com Cobertura Estendida (dias tuteis das 6h as 22h (16x5)): A
disponibilidade de especialistas em regime ampliado garante suporte desde o inicio do expediente
matutino até o encerramento do turno noturno. Essa cobertura é vital para sustentar o peticionamento
eletronico, assegurando que falhas complexas no ambiente Linux sejam resolvidas sem interromper o
fluxo de prazos processuais.

6.14.3.1.5) Seguranca Cibernética e Conformidade: Aplicar atualizagcdes de seguranca e correcdes criticas
de forma proativa. Como o Linux sustenta a infraestrutura de rede e seguranga, uma gestao de 3° nivel ¢
essencial para minimizar os riscos de invasoes.




6.14.3.1.6) Resiliéncia e Recuperagdo de Desastres: Garantir que o ambiente técnico tenha capacidade de
resposta imediata a crises. A atuagdo presencial de profissionais especializados assegura que, diante de
qualquer instabilidade, 0 CONTRATANTE tenha competéncia técnica para restabelecer os servigos no
menor tempo possivel, minimizando o risco de "infraestrutura de TIC paralisada".

6.14.4) OSR004

6.14.4.1) A presente Ordem de Servico visa garantir a estabilidade e a evolucdo do ecossistema de
produtividade e colaboragdo do CONTRATANTE. Os resultados esperados estdo estruturados nos
seguintes pilares:

6.14.4.1.1) Continuidade da Operagdo Administrativa (Ambiente Windows): Assegurar o pleno
funcionamento das plataformas Microsoft Windows, que servem de base para as ferramentas de trabalho
diario de magistrados e servidores do CONTRATANTE. A especializacdo em 3° nivel garante que falhas
no sistema operacional, no acesso a arquivos ou na identidade digital dos usudarios sejam resolvidas com
maxima celeridade, evitando a inatividade da forga de trabalho.

6.14.4.1.2) Eficiéncia por meio da Virtualizagdo e Conteinerizacdo: Otimizar o uso do hardware
disponivel por meio da virtualizagdo ou da orquestragdo de containers, permitindo que diversos servigos
administrativos do CONTRATANTE coexistam de forma segura em menos equipamentos. Esse modelo
apresenta maior escalabilidade para os servigos de TIC, reduz tempo de implementagdo, custos de
hardware e consumo de energia.

6.14.4.1.3) Salvaguarda de Documentos e Seguranca Institucional (Gestdo de Backup): Garantir a
custodia e a integridade das midias de copia de seguranca. Este resultado permite a guarda e a restauragao
dos dados institucionais, minimizando impactos decorrentes de ataques cibernéticos ou falhas de
hardware.

6.14.4.1.4) Suporte Especializado em Horario Ampliado (dias tuteis das 6h as 22h (16x5)): A cobertura
presencial de 16 horas nos dias uteis garante assisténcia técnica de alto nivel desde o inicio do expediente
matutino até o encerramento do turno noturno do CONTRATANTE. Essa extensao ¢ fundamental para
suportar o teletrabalho e assegurar que as atualizagdes criticas de seguranga sejam aplicadas sem
interromper o servi¢o durante o horario de maior produtividade.

6.14.4.1.5) Padronizacdo e Governanga Tecnoldgica: Estabelecer uma arquitetura de solugdes homogénea
nas plataformas Windows, reduzindo a complexidade técnica. A atuacdo de profissionais de 3° nivel
garante que as solugdes adotadas estejam alinhadas as politicas de seguranca e aos padrdes de
licenciamento, mitigando riscos de conformidade para o CONTRATANTE.

6.14.4.1.6) Resiliéncia e Recuperacdo de Servigos: Assegurar que 0 CONTRATANTE possua capacidade
de resposta a incidentes complexos que afetem sua rede administrativa. A presenga de profissionais de
solucdes Windows garante autonomia técnica para restabelecer esse ecossistema de produtividade no
menor tempo possivel, minimizando prejuizos operacionais.

6.14.5) OSR005

6.14.5.1) A presente Ordem de Servico visa garantir que as aplicacdes e os bancos de dados do
CONTRATANTE operem com o maximo desempenho e seguranca, assegurando que o suporte
tecnoldgico seja invisivel para o usudrio final por ser eficiente e constante. Os resultados esperados sdo:

6.14.5.1.1) Celeridade e desempenho dos Sistemas Processuais e Administrativos: Garantir que sistemas
criticos, como o e-Proc e o SEI, operem sem lentiddo. O monitoramento continuo dos bancos de dados
(como Oracle e MySQL) evita a degradacao de desempenho que causa o "travamento" de telas e a demora
na abertura de processos, assegurando a produtividade de magistrados e servidores.

6.14.5.1.2) Continuidade da Prestacao Jurisdicional em Horario Ampliado (16x5): A cobertura presencial
de 16 horas garante que, desde o inicio do expediente matutino até o encerramento do turno noturno, os
sistemas administrativos e judiciais estejam disponiveis. Isso € vital para o suporte ao peticionamento
eletronico e para garantir que 0 CONTRATANTE ndo sofra interrupgdes em seus prazos processuais.

6.14.5.1.3) Gestao Proativa de Eventos e Prevengdo de Falhas: Atuar na andlise constante de registros
internos (logs) e no comportamento dos servidores para identificar e corrigir potenciais erros antes que
eles se tornem quedas de sistema. O objetivo ¢ substituir o modelo de "consertar o que quebrou" por um
modelo de "garantir que ndo pare".

6.14.5.1.4) Escalabilidade e Disponibilidade sob Demanda: Monitorar em tempo real a quantidade de
usuarios e o tempo de resposta das transacdes. Esse resultado assegura que o sistema tenha capacidade de
processamento suficiente mesmo em periodos de alta demanda (como encerramento de prazos ou picos de
acesso no SEI), solicitando expansdo de recursos de forma planejada.




6.14.5.1.5) Integridade e Satde dos Dados Institucionais: Realizar a manutengao rigorosa dos Sistemas de
Gerenciamento de Bancos de Dados (SGBD). Este servigo garante que as informagdes contidas nos
processos ¢ documentos administrativos ndo sejam corrompidas e que o acesso a essas bases seja
imediato, mantendo a confiabilidade das decisdes armazenadas digitalmente.

6.14.5.1.6) Seguranca e Auditoria dos Sistemas: Monitorar o acesso as bases de dados para garantir que a
manipula¢do das informagdes pelo CONTRATANTE ocorra de forma segura e rastreavel, em plena
conformidade com a LGPD e as normas de governanca do Poder Judiciario.

6.14.6) OSR006

6.14.6.1) A presente Ordem de Servico visa garantir a estabilidade da rede de dados do CONTRATANTE,
assegurando que a conectividade entre magistrados, servidores e cidaddos seja ininterrupta, segura e de
alto desempenho. Os resultados esperados sao:

6.14.6.1.1) Garantia da Disponibilidade da Infraestrutura de Comunicagdo: Assegurar que a infraestrutura
de rede (conectividade fisica e 16gica) permaneca operacional. Este servico ¢ o alicerce de todos os demais
sistemas; sua eficiéncia garante, por exemplo, que o eProc, o SEI e as sessdes de julgamento por
videoconferéncia (Zoom) funcionem sem interrupgdes ou lentiddes.

6.14.6.1.2) Gestao Proativa e Prevencdo de Gargalos (Observabilidade): Utilizar ferramentas de
inteligéncia operacional para antecipar falhas. O monitoramento em tempo real do fluxo de dados permite
identificar e sanar '"congestionamentos" digitais antes que eles afetem a produtividade do
CONTRATANTE, garantindo que a largura de banda seja priorizada para as atividades judiciais criticas.

6.14.6.1.3) Continuidade Operacional em Regime Ampliado (16x5): A cobertura presencial das 06:00 as
22:00, estruturada em turnos com passagem formal de servi¢o (handover), garante suporte técnico
especializado desde o inicio do expediente matutino até o encerramento das atividades noturnas. Isso
assegura que qualquer incidente de conectividade seja resolvido de imediato, protegendo o peticionamento
eletronico e o cumprimento de prazos processuais.

6.14.6.1.4) Seguranga Fisica e Protecao do Patrimonio (Datacenter): Realizar rondas técnicas constantes
para garantir a saude dos equipamentos (arrefecimento, energia e organizacdo). Esse zelo preventivo
mitiga riscos de desastres fisicos, como curtos-circuitos ou superaquecimentos, que poderiam causar
danos irreversiveis ao hardware e a disponibilidade de dados do CONTRATANTE.

6.14.6.1.5) Governanga de Ativos e Memoria Técnica: Manter a documentagdo da rede (topologia) e o
inventario de ativos (BDGC) rigorosamente atualizados. Este resultado garante a transparéncia
administrativa e a continuidade do conhecimento, permitindo que 0o CONTRATANTE tenha total controle
sobre sua infraestrutura e seguranca juridica sobre as mudancas realizadas no ambiente.

6.14.6.1.6) Interface Especializada com Terceiros e Operadoras: Atuar como brago técnico do
CONTRATANTE na mediacdo com operadoras de telecomunicagdes e fabricantes. A gestdo
especializada de chamados externos acelera a solugcdo de problemas complexos de internet e links de
dados, transferindo a responsabilidade do acompanhamento burocratico para a CONTRATADA.

6.14.6.1.7) Seguranca da Informacao e Blindagem de Acessos: Gerir o controle de admissao a rede (NAC)
e realizar a destruicdo segura de dados em equipamentos descontinuados. Esse rigor protege o
CONTRATANTE contra acessos nao autorizados e vazamentos de informacoes, em estrita observancia a
LGPD e as normas de governanca do Poder Judicidrio.

6.15) Isencoes de responsabilidade

6.15.1) Nao sera imputada a CONTRATADA responsabilidade, aplicagdo de glosa, penalidade ou sang¢ao
administrativa pelo descumprimento de niveis de servico ou por indisponibilidades verificadas na
execugdo contratual quando decorrentes de fatos alheios ao seu dmbito de atuagdo, assim entendidos
aqueles nao abrangidos pelo objeto contratado ou que ndo possam ser razoavelmente evitados ou
mitigados pela CONTRATADA.

6.15.2) Enquadram-se, entre tais hipoteses, falhas ou interrup¢des no fornecimento de energia elétrica,
indisponibilidades de servi¢os de telecomunicagdes ou enlaces de dados, defeitos de hardware ou software
sem cobertura de garantia ou suporte sob responsabilidade do CONTRATANTE, intervengoes,
manutengdes ou erros operacionais praticados pelo CONTRATANTE ou por terceiros por ela autorizados,
bem como a auséncia, limitagdo ou revogacao de acessos fisicos ou logicos, e as situacdes caracterizadas
como caso fortuito ou for¢ca maior, nos termos da legislagdo aplicavel.




6.15.3) Igualmente, ndo serdo computados para fins de apuracdo de niveis de servigo os impactos
decorrentes de agdes ou omissdes do CONTRATANTE ou de terceiros ndo vinculados ao presente
contrato, a suspensdo justificada de prazos em razdo de dependéncia de atuagdo de outras equipes, a
ocupagdo do profissional alocado em atividade de igual ou maior prioridade, bem como as situagdes em
que a CONTRATADA, desprovida de privilégios administrativos necessarios, restrinja-se & comunicacao
tempestiva da ocorréncia a equipe competente do CONTRATANTE, desde que devidamente registrada
nos sistemas formais de gestdo adotados.

7) ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO DA SOLUCAO ESCOLHIDA

7.1) A tabela abaixo apresenta os custos para a equipe estimada com base na Planilha de Pesquisa de
Mercado constante do processo administrativo 0015761-61.2025.4.02.8000 (1710263).

Item Quantidade (B) Unidade Preco Médio Preco Total (RS)
Unitario (RS)

1/G1 60 més RS 72.922.,61 R$ 4.375.356,75
2/G1 60 més R$ 49.999,92 R$ 2.969.994,90
3/G1 60 més R$ 39.924,81 R$ 2.395.488,45
4/G1 60 més R$ 39.924,81 R$ 2.395.488.,45
5/G1 60 més R$ 42.314,01 R$ 2.538.840,30
6/G1 60 més R$ 28.757,00 R$ 1.725.420,00

Valor Total: | RS 16.400.588,85

Observagido: valores obtidos a partir de cotacio junto as empresas Wyntech, THS Tecnologia,
Decatron e Stefanini.

8) DECLARACAO DE VIABILIDADE DA CONTRATACAO

8.1) O presente documento foi elaborado em harmonia com a Resolugdo CNJ n° 468/2022, alterada
pelaResolucdo CNJ n° 616/2025, e em conformidade com os requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da contratacao.

8.2) A contratagdo de prestagdo de servigos técnicos especializados de sustentagdo de infraestrutura de
TIC, pelo prazo de 60 (sessenta) meses, prorrogaveis até o limite de 120 meses se justifica:

8.2.1) em razdo da vigéncia do Contrato n° TRF2-CON-2021/00058 (Processo Administrativo n°
0000718-84.2025.4.02.8000), cujo objeto ¢ a “Contratagdo de servico de operacdo, monitoramento,
suporte, sustentacdo e projetos de infraestrutura de Tecnologia da Informacdo (3° nivel) do Tribunal
Regional Federal da 2* Regido, no Municipio do Rio de Janeiro” que findard em 8 de outubro de 2026;

8.2.2) em razdo da extensdo da vigéncia do contrato TRF2-CON-2021/00058 através de sucessivos
aditamentos até completar os 5 anos permitido pela lei 8666/93. Neste periodo, as indisponibilidades dos
servicos de TIC foram reduzidas em fun¢do do apoio dos terceirizados, demonstrando a essencialidade
deste contrato para garantir bons niveis dos servicos de TIC;

8.2.3) em razdo da criticidade dos sistemas de TIC operados e mantidos pelo CONTRATANTE e pelos
seus requisitos de disponibilidade para o adequado funcionamento das atividades jurisdicionais do Poder
Judicidrio da 2* Regido;

8.2.4) em razdo da forca de trabalho de TIC da propria da institui¢do ndo ser suficiente para absorver o
crescente aumento de servigos de TIC e de dados gerados por estes. Soma-se a esse cenario, a continua
reducdo do quadro de servidores de TIC por aposentadoria, a rotatividade dos novos servidores em fung¢ao
de saldrios maiores em outras esferas da administragdo; a nao reposi¢cdo imediata e/ou proporcional dos
servidores aposentados ou exonerados a pedido. Diante disso, a contratacdo em tela se apresenta como
indispensavel para viabilizar a sustentagdo da infraestrutura necessaria ao adequado funcionamento dos
servigos de TIC e a evolucao do parque tecnologico;

8.2.5) em razdo da necessidade de sustentacdo de toda a infraestrutura (hardware, software e tecnologias
de comunicagdo e de armazenamento de dados) necessaria ao funcionamento dos Sistemas de TIC do
CONTRATANTE.



https://atos.cnj.jus.br/atos/detalhar/5992

8.3) A contratagdo ora pretendida encontra-se alinhada ao Plano Diretor de Tecnologia da Informagao e

Comunicacdo (PDTI 2024-2026,

CONTRATANTE no cumprimento.

aprovado pelo TRF2-OFI-2024/02843) e

contribui com o

9) DA APROVACAO DO ETP E ASSINATURA

Conforme o § 2° do Art. 11 da IN SGD/ME n° 94 de 2022, o Estudo Técnico Preliminar (SEI 1499779)
serd aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de Planejamento da
Contratagao e pela autoridade maxima da area de TIC.

A Equipe de Planejamento da Contratacao foi instituida pela Portaria DG/TRF2 n°® 423, de 26 de agosto de
2025 (SEI 1205963) modificada pela Portaria DG/TRF2 n° 103, de 02 de margo de 2026 (SEI 1629876).
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