PODER JUDICIARIO
JUSTICA FEDERAL

TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO

MCTI - TERMO DE REFERENCIA TRF2 1959706

1. DEFINICAO DO OBJETO

1.1. Servigos especializados Tecnologia da Informagdo e Comunicagdo (TIC) de 3° nivel, sem dedicagdo exclusiva de mao-de-obra,
relacionados ao gerenciamento e a sustentacdo da infraestrutura de TIC do CONTRATANTE.

1.2. S8o partes integrantes deste Termo de Referéncia:

1.2.1. Anexo I-A — Modelos de Ordens de Servico (OS) com o detalhamento das atividades, qualificaggo técnica do perfil profissional/time,
documentos entregues e indicadores de niveis de servicos/meta/glosa/limite da glosa.

1.2.2. Anexo [-B — Catélogo de Servigos de TIC.

1.2.3. Anexo I-C — Ambiente Computacional do CONTRATANTE.

1.2.4 Anexo I-D — Termo de Confidencialidade da Informagao.

1.2.5 Anexo I-E — Termo de Responsabilidade.

1.2.6 Anexo I-F — Formulario de dados cadastrais.

1.2.7 Anexo I-G — Modelo de Termo de Vistoria.

1.2.8 Anexo I-H - Modelo de Termo de Confidencialidade para Vistoria Técnica.

1.2.9. Anexo I-I — Estudo Técnico contendo os requisitos da contratagao.

2. DO MODELO DE PLANILHA DE FORMACAO DE PRECOS DISCRIMINADOS

2.1. ALICITANTE devera apresentar proposta de precos conforme modelo constante a seguir, contendo discriminagdo detalhada dos servigos
ofertados contendo valor unitario e total, em moeda nacional brasileira, em algarismo e por extenso. A LICITANTE devera indicar em sua
proposta comercial se os profissionais alocados na prestacdo de servigos apresentardo vinculo civil ou vinculo trabalhista e, no caso de uso de
profissionais com vinculo civil, como sera feita a alocacdo desses profissionais na prestagio de servigos para fins de aferi¢ao das exigéncias do
item 1.3.5.2 do Anexo I-I deste Termo de Referéncia podendo a equipe técnica solicitar esclarecimentos adicionais por meio de diligéncias.

2.2. Na cotagd@o de precos deverdo estar inclusos todos os itens de custo e despesas, tais como materiais, servigos, transportes, embalagens,
seguro, mao-de-obra, saldrios dos profissionais, impostos, encargos sociais, encargos tributarios, taxas, fretes e as demais despesas que
incidam direta ou indiretamente sobre os produtos, mesmo que ndo estejam relacionadas na proposta.

Item Discriminagao Qtde. |[Unid. |Preco Unit Preco
(RS) Total(RS)

Descrigdo: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informacgao e Comunicacio (TIC)

Descrigdo complementar: Servicos de monitoramento remoto e sustentacio
da Plataforma de Monitoramento e Observabilidade de infraestrutura de
TIC em regime de 24 (horas) x 7 (dias), voltados a gestio do Centro de
Operacdes da Infraestrutura do Datacenter, compreendendo a verificacao
continua, por meio das ferramentas de monitoramento disponibilizadas
pelo CONTRATANTE, da ocorréncia de alertas e incidentes, bem como a
atuaciio conforme scripts e procedimentos previamente definidos.

1/G1

Codigo SIASG: 27014

Descrigdo: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informagéao e Comunicacio (TIC)

Descrigdo complementar: Servicos presenciais de gerenciamento

2/G1 operacional das equipes de sustentacio de Infraestrutura do Datacenter,
em regime de 8 (oito) horas por dia x 5 (cinco) dias por semana.

Codigo SIASG: 27014




3/G1

Descrigdo: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informacio e Comunicacio (TIC)

Descrigdo complementar: Servicos presenciais em arquitetura de solucdes e
plataformas de Sistema Operacional Linux, virtualizacio e
conteinerizacio Linux e atividades operacionais de gestao de midias de

backup, em regime de 16 (dezesseis) horas x 5 (cinco) dias por semana.

Cédigo SIASG: 27014

4/G1

Descrigdo: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informacio e Comunicacao (TIC)

Descrigdo complementar: Servicos presenciais em arquitetura de solucdes e

plataformas Microsoft Windows e virtualizacio e conteinerizacio

Microsoft Windows e atividades operacionais de gestio de midias de
backup, em regime de 16 (dezesseis) horas x 5 (cinco) dias por semana.

Codigo SIASG: 27014

5/G1

Descrigao: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informacio e Comunicacio (TIC)

Descri¢ao complementar: Servicos presenciais de aplicacées e banco de
dados, em regime de 16 (dezesseis) horas x 5 (cinco) dias por semana.

Codigo SIASG CATSER: 27014

6/G1

Descrigdo: Servicos de Gerenciamento de Infraestrutura de Tecnologia da |60 més
Informacio e Comunicacao (TIC)

Descricdo complementar: Servicos presenciais especializados de
sustentacdo de infraestrutura de Tecnologia da Informacio e
Comunicacio (TIC) de 3° nivel relacionados a conectividade e

comunicaciio e sustentacio da Plataforma de Networking (suite de
sistemas em uso pela infraestrutura de rede), em regime de 16 (dezesseis)

horas x 5 (cinco) dias por semana.

Codigo SIASG CATSER: 27014

3. DA DESCRICAO DA SOLUCAO

3.1. Conforme item 6 do Anexo I-I deste Termo de Referéncia.

4. DA JUSTIFICATIVA E MOTIVACAO DA CONTRATACAO

4.1. Conforme item D da introdugdo, itens 1.1.2, 1.1.3 e 1.4 (Objetivos Técnicos) do Anexo I-I deste Termo de
Referéncia.

5. DOS RESULTADOS / BENEFICIOS A SEREM ALCANCADOS

5.1. Conforme item 6.14 (Resultados esperados referentes a cada Ordem de Servigo) do Anexo I-I deste Termo de
Referéncia.

6. DO ALINHAMENTO DA CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DA JF

6.1. A presente contratagdo esta alinhada com as iniciativas previstas no Plano Estratégico da Justica Federal - PEJF
2021/2026 - e no Plano Estratégico de Tecnologia da Informacédo da Justi¢a Federal - PETI-JF 2021/2026, mais

precisamente em consonancia com o Macro desafio "Fortalecimento da Estratégia Nacional de TIC e de Protegdo de
Dados" e o objetivo estratégico de "Aperfeicoar e Assegurar a efetividade dos servigos de TI para a Justiga Federal".

7. DA REFERENCIA AOS ESTUDOS PRELIMINARES DA CONTRATACAO

7.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda SEI 1168231 e os
estudos preliminares constantes do processo administrativo 0015761-61.2025.4.02.8000.

8. DA RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A
SEREM CONTRATADOS

8.1. Conforme item 2 (Estimativa da Demanda — Quantidade de bens e servigos) do Anexo I-I deste Termo de
Referéncia.

9. DO LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC

9.1. Conforme item 3 (Analise das Solucdes Possiveis), 4 (Registro de solu¢des consideradas inviaveis) e 5 (Analise
comparativa de custos (TCO) das solucdes técnica e funcionalmente viaveis) do Anexo I-I deste Termo de Referéncia.

10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA

10.1. Conforme subitem 5.1 do item 5 (Analise comparativa de custos (TCO) das solugdes técnica e funcionalmente
viaveis) do Anexo I-I deste Termo de Referéncia.

11. DA NATUREZA DO OBJETO




11.1. Constata-se que a necessidade da prestagdo dos servicos descritos neste Termo de Referéncia renova-se de forma
perioddica, a cada exercicio, o que conduz ao enquadramento do objeto como prestagdo de servicos de natureza
continuada.

12. DO PARCELAMENTO E ADJUDICACAO DO OBJETO

12.1. Conforme item 1.5 do Anexo I-I deste Termo de Referéncia.

13. DA MODALIDADE E TIPO DE LICITACAO

13.1. Verifica-se que os servigos pretendidos sdo oferecidos por diversos fornecedores no mercado de TIC, e apresentam
caracteristicas padronizadas e usuais. Assim, pode-se concluir que o servigo é comum e, portanto, sugere-se Como
melhor op¢do a utilizagdo da modalidade “Pregdo” sendo, preferencialmente, em sua forma eletronica e do tipo “Menor
Preco”.

14. DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATACAO

14.1. Por se tratar da contratacdo de servi¢o de suporte a infraestrutura de informatica a presente contratagdo nao
provocara impacto ambiental.

15. DA CONFORMIDADE TECNICA E LEGAL

15.1. Conformidade com a Lei n° 14.133, de 1° de abril de 2021 — Lei de Licita¢des e Contratos.

15.2 Alinhamento a Portaria SGD/ME n° 1.070, de 1° de junho de 2023, que estabelece o modelo de contratagdo de
servicos de operacdo de infraestrutura no ambito dos 6rgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagdo — SISP do Poder Executivo Federal.

15.3 Conformidade com a portaria DG/TRF2 n° 423, de 26 de agosto de 2025 que instituiu a Equipe de Planejamento da
Contratacgao.

15.4 A CONTRATADA devera atuar em conformidade com a Lei n° 13.709, de 14 de agosto de 2018 Redagao dada pela
Lein® 13.853, de 08 de julho de 2019 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

15.5 Alinhamento com a IN SGD/ME n°® 94/2022 e com o Guia de Boas Praticas de Contratagdes de TI-JF.

15.6 Alinhamento a Resolugdo CNJ N° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratacdes de
Solugdo de Tecnologia da Informacdo e Comunicag@o pelos 6rgaos submetidos ao controle administrativo e financeiro
do Conselho Nacional de Justica.

16. DOS CRITERIOS DE HABILITACAO TECNICA

16.1. A LICITANTE devera ter conhecimento e capacitagdo técnica para prestar os servigos que poderdo ser demandados
a qualquer tempo por meio das Ordens de Servigo (OS).

16.1.1. A LICITANTE devera apresentar, no minimo, 1 (um) atestado(s) ou declaragdo(des) de capacidade técnica,
expedido(s) por pessoa juridica de direito publico ou privado, que comprove ter a LICITANTE prestado ou estar
prestando, por um periodo minimo de 3 (trés) anos, servicos de sustentagdo de infraestrutura abrangendo virtualizagio,
plataformas Windows, plataforma Linux, redes e banco de dados.

16.2. Somente serdo aceitos atestados de capacidade técnica expedidos apos a conclusio do contrato ou se decorrido, no
minimo, 1 (um) ano do inicio de sua execugao.

16.3 No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por
empresas pertencentes ao mesmo grupo empresarial da empresa proponente.

16.4 Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas
ou controladoras da empresa proponente ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da
empresa emitente e da empresa proponente.

16.5 Os atestados deverdo mencionar atividades de prestacdo de servigos de sustentagdo em Infraestrutura de TIC, bem
como atividades desempenhadas abrangendo virtualizacdo, plataformas Windows, plataforma Linux, redes e banco de
dados.

16.6 Os atestados de capacidade técnico-operacional deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

16.7 Declaragdo de que a LICITANTE possui ou instalara escritorio na regido metropolitana do Rio de Janeiro, a ser
comprovado no prazo maximo de 60 (sessenta) dias, contado a partir do inicio da vigéncia do contrato.

16.7.1. A inclusdo da exigéncia contida no item 16.7 fundamenta-se, primordialmente, no Principio da Proporcionalidade
e na busca pela Eficiéncia Administrativa (Art. 37, caput, da CF/88). Considerando que o objeto contratual envolve a
sustentagdo de infraestrutura em ambientes criticos e sensiveis, como os datacenters RJ ¢ ES ¢ os sistemas institucionais
do Poder Judiciario da 2* Regido, a existéncia de uma base operacional na Regido Metropolitana do Rio de Janeiro é
medida adequada para garantir a pronta resposta a incidentes que demandem coordenacgdo imediata, ainda que o escopo
ndo preveja a substituigdo fisica de componentes de hardware.

16.7.2. Sob a dptica da proporcionalidade em sentido estrito, a clausula equilibra o 6nus imposto 8 CONTRATADA com
o risco operacional do CONTRATANTE. A exigéncia descrita no item 21.1.1 do Termo de Referéncia de um preposto
com poderes de decisao e presenca fisica obrigatodria nas instalagdes do CONTRATANTE no Centro do Rio de Janeiro,
em regime diario das 11 as 19 horas, demanda uma estrutura de apoio logistico e administrativo que suporte suas
atividades. Um escritorio local da CONTRATADA serve como ponto de convergéncia para a gestdo de pessoal e para o
alinhamento estratégico célere com os gestores do contrato, mitigando riscos de descontinuidade técnica em sistemas
que suportam servigos essenciais do CONTRATANTE.




16.7.3. Ademais, a redaggo do item 16.7 resguarda a ampla competitividade e a isonomia do certame ao ndo exigir a
disponibilidade imediata do imo6vel como condi¢do de habilitacdo. Ao permitir que a LICITANTE apresente apenas uma
declaracdo de compromisso, postergando a comprovagao da instalagdo para até 60 (sessenta) dias apds o inicio da
vigéncia contratual, o Edital adere estritamente a jurisprudéncia consolidada do Tribunal de Contas da Unido (Sumula
272). Tal medida assegura que LICITANTES de qualquer localidade do pais participem da disputa em igualdade de
condi¢des, transferindo o investimento estrutural apenas aquela que efetivamente sagrar-se vencedora e necessitar iniciar
a execugdo dos servigos.

16.7.4. Por fim, a sensibilidade dos dados e a natureza das atividades presenciais no Centro do Rio de Janeiro justificam
a necessidade de proximidade geografica como fator de seguranga institucional. A presenca fisica da CONTRATADA na
regido metropolitana atua como uma salvaguarda operacional para reunides de emergéncia, auditorias de processo e
supervisao direta das equipes, elementos indispensaveis para a fiscalizagdo eficiente de um contrato de sustentagio de
infraestrutura de alta complexidade.

16.8 Para a comprovagao da experiéncia minima de 3 (trés) anos exigida no item 16.1.1, é admitida a apresentacdo de
atestados referentes a periodos sucessivos ndo continuos.

16.9. Caso o 6rgdo publico ou empresa privada emissor do atestado emita um documento padrdo em formato que nao
evidencie as informagdes exigidas nos subitens do item 16.1.1, sera admitida a juntada de documentos adicionais como,
por exemplo, o contrato ou outros documentos idoneos, para fins de complementacio e atendimento de tais exigéncias.

16.10. o CONTRATANTE podera realizar as diligéncias necessarias, solicitando documentos ou realizando visitas, na
sede ou na filial da LICITANTE, em entidade publica ou privada, com o objetivo de comprovar a veracidade das
informacgdes apresentadas pela LICITANTE.

16.11 Justificativa das exigéncias da qualificacdo técnica

16.11.1 Considerando que o Datacenter localizado na sede do TRF2 hospeda servigos de TIC para todos os 6rgéos da
Justica Federal da 2* Regido e que a contratacdo da sustentagdo de infraestrutura, objeto deste Edital, ira interagir
diretamente na operagdo, configuragdo, manutencao e atualizacdo destes servigos, faz-se necessaria a exigéncia de
qualificagdo técnica a fim de buscar empresas tecnicamente aptas a desempenhar as atividades elencadas. Assim sendo,
em ultima andlise, as exigéncias de qualificagdo tem o papel de garantir a prestagdo dos servicos de TIC com niveis de
seguranga, disponibilidade e performance esperado pelos jurisdicionados, afastando empresas desqualificadas, que nio
s6 podem comprometer os servigos de TIC disponibilizados ao ptblico, como também colocar em risco a seguranga dos
dados institucionais.

16.11.2 As exigéncias de qualificagdo técnica aqui presentes se encontram alinhadas aos itens constantes do Anexo VII-
A da Instrugdo Normativa n° 5, de 26 de maio de 2017 da Secretaria de Gestao do Ministério do Planejamento,

Desenvolvimento e Gestdo (SEGES/MPDG), que dispde sobre as regras e diretrizes do procedimento de contratacdo de
servicos sob o regime de execugdo indireta no dambito da Administragdo Publica federal direta, autarquica e fundacional.

17. DOS REQUISITOS DA CONTRATACAO

17.1. Conforme item 1 do Anexo I-I.

18. DAS CONDICOES E PRAZOS DE ENTREGA

18.1. Conforme cronograma contido no item 19 e prazos descritos nas Ordens de Servico.

19. DO CRONOGRAMA DE EXECUCAO

19.1. A tabela abaixo sintetiza as etapas de execugao desta contratagdo. Os praz
a conclusdo da etapa imediatamente anterior:

os de cada etapa tém como marco inicial

Etapa Descri¢ao Prazo
01 |Assinatura do Contrato D
02  |Contato para planejamento do inicio dos trabalhos. D+5
03  |Reunido de alinhamento de expectativas. D+10
Cumprimento das atividades prévias necessarias ao inicio da prestagdo dos|
04 servigos, incluindo a transi¢do, apresentagdo dos perfis profissionais exigidos,D +15
dos equipamentos e materiais, conforme item 1.3.17.1 do Anexo I-I deste Termo
de Referéncia.
05 [Entrega e/ou envio do Anexo I-D - Termo de Confidencialidade da Informa(;?io,D 415
reenchido e assinado pelo representante legal da CONTRATADA.
[Entrega e/ou envio do Anexo I-E - Termo de Responsabilidade, preenchido eNO inicio da execugdo contratual: D+15
06 éscs)lll\llzilrdlgA pTcZ Dczda profissional da CONTRATADA e pelo representante da |Ap6s: Até a data de infcio das atividades laborais do
) rofissional no CONTRATANTE.
[Entrega e/ou envio do Anexo I-F - Formulario de dados cadastrais, preenchido eNO inicio da execugdo contratual: D
07 ?:sglll\ljz’il'(‘iRoA I”)[(X Dczda profissional da CONTRATADA e pelo representante da Ap6s: Até 72h antes da data de inicio das atividades
) laborais do profissional no CONTRATANTE
08 Inicio do periodo habil para a abertura de OS, conforme item 1.3.17.1.1 dOD+16
)Anexo I-I deste Termo de Referéncia.
09 |Indicar o preposto, conforme item 21.1.1. D+19
10 Disponibilizar os profissionais para a execugdo do objeto, conforme itemD 920

1.3.17.2 do Anexo I-I deste Termo de Referéncia.

11

[Envio do Relatorio Gerencial Mensal (item 6.9 do Anexo I-I deste Termo de
Referéncia)

IAté o 3° dia util do més seguinte a prestagdo do|
Servico.




20. DAS OBRIGACOES DO CONTRATANTE

20.1. Constituem deveres e responsabilidades do CONTRATANTE, além daqueles previstos no Contrato:

20.1.1. Designar formalmente o Gestor do Contrato e os Fiscais Técnico, Administrativo e Requisitante, responsaveis pelo acompanhamento e
pela fiscalizag¢do da execucao dos servicos.

20.1.2. Formalizar o encaminhamento da Ordem de Servigo, observados os critérios e procedimentos definidos no Termo de Referéncia.

20.1.3. Receber e atestar o objeto entregue pela CONTRATADA, desde que em conformidade com a proposta aceita ¢ com base nas
inspegoes e verificacdes realizadas.

20.1.4. Aplicar a CONTRATADA as sangdes administrativas, regulamentares e contratuais cabiveis, quando configuradas as hipoteses
previstas.

20.1.5. Disponibilizar os recursos técnicos necessarios a adequada execugdo dos servigos pela CONTRATADA, quando estes forem
realizados nas dependéncias do CONTRATANTE, conforme disposto no Edital.

20.1.6. Exercer fiscalizagdo continua e sistematica da execugdo dos servigos, registrando as ocorréncias relacionadas ao objeto contratado e
adotando as providéncias necessarias a correcdo de eventuais irregularidades.

20.1.7. Notificar formalmente a CONTRATADA acerca de quaisquer ndo conformidades ou problemas identificados na execucdo dos
servicos, a fim de viabilizar a adogdo das medidas corretivas pertinentes.

20.1.8. Autorizar o acesso dos profissionais previamente indicados pela CONTRATADA as suas dependéncias, equipamentos, softwares e
sistemas de informagdo, quando necessario a execuc¢ao dos servigos.

20.1.9. Permitir o acesso remoto dos profissionais da CONTRATADA aos ambientes tecnologicos do CONTRATANTE, quando a prestacdo
dos servigos assim o exigir.

20.1.10. Informar previamente a CONTRATADA, quaisquer alteracdes relevantes na plataforma de tecnologia da informagdo, nos processos
de trabalho ou nas atividades correlatas que possam impactar a execucdo contratual.

20.1.11. Prestar ao representante técnico da CONTRATADA todas as informagdes e os esclarecimentos necessarios ao adequado desempenho
dos servigos, sempre que solicitados.

20.1.12. Abster-se de praticar atos que configurem ingeréncia indevida na gestdo administrativa, técnica ou operacional da CONTRATADA.

20.1.13. Fiscalizar a execugdo do contrato de modo a assegurar sua plena conformidade com as disposi¢des do Edital de licitagdo e com os
termos da proposta vencedora.

20.1.14. Comunicar 8 CONTRATADA toda e qualquer ocorréncia relacionada ao fornecimento da solucdo de Tecnologia da Informacédo e
Comunicagao (TIC).

20.1.15. Definir, quando aplicavel, pardmetros minimos de produtividade ou de capacidade de fornecimento da solu¢do de TIC por parte da
CONTRATADA, fundamentados em estudos e pesquisas de mercado.

21. DAS OBRIGACOES DA CONTRATADA

21.1. S&o deveres e responsabilidades da CONTRATADA, adicionalmente aqueles previstos em Contrato:

21.1.1. Indicar formalmente e por escrito, no prazo descrito no item 19 do Termo de Referéncia, para a atuagdo presencial nas instalagdes do
CONTRATANTE no periodo das 11 as 19 horas, um preposto idoneo com poderes de decisdo para representar a CONTRATADA,
principalmente no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que devera responder pela fiel
execucdo do contrato. Cabe ressaltar que, havendo a intengdo da CONTRATADA de utilizar um dos profissionais alocados na presente
contratagdo para a funcdo de preposto somente sera admitido que tal funcdo seja exercida pelo perfil profissional da Ordem de Servigo R002
descrita no Anexo I-A.

21.1.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugido do objeto
contratual.

21.1.3. Responder pelas perdas, extravios e danos causados por seus profissionais a CONTRATANTE ou a terceiros, ainda que
involuntariamente, as instalagdes dos prédios, maquinas, equipamentos ¢ demais bens do CONTRATANTE, durante a execugdo dos servigos,
substituindo-os por outros com caracteristicas equivalentes, em prazo que lhe serd expressamente informado pelo CONTRATANTE.

21.1.4. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagio.

21.1.5. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugéo de TIC.

21.1.6. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execucdo do
contrato.

21.1.7. Executar o objeto do certame em estreita observancia dos ditames estabelecidos pela Lei n° 13.709, de 14 de agosto de 2018 Redagao
dada pela Lei n° 13.853, de 08 de julho de 2019 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD).

21.1.8. Nio veicular publicidade ou qualquer outra informagdo acerca da prestacdo dos servicos do contrato, sem prévia autorizacdo do
CONTRATANTE.

21.1.9. Nao fazer uso das informagdes prestadas pelo CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em
questao.

21.1.10. Encaminhar 8 CONTRATANTE, antes da data de inicio da realizacdo dos servigos e sempre que houver substituicdo de funcionarios,
relagdo nominal completa dos profissionais que atuardo junto a8 CONTRATANTE, indicando o RG, CPF, a area de atuagdo e os documentos
comprobatorios exigidos na qualificagdo profissional previstos neste Termo de Referéncia.

21.1.11. Corrigir, sem custos adicionais, os defeitos ou as imperfei¢cdes dos servigos executados, durante a vigéncia do contrato.




21.1.12. Garantir a execucdo dos servicos, sem interrupgdo, substituindo, em caso de necessidade e sem 6nus para o CONTRATANTE,
quaisquer recursos que se fagam necessarios.

21.1.13. Cumprir e garantir que seus profissionais estejam aderentes a Politica de Seguranga da Informacdo em TI do CONTRATANTE e
demais normas de conduta e de uso das instalagdes e equipamentos estabelecidos.

21.1.14. Administrar, coordenar e avaliar os profissionais alocados aos servigos desta contratagio, obrigando-se também por todos os tributos,
impostos, encargos, incluindo todo e qualquer valor rescisorio, além de todas as taxas que gravem seu ramo de atuagao.

21.1.15. Adequar e manter o nivel de prestacdo dos servicos em sintonia com as alteracdes na plataforma tecnoldgica ou processos de
trabalho, tdo logo seja comunicada pelo CONTRATANTE.

21.1.16. Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servicos € o bom
andamento das atividades do CONTRATANTE.

21.1.17. Elaborar, quando solicitada, relatorios gerenciais dos servigos demandados, contendo o detalhamento dos servigos executados e em
andamento, bem como todas as informagdes necessarias ao acompanhamento e a avaliagdo da execugdo dos servicos.

21.1.18. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servicos pelo CONTRATANTE.

21.1.19. Considerar que os servigos poderdo ser executados durante o periodo noturno, bem como nos finais de semana e feriados, conforme
janela padrdo do time responsavel pelo atendimento estabelecida nas Ordens de Servigo do Anexo I-A.

21.1.20. Adotar os seguintes procedimentos, para os casos de desligamento ou de dispensa, dos profissionais alocados:

21.1.20.1. Comunicar oficial e imediatamente 8 CONTRATANTE os dados dos funcionarios desligados/dispensados, solicitando o
descredenciamento aos ambientes, sistemas, solugdes e bloqueio/remogao dos usuarios utilizados para acesso aos mesmos;

21.1.20.2. Recolher os tokens e quaisquer outros meios de acesso fisico e logico, devolvendo-os imediatamente a8 CONTRATANTE quando
um profissional ndo mais fizer parte da prestacdo do servico.

21.1.21. Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria.

21.1.22. Prover os recursos materiais e humanos necessarios a execugdo dos servigos objeto do contrato, responsabilizando-se por todas as
despesas e encargos, de qualquer natureza, exceto quando se tratar de atividades expressamente atribuidas 8 CONTRATANTE, segundo a lei
ou contrato.

21.1.23. A Contratada devera apresentar formulario de identificagdo e dados pessoais/sociais, conforme Anexo I-F, preenchido e assinado
individualmente por todos os profissionais alocados para a prestagdo dos servigos, incluindo substitutos e preposto, nos moldes previstos pela
equipe de Seguranga da Informagdo do Contratante, no prazo de 05 (cinco) dias, a contar do 1° dia 1til subsequente a data da assinatura do
Contrato pelo Contratante, e sempre que houver apresentagido de novos funcionarios, ou ainda mediante solicitagdo do Contratante. O referido
formulario ndo configura requisito para habilitagdo de empresas e ndo isenta a Contratada da responsabilidade pela escolha e selegdo de
empregados idoneos, respeitando as diretrizes contratuais estabelecidas pelo Contratante.

21.1.24. Reportar incidentes de seguranca relevantes em seu ambiente computacional, decorrentes de ameacas e ataques cibernéticos que
possam acarretar risco ou dano a CONTRATANTE.

21.1.25. Possuir gerentes técnicos disponiveis para gerenciar situagdes excepcionais que requeiram sua atuagdo fora das janelas regulares de
prestacdo do servigo.

21.1.26. Zelar pela disponibilidade do ambiente de TIC do CONTRATANTE.

21.1.27. Em caso de perda ou danos a equipamento cedido pelo CONTRATANTE a CONTRATADA, esta devera indenizar integralmente o
valor do equipamento, ou providenciar a reposi¢ao de equipamento, do mesmo fabricante, idéntico em todas suas caracteristicas técnicas e
fisicas, ao que foi cedido.

21.1.28. Observar os perfis profissionais minimos exigidos em cada Ordem de Servigo, além da base salarial dos profissionais previstos na
planilha de custos e formagao de pregos constante da proposta vencedora da licitagao.

21.1.29. Fornecer crachd de identificacdo funcional de uso obrigatério nas instalagdes do CONTRATANTE pelos profissionais da
CONTRATADA.

22. DOS PAPEIS A SEREM DESEMPENHADOS PELOS PRINCIPAIS ATORES DO ORGAO E DA EMPRESA ENVOLVIDOS
NA CONTRATACAO

22.1. Gestor do Contrato: servidor com atribuigdes gerenciais, técnicas ou operacionais relacionadas ao processo de gestdo do contrato;

22.2. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo de Tecnologia da Informagdo ¢ Comunicago,
indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos funcionais da solucao;

22.3. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informacio ¢ Comunicagdo, indicado pela respectiva
autoridade competente para fiscalizar o Contrato quanto aos aspectos técnicos da solucio;

22.4. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela respectiva autoridade competente para
fiscalizar o Contrato quanto aos aspectos administrativos da execucdo, especialmente os referentes ao recebimento, pagamento, sangoes,
aderéncia as normas, diretrizes e obrigagdes contratuais;

22.5. Preposto: funcionario representante da CONTRATADA, responsavel por acompanhar a execugdo do Contrato e atuar como interlocutor
principal junto ao Gestor do Contrato, incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e administrativas
referentes ao andamento contratual.

23. DOS INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E/OU PRESTACAO DE
SERVICOS




23.1. Os servigos serdo demandados e executados mediante abertura de Ordem de Servigo e detalhados no Anexo I-A — Modelos de Ordens de
Servigo (OS), com o detalhamento das atividades, qualificagdo técnica do perfil profissional/time, documentos entregues e indicadores de
niveis de servicos/meta/glosa/limite da glosa.

23.2 Os resultados esperados, os critérios, padrdes, normas e procedimentos operacionais adotados pelo CONTRATANTE, assim como os
padroes de qualidade, os niveis minimos de servigo e as qualificagdes exigidas para execugdo das Ordens de Servigo serdo entendidos como
de conhecimento da CONTRATADA, previamente ao inicio da execu¢do de cada OS, a quem compete cumprir as atividades solicitadas
dentro dos padrdes esperados.

23.3. As comunicagdes entre 0 CONTRATANTE e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

24. DOS NiVEIS DE SERVICOS EXIGIDOS (NSE)

24.1. A CONTRATADA devera atender aos Indicadores de Niveis de Servigos descritos no item 6.8 (Indicadores de niveis de
servicos/meta/glosa/limite relacionados as Ordens de Servigos) do Anexo I-I deste Termo de Referéncia.

25. DA APLICACAO DE GLOSAS

25.1. Conforme percentuais de glosa descritos no item 6.8 (Indicadores de niveis de servicos/meta/glosa/limite relacionados as Ordens de
Servigos) do Anexo I-I deste Termo de Referéncia.

26. DOS MECANISMOS FORMAIS DE COMUNICACAO ENTRE CONTRATANTE E CONTRATADA

26.1. A comunicagdo entre o representante do CONTRATANTE e a CONTRATADA devera ser formal, considerando-se como documentos
formais, além de documentos do tipo Oficio, as comunicagdes por correio eletronico e outras especificadas no Edital.

27. DAS CONDICOES DE RECEBIMENTO PROVISORIO E DEFINITIVO DO OBJETO

27.1. Em conformidade com o artigo 140 da Lei n.° 14.133/2021 e com a IN SGD/ME 94/2022, de 23/12/2022, o objeto do presente Contrato
sera recebido da seguinte forma:

27.1.1. Provisoriamente — Pelo Fiscal Técnico, mediante o registro de recebimento do documento fiscal no Portal do SIGEO, apos a entrega
do objeto, para efeito de posterior verificagdo de sua conformidade com as especificidades do Pregao;

27.1.2. Definitivamente — Pelo Gestor do Contrato e pelo Fiscal Requisitante, mediante termo detalhado, que comprove o atendimento das
exigéncias contratuais, no prazo de 02 (dois) dias uteis, contados a partir da emissdo do Termo de Recebimento Provisorio, salvo motivo
justificado, e ap6s verificado e comprovado o adimplemento de todas as obrigagdes contratuais.

27.1.2.1. O atesto sera lavrado na mesma data do “recebimento definitivo”, compreendendo a execugdo do objeto da contratacdo, a
regularidade do faturamento e o cumprimento das demais obriga¢des contratualmente previstas.

27.1.3. Na emissdo dos Termos de Recebimento deverdo ser observados, no que couber, os requisitos estabelecidos na IN SGD/ME 94/2022,
de 23/12/2022, e no Guia de Boas Praticas de Contratagao de Solu¢des de TI-JF.

27.1.4. Se, apos o recebimento provisorio, for constatado que o servigo estd em desacordo com as especificagdes ou com a proposta, apds a
notificacdo da Contratada, sera interrompido o prazo de recebimento definitivo e suspenso o prazo de pagamento até que seja sanada a
situagdo.

27.2. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com as especificacdes do Edital e seus
anexos.

27.3. O recebimento provisorio ou definitivo ndo exclui a obrigagdo da CONTRATADA em reparar, corrigir ou substituir as suas expensas,
no total ou em parte, no prazo de 05 (cinco) dias uteis, contado da solicitagio do CONTRATANTE, o objeto contratado em que se verificarem
vicios, defeitos ou incorregdes.

27.4. O aceite/aprovagio do(s) servico(s) pelo CONTRATANTE néo exclui a responsabilidade civil do fornecedor por vicios de qualidade
do(s) servigo(s) ou disparidades com as especificagdes estabelecidas, verificadas, posteriormente, garantindo-se a0 CONTRATANTE as
faculdades previstas no artigo 18 da Lei n® 8.078/1990.

28. DAS CONDICOES DE PAGAMENTO

28.1. O envio do Relatério Gerencial Mensal definido no item 6.9 do Anexo I-I deste Termo de Referéncia e sua respectiva aprovacgio
pela equipe de fiscalizacio do CONTRATANTE deve anteceder, obrigatoriamente, a emissdo do faturamento mensal pela
CONTRATADA, uma vez que este relatorio, além de conter o resumo das atividades contratadas e executadas, permitira a avaliacdo do
cumprimento dos indicadores de niveis de servico e das glosas a serem eventualmente aplicadas.

28.2. As condigdes de pagamento encontram-se detalhadas no item relacionado do Edital.

29. DA FISCALIZACAO E ACOMPANHAMENTO DA EXECUCAO CONTRATUAL

29.1. O CONTRATANTE nomeara os responsaveis pela fiscalizagdo e acompanhamento do Contrato, na forma do que estabelece a Instrugao
Normativa SGD/ME n° 94/2022, os quais exercerdo como representantes da Administragdo, toda e qualquer a¢do de orientacdo geral,
acompanhamento e fiscalizag@o deste Contrato.

29.2. Compete a Fiscalizagfo, entre outras atribui¢des:

29.2.1. Verificar a conformidade da execugdo contratual com as normas especificas e se os procedimentos sdo adequados para garantir a
qualidade desejada dos servigos.

29.2.2. Ordenar a CONTRATADA que corrija, refaga ou reconstrua as partes dos servigos executados com erros, imperfeicdes ou em
desacordo com as especificagdes.

29.2.3. Acompanhar e aprovar os servigos executados.

29.3. A agdo da fiscalizagdo ndo exonera a CONTRATADA de suas responsabilidades contratuais e legais.

29.4. A CONTRATADA se submetera a mais ampla e irrestrita fiscalizagdo por parte do CONTRATANTE, quanto a execucdo dos servigos
prestando todos os esclarecimentos solicitados.




29.5. As irregularidades detectadas pela fiscalizagdo do CONTRATANTE serdo comunicadas por escrito 8 CONTRATADA, para sua pronta
correcdo ou adequagao.

30. DA TRANSFERENCIA DE CONHECIMENTO

30.1. Conforme item 1.3.19 do Anexo I-I deste Termo de Referéncia.

31. DOS DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS DOS PRODUTOS GERADOS POR OCASIAO DA
EXECUCAO DO CONTRATO

31.1. A CONTRATADA cedera ao CONTRATANTE, o direito autoral e a propriedade intelectual em carater definitivo dos resultados
produzidos em consequéncia desta contratagdo, entendendo-se por resultados quaisquer estudos, relatorios, descri¢des técnicas, prototipos,
dados, esquemas, plantas, desenhos, diagramas, roteiros, tutoriais, fontes dos codigos dos programas em qualquer midia, paginas na Intranet e
Internet e documentagdo didatica em papel ou em midia eletronica.

32. DA QUALIFICACAO OU FORMACAO TECNICA DOS PROFISSIONAIS ENVOLVIDOS NA EXECUCAO DO CONTRATO

32.1. Conforme item 6.10 (Qualificagdo técnica do perfil profissional/time das Ordens de Servigos) do Anexo I-I deste Termo de Referéncia.

33. DAS PENALIDADES E SANCOES ADMINISTRATIVAS

33.1. Conforme Edital.

34. DO PRAZO DE VIGENCIA DA GARANTIA DE BENS E/OU SERVICOS

34.1. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo, 90 (noventa) dias, contado a partir do
primeiro dia 0til subsequente a data do recebimento definitivo do objeto.

34.1.1. A CONTRATADA devera manter, ao longo do contrato, a capacidade técnica e o atendimento aos pré-requisitos de qualificacdo
técnica.

34.1.2. Os componentes da infraestrutura suportada deverdo ser mantidos atualizados, conforme politicas do CONTRATANTE e operacionais
durante toda a prestagdo do servigo.

34.1.3. Durante o periodo de garantia, os defeitos que porventura sejam identificados fardo parte de uma Ordem de Servi¢o de Garantia e ndo
gerardo 6nus para 0 CONTRATANTE.

35. DO PRAZO DE VIGENCIA CONTRATUAL

35.1. O prazo de vigéncia contratual sera de 5 (cinco) anos, nos termos do art. 106 da Lei n® 14.133/2021, contado a partir do primeiro dia util
subsequente a assinatura do contrato, admitida a prorrogacdo da vigéncia até o limite maximo de 10 (dez) anos, em conformidade com o
disposto no art. 107 da Lei n® 14.133/2021.

35.2. Em atendimento ao disposto no inciso I do art. 106 da Lei n® 14.133/2021, apresentam-se, a seguir, os fundamentos que demonstram a
maior vantajosidade econdmica da contratagdo plurianual pelo prazo inicial de 5 (cinco) anos:

35.2.1. Os contratos firmados para a prestacdo de servigos de operagdo de infraestrutura e de atendimento a usuarios de Tecnologia da
Informagao e Comunicagio apresentam, de forma recorrente, duracéo final equivalente a 5 (cinco) anos, evidenciando um padrao consolidado
para esse tipo de contratagdo. A tabela a seguir relaciona os contratos mais recentes celebrados com esse objeto.

Contrato Processo Administrativo CONTRATADA Ill.lC:O (!a Fim da Vigéncia
Vigéncia

TRF2-CON- 0000718- CITY CONNECT SOLUGCOES EM TECNOLOGIA

2021/00058 84.2025.4.02.8000 EIRELI 08/10/2021 08/10/2026
TRF2-CON- 0000594- STEFANINI CONSULTORIA ASSESSORIA EM

2021/00010 04.2025.4.02.8000 INFORMATICA S.A. 10/02/2021 10/02/2026
Contrato 61/2018 TRF2-EOF-2017/00139  PONTOBIT SOLUCOES TECNOLOGICAS EPP 14/09/2018 16/12/2019

0004488-

Contrato 63/2015 25 2025 4.02.8000 SOLUTIS TECNOLOGIA LTDA 17/11/2015 17/02/2021
Contrato 79/2012 TRF2-EOF-2012/00293  |PONTOBIT SOLUCOES TECNOLOGICAS EPP 14/11/2012 14/09/2018

(*) Contrato 61/2018 ndo foi renovado em fungdo de reiterados inadimplementos por parte da CONTRATADA.

35.2.2. O prazo de vigéncia inicial de 5 (cinco) anos para a presente contratagdo foi definido com fundamento na analise do histérico de
contratagdes anteriores de natureza equivalente, bem como nos principios que regem as contratagdes publicas, em especial a economicidade, a
eficiéncia e o planejamento, nos termos da Lei n® 14.133/2021. Tal definigio ampara-se nos entendimentos a seguir.

35.2.2.1. O referido lapso temporal revela-se o mais adequado para a obtengdo de uma relacdo custo-beneficio mais vantajosa para a
Administragdo Publica.

35.2.2.2. O histérico desse tipo de contratagdo demonstra que a adogdo de prazos de vigéncia inferiores resulta, de forma recorrente, em
renovagdes sucessivas, evidenciando que a fixagdo de um prazo inicial compativel com a durag@o historica desses contratos — 5 (cinco) anos
— ndo compromete o carater competitivo do certame e atende de forma mais eficiente ao principio da economicidade, previsto no art. 5° da
Lei n°® 14.133/2021. Tal constatagdo decorre da tendéncia a manutengdo do contrato com a prestadora inicialmente selecionada até o limite
maximo de renovagdes legalmente admitidas.

35.2.3. As conclusdes consignadas no item 35.2.2 decorrem das razdes a seguir elencadas:

35.2.3.1. A estipulacdo de uma vigéncia inicial de 5 (cinco) anos amplia o valor global potencial da contratagdo, tornando-a mais atrativa ao
mercado fornecedor, o que tende a estimular maior competitividade no certame e a ampliar a probabilidade de obtengdo de propostas mais
vantajosas, em consonancia com o entendimento consolidado do Tribunal de Contas da Unido acerca da ampliacdo da atratividade economica
como fator de incremento da competigao.




35.2.3.2. Um prazo de vigéncia mais dilatado confere as LICITANTES maior previsibilidade contratual, reduzindo riscos e incertezas
inerentes a contratagdo. Essa condig@o possibilita a diluigdo dos custos fixos — notadamente aqueles relacionados a implantacdo dos servigos
— ao longo de um periodo mais extenso, favorecendo a apresentacdo de precos mensais mais competitivos. Em contrapartida, prazos
reduzidos limitam a eficiéncia dessa dilui¢do, onerando o custo unitario do servigo.

35.2.3.3. A adogdo de prazos de vigéncia inferiores expde 0 CONTRATANTE a maior risco de descontinuidade contratual, em razdo de
eventual desisténcia por parte da CONTRATADA, o que pode impor a instauragdo de novo procedimento licitatorio em prazo aproximado de
6 (seis) meses. Tal cenario acarreta sobrecarga administrativa, aumento de custos indiretos e risco a continuidade da prestacdo do servigo, em
desacordo com os principios do planejamento e da eficiéncia administrativa.

35.2.3.4. A experiéncia contratual pretérita demonstra que contratos de mesma natureza, quando firmados com prazos inferiores a 5 (cinco)
anos, foram sucessivamente renovados, sem reducdo do valor global contratado, sem diminui¢do dos custos administrativos e sem melhoria
significativa das propostas obtidas, justamente em razdo da limitagdo do horizonte contratual inicialmente estabelecido.

35.2.3.5. O contrato mais recente de mesma natureza (TRF2-CON-2021/00058), firmado em 31/05/2023 sob a égide da Lei n® 8.666/1993,
ndo se beneficiou da inovagdo introduzida pela Lei n° 14.133/2021, que passou a admitir expressamente contratos com vigéncia de até 5
(cinco) anos, conforme disposto em seu art. 106. Ainda assim, referido ajuste ja se encontra renovado até 08/10/2026, evidenciando o carater
plurianual recorrente desse tipo de contratagao.

35.2.3.6. A ampliagdo do prazo de vigéncia contratual contribui de forma direta para a reducdo do Custo Global Mensal da contratagao,
entendido como a soma do valor pago 8 CONTRATADA com os custos administrativos suportados pelo CONTRATANTE para a gestdo do
contrato. Quanto maior o periodo de vigéncia, menor a necessidade de renovagdes contratuais, reduzindo-se, por consequéncia, despesas
administrativas associadas, tais como publicagdes oficiais, pesquisas de precos e horas técnicas e juridicas destinadas a instru¢ao processual.
Esses custos passam, assim, a ser diluidos por periodo mais longo, resultando em menor custo global mensal.

35.2.3.7. A vista dos elementos apresentados, constata-se que, em contratagdes de prestacdo continuada dessa natureza, o cenario mais
recorrente ¢ a manutencgdo contratual por periodos iguais ou superiores a 5 (cinco) anos.

35.2.3.7.1. Observa-se, ainda, que a ndo renovagdo contratual, nesse contexto, ocorre, geralmente, apenas em hipoteses de inadimplemento
contratual ou de desisténcia expressa da CONTRATADA.

35.2.3.8. Diante do exposto, a fixagdo de uma vigéncia inicial de 5 (cinco) anos configura-se como a formalizagdo de uma pratica ja
consolidada nesse tipo de contratacdo e visa permitir que 0 CONTRATANTE maximize o uso de seu poder de compra, em conformidade com
os principios da Lei n® 14.133/2021 e com a jurisprudéncia do TCU, de modo a alcangar propostas mais vantajosas do que aquelas obtidas em
cenarios de vigéncia reduzida.

36. DAS ESTIMATIVAS DE PRECOS DA CONTRATACAO

36.1. O custo estimado sera o indicado na planilha anexa ao Edital.

37. DA ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

37.1. As despesas decorrentes da contratagdo dos servigos, objeto deste Pregdo, correrdo a conta dos recursos especificos consignados no
Orgamento Geral da Unifo, conforme especificado abaixo:

Itens Fonte Pagadora Programa de Trabalho g::;:::a g Classificacdo da Despesa

1/G1 TRF2 Al (Agbdes de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuarios de TIC
2/G1 TRF2 Al (Agdes de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuarios de TIC
3/G1 TRF2 Al (Agdes de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuarios de TIC
4/G1 TRF2 Al (Agdes de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuarios de TIC
5/G1 TRF2 Al (Agdes de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuarios de TIC
6/G1 TRE2 Al (Ag¢des de Informatica) Corrente 3.3.90.40.11 - Suporte a Usuérios de TIC

38. DA CONFIDENCIALIDADE E SIGILO DAS INFORMACOES E DA ENTREGA DO ANEXO I-D

38.1. A CONTRATADA devera observar rigorosamente todas as normas e procedimentos de seguranca implementados no ambiente do
CONTRATANTE.

38.2. S3o vedadas a divulgagdo, a reproducdo ou a utilizagdo de quaisquer informagdes, a qualquer titulo, exceto quando previamente
autorizadas.

38.3. A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO firmado
entre as PARTES.

38.3.1. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos
sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em
regular processo administrativo ou judicial.

38.4. A CONTRATADA devera entregar e/ou enviar para o gestor ou integrante da equipe de fiscalizacdo, o Anexo I-D — Termo de
Confidencialidade da Informagdo, devidamente preenchido e assinado pelo representante legal da CONTRATADA na data respectiva
estipulada no cronograma.

38.4.1 A nio entrega e/ou envio do Anexo I-D devidamente preenchido e assinado pelo representante legal da CONTRATADA
impedira o inicio da prestaciio dos servicos.

39. DA ENTREGA DOS ANEXOS I-E e I-F




39.1. A CONTRATADA devera entregar e/ou enviar para o gestor ou integrante da equipe de fiscalizacdo, o Anexo I-E — Termo de
Responsabilidade, na data respectiva estipulada no cronograma. Devera ser enviado um Termo de Responsabilidade para cada profissional
designado para atuar nesta contratacdo. Todos os Termos de Responsabilidade deverdo estar devidamente preenchidos e assinados por cada
profissional e pelo representante da CONTRATADA.

39.1.1. A ndo entrega e/ou envio do Anexo I-E devidamente preenchido e assinado pelo representante da CONTRATADA e pelo seu
profissional, impedira o inicio da atuagdo deste profissional junto ao CONTRATANTE.

39.1.2. Tais informagdes sdo solicitadas com base na seguinte fundamentag@o legal:

39.1.2.1. O tratamento de dados pessoais dos profissionais alocados pela CONTRATADA, necessarios a execugdo deste objeto, fundamenta-
se no Art. 7° incisos II e V, da Lei n° 13.709/2018 Redag@o dada pela Lei n® 13.853, de 08 de julho de 2019 (LGPD). A coleta e o
processamento das informagdes cadastrais — compreendendo os dados descritos no Anexo I-F sdo indispensaveis para o cumprimento de
obrigagdes contratuais e para a garantia da Seguranga da Informacé@o e Controle de Acesso em ambientes de alta criticidade.

39.1.2.2. Dada a natureza da prestagdo de servigos, que envolve a sustentacdo de infraestrutura em ambientes sensiveis como os Datacenters
(RJ e ES) e 0 acesso a sistemas institucionais do Poder Judiciario da 2* Regido, a identificacdo precisa de todos os agentes é medida de
seguranga obrigatdria. Tal exigéncia visa mitigar riscos operacionais e garantir a rastreabilidade de acessos fisicos e 16gicos, tanto nas
atividades presenciais realizadas nas instalagdes do CONTRATANTE no Centro do Rio de Janeiro quanto nas atividades remotas,
assegurando que apenas pessoal devidamente homologado pelo Controlador (CONTRATANTE) transite em areas restritas ou manipule ativos
de rede.

39.1.2.3. A CONTRATADA devera apresentar o formulario de dados cadastrais no inicio da execugdo ou sempre que houver substituicdo de

pessoal, garantindo que o preposto indicado possua plenos poderes de decisdo para representar a CONTRATADA em dias uteis, das 11 as 19

horas. O prazo de retengfo dos referidos dados pelo Controlador observara a vigéncia contratual de 5 (cinco) anos, podendo ser estendido para
além deste periodo apenas nas hipdteses previstas no Art. 16 da LGPD, especificamente para fins de auditoria, cumprimento de obrigagdes
legais ou exercicio regular de direitos em ambito judicial ou administrativo.

39.2. A CONTRATADA devera entregar e/ou enviar para o gestor ou integrante da equipe de fiscalizagdo, o Anexo I-F — Formulario de
Dados Cadastrais, na data respectiva estipulada no cronograma. Devera ser enviado um Formulario para cada profissional designado para atuar
nesta contratagdo. Todos os Formularios deverdo estar devidamente preenchidos e assinados por cada profissional e pelo representante da
CONTRATADA.

39.2.1. A nfo entrega e/ou envio do Anexo I-F devidamente preenchido e assinado pelo representante da CONTRATADA e pelo seu
profissional, impedira o inicio da atuacdo deste profissional junto ao CONTRATANTE.

40. VISTORIA TECNICA

40.1. A realizagdo de vistoria técnica constitui faculdade das LICITANTES, ndo configurando condi¢do de habilitacdo ou requisito para
participag@o no certame. As LICITANTES poderdo, a seu critério, realizar vistoria técnica presencial no ambiente fisico e computacional do
Data Center do CONTRATANTE.

40.2. A auséncia de realizac@o da vistoria técnica ndo podera ser alegada pela LICITANTE como fundamento para o desconhecimento das
condicdes de execugdo do objeto, nem utilizada para eximir-se do cumprimento das obrigacdes assumidas em sua proposta, tampouco para
pleitear quaisquer acréscimos de pregos ou alteragdes contratuais decorrentes da execugdo do objeto licitado.

40.3. A vistoria técnica tem por finalidade propiciar as LICITANTES o conhecimento das condi¢des necessarias a execucdo dos servigos,
compreendendo o escopo do objeto, o local de execugdo, a area destinada a alocag@o dos profissionais da CONTRATADA e a infraestrutura
envolvida, conforme estabelecido neste Edital e em seus anexos.

40.4. O agendamento da vistoria técnica devera ser solicitado mediante comunicacdo prévia, por meio de mensagem eletronica encaminhada
ao Pregoeiro, no endereco cpl@trf2.jus.br, com copia para a equipe técnica do CONTRATANTE no enderego siti@trf2.jus.br (ou outro que
venha a ser oportunamente indicado), no intervalo entre o dia util seguinte a publicagdo do Edital e até 7 (sete) dias uteis antes da data fixada
para a abertura do certame. no horario compreendido entre 14h e 17h.

40.5. A solicitagdo de agendamento somente sera considerada valida se instruida com o Termo de Confidencialidade para Vistoria Técnica
(Anexo I-I), devidamente preenchido e assinado, acompanhado de copia do documento de identificacdo do representante da LICITANTE
signatario do referido Termo, contendo os numeros de CPF e RG.

40.6. Serdo desconsideradas as solicitagdes de agendamento encaminhadas intempestivamente, desacompanhadas da documentagio exigida ou
que apresentem o Termo de Confidencialidade com rasuras, incompleto ou em desconformidade com o modelo constante do Anexo I-1.

40.7. Recomenda-se a utilizacdo dos mecanismos de confirmacdo de envio e leitura ao encaminhamento da mensagem eletronica de
solicitacdo de agendamento da vistoria técnica, em razdo da eventual atuag@o de filtros anti-spam.

40.8. Na hipdtese de auséncia de confirmagdo de recebimento da mensagem eletronica no prazo de até 24 (vinte e quatro) horas, a
LICITANTE devera entrar em contato com a equipe técnica do CONTRATANTE por meio dos telefones (21) 2282-8549 ou (21) 2282-8078.

40.9. A vistoria técnica, quando realizada, sera considerada suficiente para que a LICITANTE obtenha pleno conhecimento das condi¢des
necessarias a execugdo dos servigos.

40.10. A vistoria técnica sera realizada de forma presencial, em data previamente agendada, no horario compreendido entre 14h e 17h.

40.11. No dia e horario agendados, o representante da LICITANTE, devidamente identificado, devera comparecer a Rua Acre, n° 80, sala 705,
Centro, Rio de Janeiro/RJ, ocasido em que sera emitido o respectivo Termo de Vistoria.

41. APROVACAO E ASSINATURA

41.1. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia ou Projeto Basico é assinado pela Equipe de
Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

41.2. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria DG/TRF2 n° 423, de 26 de agosto de 2025 (SEI 1205963),
modificada pela Portaria DG/TRF2 n° 103, de 02 de margo de 2026 (SEI 1629876).




PAPEL NOME MATR. SETOR
Integrante Requisitante (titular): Rogerio Meceni 12078 [TRF2/DG/STI/SITI
Integrante Requisitante (suplente): Roberto de Siqueira Barreto

. 11737 [TRF2/DG/STI/SITI/COOITI
Junior

Integrante Técnico (titular da area de infraestrutura
basica):

Fabio Miranda de Oliveira 11254 [TRF2/DG/STI/SITI/COOITI/SEINFB

Integrante Técnico (suplente da area de infraestrutura
basica):

Gelson Guedes Rodrigues 12562 (TRF2/DG/STI/SITI/COOITI/SEINFB

Integrante Técnico (titular da area de administragdo da
producdo):

IPaulo Marcos Magalhdes Lima 12076 [TRF2/DG/STUSITI/COOITI/SEPROD

Integrante Técnico (suplente da area de administragdo da

~ IAlmiro Rocha da Silva 12016 (TRF2/DG/STI/SIT/COOITI/SEPROD

produgio):

Integrante Técnico (titular da area de redes): Diego Lopes Gomes 12081 [TRF2/DG/STI/SITI/COREDA/SECODS

Integrante Técnico (suplente da area de redes): Flavio da Silva Santos 12082 [TRF2/DG/STI/SITI/COREDA/SECODS

Integrante Técnico (suplente da area de redes): Carlyle Duarte de Souza 12017 [TRF2/DG/STUSITI/COREDA/SECODS

Integrante Técnico (titular da area de banco de dados): E}%Wia " de  Oliveira  Garcia) 11434 [TRF2/DG/STI/SIT/COABDA/SEGDAD
rierweiler

Integrante Técnico (suplente area de banco de dados): Marcelo Matheus de Souza Lima 11640 [TRF2/DG/STI/SITI/COABDA/SEGDAD

INunes

Integrante Técnico (titular da area de aplicagdes): I/\\Ilex".lndre Magno  Drumond 11676 ITRF2/DG/STI/SITI/COABDA/SEGSAP
ascimento

Integrante Técnico (suplente area de aplicagdes): Jadson Gomes da Silva 12525 [TRF2/DG/STI/SIT/COABDA/SEGSAP

Integrante Técnico (titular da area de infra do eProc): Fabrizio Lima Rocha 16054 [TRF2/DG/STI/SITI/COABDA/SEINEP

Integrante Técnico (suplente area de infra do eProc): Helder Vitor Gongalves Lacerda | 12020 [TRF2/DG/STI/SITI/COABDA/SEINEP

Integrante Administrativo (titular): Patricia Soares Trannin 11550 [TRF2/DG/SAT/SEASAT

Integrante Administrativo (suplente):

ILuiz Manuel de Sousa Gongalves| 11575 [TRF2/DG/SAT/SEATAD

ANEXO I-A - MODELO DE ORDENS DE SERVICOS

ORDEM DE SERVICO R001

Processo SEI:

Contrato: Data de inicio:
Contratada: Data de fim:
Servico Servigos remotos de 3° nivel de monitoramento remoto e sustentagdo da Plataforma de Monitoramento e

Observabilidade de infraestrutura de TIC, em regime 24 (horas) x 7 (dias), voltados a gestdo do Centro de
Operagdes da Infraestrutura do Datacenter, compreendendo a verificagdao continua, por meio das ferramentas de
monitoramento disponibilizadas pelo CONTRATANTE, da ocorréncia de alertas e incidentes, bem como a atuagio
conforme scripts e procedimentos previamente definidos.

Resultados esperados | Conforme item 6.14.1. do Anexo I-I deste Termo de Referéncia.

Perfil Técnico Analista de suporte computacional (ASUPCOMP-01) / CBO de referéncia: 2124-20

Profissional:

Janela Padrao: 24 horas por dia e 365 dias por ano.

Capacidade de Conforme 1.3.22.8.1 do Anexo I-I deste Termo de Referéncia, residualmente restrito as atividades de atuacdo
atendimento minima: | exclusivamente remota.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.1. do Anexo I-I deste Termo de Referéncia.

Qualificagdo técnica do perfil profissional/time

Conforme item 6.10.1 Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.1 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.1 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)

Preposto (assinatura)

ORDEM DE SERVICO R002

Processo SEI:
Contrato: Data de inicio:
Contratada: Data de fim:




Servico

Servigos presenciais de gerenciamento operacional das equipes de sustenta¢do de Infraestrutura do Datacenter,
sustentagdo da ferramenta ITSM e administragdo do BDGC, em regime 8 (oito) horas por dia x 5 (cinco) dias por
semana.

Resultados esperados

Conforme item 6.14.2 do Anexo I-I deste Termo de Referéncia.

Perfil Técnico

Gerente de infraestrutura de tecnologia da informagdo (GERINF) - CBO de referéncia: 1425-5 e 1425-15

Profissional:
Janela Padrio: 8 horas por dia e 5 dias por semana, em dias uteis.
Capacidade de A execugdo dos servigos devera garantir capacidade operacional para atendimento presencial simultaneo de, no

atendimento minima:

minimo, 01 (uma) demanda. Em razdo da impossibilidade fisica de atendimento concomitante em locais distintos
por um Unico recurso, eventuais tickets excedentes serdo submetidos a enfileiramento e cronograma de
priorizagdo, observando-se os Niveis de Servigo (SLA) de inicio de atendimento. Esta dindmica operacional visa
balizar a proposta comercial da CONTRATADA e ndo caracteriza, sob hipdtese alguma, dedicagdo exclusiva de
mao de obra ou pagamento por disponibilidade de posto.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.2. do Anexo I-I deste Termo de Referéncia.

Qualificaciio técnica do perfil profissional/time

Conforme item 6.10.2 do Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.2 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.2 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)

Preposto (assinatura)

ORDEM DE SERVICO R003

Processo SEI:

Contrato: Data de inicio:
Contratada: Data de fim:
Servico Servigos presenciais de 3° nivel em arquitetura de solugdes e plataformas de Sistema Operacional Linux,

virtualizagdo e conteinerizagdo Linux e atividades operacionais de gestdo de midias de backup, em regime 16
(dezesseis) horas x 5 (cinco) dias por semana.

Resultados esperados

Conforme item 6.14.3. do Anexo I-I deste Termo de Referéncia.

Perfil Técnico
Profissional:

Administrador de Sistemas Operacionais (ASO-02) - CBO de referéncia: 2123-15

Janela Padrao:

16 horas por dia e 5 dias por semana (6:00 as 22:00), em dias uteis. Nos meses em que houver parada programada
de TIC, nos termos da Portaria TRF2-PTP-2018/00581, sendo requerido pela equipe técnica do
CONTRATANTE, a CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no
segundo sédbado de cada més, das 14 as 22 horas.

Capacidade
operacional minima

A execugdo dos servicos devera garantir capacidade operacional para atendimento presencial simultaneo de, no
minimo, 01 (uma) demanda. Em razo da impossibilidade fisica de atendimento concomitante em locais distintos
por um tUnico recurso, eventuais tickets excedentes serdo submetidos a enfileiramento e cronograma de
priorizagdo, observando-se os Niveis de Servigo (SLA) de inicio de atendimento. Esta dindmica operacional visa
balizar a proposta comercial da CONTRATADA e nio caracteriza, sob hipéotese alguma, dedicacéo exclusiva de
mao de obra ou pagamento por disponibilidade de posto.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.3. do Anexo I-I deste Termo de Referéncia.

Qualificacio técnica do perfil profissional/time

Conforme item 6.10.3 do Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.3 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.3 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)

Preposto (assinatura)

ORDEM DE SERVICO R004

Processo SEI:

Contrato:

Data de inicio:

Contratada:

Data de fim:




Servico

Servigos presenciais em arquitetura de solugdes e plataformas Microsoft Windows e virtualizagdo e
conteinerizagdo Microsoft Windows e atividades operacionais de gestdo de midias de backup, em regime
16 (dezesseis) horas x 5 (cinco) dias por semana.

Resultados esperados

Conforme item 6.14.4. do Anexo I-I deste Termo de Referéncia.

Perfil Técnico
Profissional:

Administrador de Sistemas Operacionais (ASO-02) - CBO de referéncia: 2123-15

Janela Padriao:

16 horas por dia e 5 dias por semana (6:00 as 22:00), em dias uteis. Nos meses em que houver parada
programada de TIC, nos termos da Portaria TRF2-PTP-2018-00581, sendo requerido pela equipe técnica do
CONTRATANTE, a CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no
segundo sabado de cada més, das 14 as 22 horas.

Capacidade operacional
minima:

A execugdo dos servigos devera garantir capacidade operacional para atendimento presencial simultaneo de, no
minimo, 01 (uma) demanda. Em razdo da impossibilidade fisica de atendimento concomitante em locais
distintos por um Gnico recurso, eventuais tickets excedentes serdo submetidos a enfileiramento e cronograma de
priorizacdo, observando-se os Niveis de Servico (SLA) de inicio de atendimento. Esta dinAmica operacional visa
balizar a proposta comercial da CONTRATADA e néo caracteriza, sob hipotese alguma, dedicacdo exclusiva de
mao de obra ou pagamento por disponibilidade de posto.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.4. do Anexo I-I deste Termo de Referéncia.

Qualificacio técnica do perfil profissional/time

Conforme item 6.10.4 do Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.4 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.4 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)
Preposto (assinatura)
ORDEM DE SERVICO R005
Processo SEI:
Contrato: Data de inicio:
Contratada: Data de fim:
Servico Servigos presenciais de aplicagdes e banco de dados, em regime 16 (dezesseis) horas x 5 (cinco) dias por

s€mana.

Resultados esperados

Conforme item 6.14.5. do Anexo I-I deste Termo de Referéncia.

Perfil Técnico
Profissional:

Administrador de Banco de Dados Pleno (ABD-02) - CBO de referéncia: 2123-05

Janela Padriao:

16 horas por dia e 5 dias por semana (6:00 as 22:00), em dias uteis. Nos meses em que houver parada
programada de TIC, nos termos da Portaria TRF2-PTP-2018-00581, sendo requerido pela equipe técnica do
CONTRATANTE, a CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no
segundo sabado de cada més, das 14 as 22 horas.

Capacidade operacional
minima:

A execugdo dos servigos devera garantir capacidade operacional para atendimento presencial simultaneo de, no
minimo, 01 (uma) demanda. Em razdo da impossibilidade fisica de atendimento concomitante em locais
distintos por um Unico recurso, eventuais tickets excedentes serdo submetidos a enfileiramento e cronograma de
priorizagdo, observando-se os Niveis de Servigo (SLA) de inicio de atendimento. Esta dindmica operacional visa
balizar a proposta comercial da CONTRATADA e ndo caracteriza, sob hipotese alguma, dedicacdo exclusiva de
méio de obra ou pagamento por disponibilidade de posto.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.5. do Anexo I-I deste Termo de Referéncia.

Qualificacio técnica do profissional/time

Conforme item 6.10.5 do Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.5 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.5 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)

Preposto (assinatura)

ORDEM DE SERVICO R006

Processo SEI:

Contrato:

Data de inicio:

Contratada:

Data de fim:




Servico Servigos presenciais especializados de sustentagdo de infraestrutura de Tecnologia da Informagao e
Comunicagdo (TIC) de 3° nivel relacionados a conectividade e comunicagio e sustentagdo da Plataforma de
Networking (suite de sistemas em uso pela infraestrutura de rede), em regime 16 (dezesseis) horas x 5 (cinco)
dias por semana.

Resultados esperados Conforme item 6.14.6. do Anexo I-I deste Termo de Referéncia.

Perfil Técnico Analista de redes e de comunicag@o de dados (ARED-01) - CBO de referéncia: 2124-10, 2123-10
Profissional:

Janela Padrio: 16 horas por dia e 5 dias por semana (6:00 as 22:00), em dias tteis. Nos meses em que houver parada

programada de TIC, nos termos da Portaria TRF2-PTP-2018-00581, sendo requerido pela equipe técnica do
CONTRATANTE, a CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no
segundo sabado de cada més, das 14 as 22 horas.

Capacidade operacional | A execugio dos servigos devera garantir capacidade operacional para atendimento presencial simultidneo de, no
minima: minimo, 01 (uma) demanda. Em razdo da impossibilidade fisica de atendimento concomitante em locais
distintos por um unico recurso, eventuais tickets excedentes serdo submetidos a enfileiramento e cronograma de
priorizagdo, observando-se os Niveis de Servigco (SLA) de inicio de atendimento. Esta dindmica operacional visa
balizar a proposta comercial da CONTRATADA e ndo caracteriza, sob hipdtese alguma, dedicagao exclusiva de
mao de obra ou pagamento por disponibilidade de posto.

Custo total da OS (RS)

Atividades

Conforme item 6.13.1.6. do Anexo I-I deste Termo de Referéncia.

Qualificagdo técnica do perfil profissional/time

Conforme item 6.10.6 do Anexo I-I deste Termo de Referéncia.

Documentos entregues

Conforme item 6.9.6 do Anexo I-I deste Termo de Referéncia.

Indicadores de niveis de servicos/meta/glosa/limite

Conforme item 6.8.1.6 do Anexo I-I deste Termo de Referéncia.

CONTRATANTE (Gestor do Contrato)

Gestor do Contrato (assinatura)

CONTRATADA (Preposto)

Preposto (assinatura)

ANEXO I-B - CATALOGO DE SERVICOS DE TIC

Times de
Tipo da demanda |Servicos |Descri¢io

(TS/0S)
Requisicdo OSR004 |Incluir Usuério em Grupo de Distribuicéo
Requisicdo OSR004 |Liberar ou Autorizar Recebimento de emails de Remetentes ou Dominios Especificos
Requisicdo OSR004 |Remover Conta de Grupo de Distribuicdo
Requisicdo OSR004 | Aumentar o Tamanho da Caixa de Email — Enterprise Vault Habilitado
Requisicdo OSR004 | Configurar Grupo de Distribui¢do de Email
Requisicdo OSR004 |Email — Autorizagdo de Caixas Corporativas para Envio de Email
Requisicao OSR004  |Incluir ou Excluir Equipamento de Grupo
Requisicdo OSRO004 | Perfil — Solicitar Perfil de Administrador
Requisicao OSR003 |Active Directory — Verificar Bloqueiode Senha ou Conta
Requisicdo OSR004 |Estacdo de Trabalho — Configurar Sistema Operacional para Desenvolvimento
Requisicao OSR004 |Solicitacdo de Remanejamento de Hardware ou Software
Requisicdo OSR004 | Configurar Conta AD — Equipamento
Requisicao OSR004 |Estag@o de Trabalho — Incluir ou Excluir Grupo de Excecao
Requisicdo OSR004 |Rede — Incluir ou Excluir Equipamento de Grupo
Requisicdo OSR004 |Email — Criar ou Excluir ou Configurar Caixa Corporativa
Requisicdo OSR004 | Criar Conta Email
Requisicdo OSR004 |Email — Liberar Envio para Grupo de Distribui¢ao
Requisicdo OSR004 |Email — Incluir ou Excluir Usuario em Grupo de Distribuicdo
Requisicdo OSR004 | Configurar ou Criar ou Excluir Caixa Corporativa de Email
Requisicdo OSR003 | Configurar Software ou Aplicativo nos Servidore Windows/Linux
Requisicao OSR004 |Maquina Virtual — Criagdo
Requisicdo OSRO004 | Perfil — Configurar Perfil de Usuario
Requisicao OSR004 |Remanejamento de Software Especifico
Requisicdo OSR004 |Instalacdo de Software Especifico
Requisicao OSR003 | Comunicag@o — Configurar Software Para Teletrabalho
Requisic¢ao OSR004 | Certificado Digital — Entregar ou Configurar Token
Requisicdo OSR004 | Software — Verificar ou Validar Licenga
Requisicdo OSR004 |Estac@o de Trabalho — Mapear Pastade Rede ou Impressora
Requisicdo OSRO003 |Falha em Acesso Remoto




Requisicao OSR004 | Software — Suporte Técnico

Requisicdo OSR004 | Criptografia — Desbloquear ou Recuperar Senha Bitlocker

Requisicdo OSR004 | Software — Verificar ou Validar VPN ou DA

Requisicdo OSR003  |Rede — Incluir Equipamento na VPN

Requisicdo OSR004 |Email — Alterar Conta

Requisicdo OSR004 |Intranet — Instalar/Configurar aplicagdes web em ambientes Windows

Requisicdo OSRO004 |Retirar Dispositivo da Blacklist

Requisi¢do OSR004 |Rede — Liberagao de IP

Requisicdo OSR004 |Rede — Configurar ou Reiniciar Equipamento

Requisicao OSR006 |Rede — Criar Rede Wifi

Requisicdo OSRO004 | Servidor — Verificar Servidor de Rede

Requisicao OSR003 | Verificar Acesso a Porta no Firewall

Requisicdo OSR003 |Liberar Acesso a URL ou Site Bloqueado

Requisicdo OSRO003 | Acesso a Internet — Verificar Acesso Externo

Requisicdo OSRO003 | Auxiliar ou Informar Usuério Em Sistema Corporativo

Requisicao OSR005 |Diagnosticar erro em banco de dados departamental

Requisicdo OSRO005 | Servidor De Banco De Dados MySQL/Oracle/SQL Server

Requisicdo OSR004 | Servidor — Inserir ou Excluir Permissdo

Requisicdo OSR004 |Restaurago de Arquivos

Requisicao OSR004 |Realizar Backup de Arquivos

Requisicdo OSR004 | Servidor — Verificar Espaco ou Servidor de Compartilhamento

Requisicdo OSR004 | Servidor De Compartilhamento

Requisicdo OSR004 | Servidor — Criar Pasta no Servidor de Rede

Requisicao OSR003  |Rede — Problema com Certificado ou Politica de Grupo ou S.O.

Requisicdo OSR004 | Active Directory — Investigar Bloqueio de Senha ou Conta

Requisicao OSR004  |Servidor — Criar Pasta no Servidor de Rede Regionais

Requisicdo OSR003  |Rede — Criar ou Alterar Grupo de Rede

Requisicao OSR004 |Incluir Usuario em Grupo de Distribui¢ao

Requisicdo OSR004 |Liberar ou Autorizar Recebimento de Emails de Remetentes ou Dominios Especificos

Requisicdo OSR004 |Remover Conta de Grupo de Distribuigdo

Requisicdo OSR004 | Configurar Grupo de Distribuicdo de Email

Requisicdo OSR004 |Incluir ou Excluir Equipamento de Grupo

Requisicdo OSR004 | Perfil — Solicitar Perfil de Administrador

Requisiciio OSR006 Suporte Técnico Qe 33 nivel ?elacionadci aos incidentes e problemas de rede ou na plataforma de geréncia
que afetem a realizagdo de videoconferéncias

Requisicdo OSR004 |Solicitacdo de Remanejamento de Hardware ou Software

Requisicao OSR004 |Remanejamento de Hardware ou Software

Requisicdo OSR004 |Estac@o de Trabalho — Incluir ou Excluir Grupo de Excegéo

Requisicao OSR003  |Rede — Incluir ou Excluir Equipamento de Grupo

Requisicdo OSR004 |Remanejamento de Software Especifico

Requisicao OSR003 | Comunicagdo — Configurar Software Para Teletrabalho

Requisicdo OSR004 | Verificar ou Alterar Configuracdo do Enterprise Vault

Requisicdo OSR004 |Rede - Mapear Pasta de Rede ou Impressora

Requisicdo OSR004 | Criptografia — Desbloquear ou Recuperar Senha Bitlocker

Requisicdo OSRO003 | Software — Verificar ou Validar VPN

Requisicdo OSR003  |Rede — Incluir Equipamento na VPN

Tarefa de mudanga |OSR004 | Associar, alterar ou excluir Endereco IP

Tarefa de mudanga |OSR004 | Autorizar aplicagdo a enviar email

Tarefa de mudanga |[OSRO003  |Bloqueio de e—mail ou dominio

Tarefa de mudanga |OSR004 |Recuperar Conta Email

Tarefa de mudanga |OSRO004 |Liberar ou Autorizar Envio de Emails para Dominios Especificos

Tarefa de mudanga |OSRO004 | Alterar politica de retengdo de logs

Tarefa de mudanga |OSRO006 | Configurar envio de novos logs

Tarefa de mudanga |OSR004 | Solicitar corre¢@o ou melhoria na coleta de logs ja configurados

Tarefa de mudanga |[OSR004 | Verificar logs de build ou agente publicador ou dmgr e nodes Websphere

Tarefa de mudanga |[OSRO004 | Alterar agentes de Monitorag@o

Tarefa de mudanga |OSR004 |Conceder Permissdo de Acesso ao Zabbix — Monitora¢do

Tarefa de mudanga |OSR003 | Configurar Recebimento de Traps SNMP de Monitoragdo no Smarts

Tarefa de mudanga |OSRO004 | Desabilitar Monitoragdo de agentes

Tarefa de mudanga |OSR004 | Excluir Monitoragdo

Tarefa de mudanga |OSR004 |Emissdo, Renovacdo ou Liberagdo de ID para certificado de acesso remoto

Tarefa de mudanga |[OSR004 | Criar ou Extrair ou Desmembrar Certificados

Tarefa de mudanga |OSRO003 | Cadastrar ou alterar ou excluir no AD conta ou conta MAC ou equipamento




Tarefa de mudanga |OSR004 | Automagdo de Projeto Kubernetes

Tarefa de mudanga |[OSR004 | Administragdo de cluster no VMWARE

Tarefa de mudanga |OSRO004 | Administrar datasource do Websphere ou Javabatch

Tarefa de mudanga |OSRO004 | Alterar recursos (Heap CPU) para Cluster ou Server WebSphere

Tarefa de mudanga |OSR004 | Atualizar informacdes nos HTTPs ou gerar plugins Websphere

Tarefa de mudanga |OSR004 | Criar ou consultar ou atualizar ou desativar alias JCIFS — Javabatch Websphere

Tarefa de mudanga |OSRO004 | Criar ou consultar ou atualizar ou desativar script de monitoracdo Websphere

Tarefa de mudanga |OSR004 | Criar ou consultar ou atualizar ou desativar variavel de ambiente — Javabatch Websphere

Tarefa de mudanca | OSR004 Criar ou consultar ou configurar ou desativar ou reiniciar ou verificar threads e estado de JVM ou Cluster
Websphere

Tarefa de mudanga |OSR004 | Gerenciar tarefa Javabatch

Tarefa de mudanga |OSR004 | Operagdes com arquivos de properties

Tarefa de mudanga |[OSR004 | Sincronizar W — Javabatch Websphere

Tarefa de mudanga |[OSRO004 | Solicitar nova célula WebSphere

Tarefa de mudanga |OSR004 | Solicitar novo n6 AppServer WebSphere

Tarefa de mudanga |OSR004 | Solicitar novo nd batch Websphere

Tarefa de mudanga |OSR004 | Solicitar novo servidor HTTP WebSphere

Tarefa de mudanca | OSR004 Verificar compartilhamento ou datasource ou batch ou aplicagdo ou JVM ou cluster ou célula ou HTTP
Websphere

Tarefa de mudanga |[OSR004 | Verificar uso de memoria ou disco ou CPU ou threads ou estado nos agentes de n6 Websphere

Tarefa de mudanga |OSR004 |Consulta técnica— arquitetural do WebSphere

Tarefa de mudanga |OSR004 | Ajuste de Recursos em Projeto Kubernetes

Tarefa de mudanga |OSR004 | Configurar Autenticagdo em MQ

Tarefa de mudanga |OSR004 |Criagdo de Objetos MQ Internos

Tarefa de mudanga |OSR004 | Criar Definir ou Configurar Novo MQ

Tarefa de mudanga |OSR004 | Definir e Configurar Connection Factory

Tarefa de mudanga |[OSR004 | Definir Permissdo de Acesso ao MQExplorer

Tarefa de mudanga |[OSR004 | Definir Permissdo de Acesso em Objetos MQ

Tarefa de mudanga |[OSR004 |Investigagdo e Diagnostico de Problemas no MQ

Tarefa de mudanga |OSR004 | Configuragdo de Servidor Web IIS

Tarefa de mudanga |OSRO003 | Atualizagdo de certificados wildcards e extended validation (EV)

Tarefa de mudanga |[OSRO003 | Solicitar Exclusdo de Estagdo de Trabalho na Rede Segura

Tarefa de mudanga | OSR003 Solicitar Inclusdo de Estagdo de Trabalho na Rede Segura

Tarefa de mudanga [OSRO003 | Solicitar Substitui¢ao de Estacdo de Trabalho na Rede Segura

Tarefa de mudanga |OSRO006 |Instalar Switch

Tarefa de mudanga |OSRO003 |Criag@o e Exportagdo de Servigos TCP do Tipo Load Balancer

Tarefa de mudanga |OSRO003 |Criar Alterar ou Excluir VLAN

Tarefa de mudanga | OSR003 Solicitagdo de Certificado Interno

Tarefa de mudanga |[OSRO03 |Liberar Acesso a URL ou Site Bloqueado ou Software

Tarefa de mudanga |OSR006 |Atualizagdo de Switch ou Roteador

Tarefa de mudanga |OSRO006 | Solicitar desativagdo de Switch 16gico ou Roteador

Tarefa de mudanga | OSR003 Publicacdo de aplicacdo web ou configuracdo de balanceador — Acessivel somente internamente

Tarefa de mudanga |OSRO003 |Publicacdo de aplicagdo web ou configuragido de balanceador — Com acesso interno e externo

Tarefa de mudanga |OSRO003 |Baixar (Fazer Download) e Disponibilizar Arquivo Restrito

Tarefa de mudanga |[OSR003 |Bloquear URL ou Site Malicioso

Tarefa de mudanga | OSR003 Bloqueio de HASH no Antivirus

Tarefa de mudanga |[OSRO003 |Criagdo de Regras de Firewall

Tarefa de mudanga |OSRO003 | Criar Alterar ou Excluir Registro DNS — Dominio beb.gov.br

Tarefa de mudanga [OSRO03 | Criar Alterar ou Excluir Regra de NAT

Tarefa de mudanga | OSR003 Criar Excecdo de Varredura de Antivirus

Tarefa de mudanga |OSRO003 |Publicacdo de aplicagdo web ou configuragio de balanceador

Tarefa de mudanga |OSRO003 | Analise de vulnerabilidades e Ameacas em Aplicagdes Web

Tarefa de mudanga |OSRO003 | Analise de Vulnerabilidades ¢ Ameagas em Servidores

Tarefa de mudanga [OSRO003 | Analise de vulnerabilidades de imagens

Tarefa de mudanga |[OSRO003 |Criagdo de Portgroup VLAN no VMWare

Tarefa de mudanga |OSRO003 | Configurar aplicacdo no ADFS para autenticagio SAML/OpenlID Connect

Tarefa de mudanga |OSR004 |Criar, Editar ou Excluir GPO

Tarefa de mudanga |OSRO003 | Criar ou Alterar ou Excluir entrada no DNS Interno

Tarefa de mudanga |OSRO003 | Criar ou Alterar ou Excluir SPN

Tarefa de mudanga |OSR004 | Desbloqueio de conta de usuario no ADFS — WAP

Tarefa de mudanga |OSR003 |Renovagdo de Certificado

Tarefa de mudanga |OSRO003 |Consulta técnica— arquitetural Linux

Tarefa de mudanga |OSR004 |Desativagdo de Cluster

Tarefa de mudanga |OSRO003 | Configurar Automagao Linux/Red Hat/Cent OS




Tarefa de mudanga

OSR004

Ativar aplicagdo do Novo Servidor

Tarefa de mudanga |OSR004 | Quarentena de Servidor

Tarefa de mudanga |OSR004 |Desativacdo de Servidores

Tarefa de mudanga |OSR004 |Novo Servidor

Requisicdo OSR004 | Conceder permissdo de acesso remoto ao servidor

Tarefa de mudanga |[OSR004 |Provisionamento de Appliances em ambiente VMWare

Tarefa de mudanga |OSR004 |Alterar ambiente do Servidor Virtual

Tarefa de mudanca |OSR004 | Aplicacdo de Patch de Seguranga Microsoft Windows

Requisicdo OSR004 | Concessdo de acesso a virtualizador Hyper— V

Tarefa de mudanga |OSR004 | Alterar acesso a virtualizador Hyper—V

Tarefa de mudanga |OSR004 | Copiar arquivos entre servidores

Tarefa de mudanga |OSR004 | Criar ou Desativar IC de Cluster Hyper—V ou SQL

Tarefa de mudanga |OSR004 |Manutengdo de Servidores WSUS

Tarefa de mudanga |OSR004 |Prorrogar o inicio da quarentena para servidores que serdo substituidos
Tarefa de mudanga |OSR004 |Prorrogar Prazo para Ativacdo da Aplicagdo

Tarefa de mudanga | OSR003 Atualizag@o do SO Linux RHEL7 para RHEL8 — In—place upgrade
Tarefa de mudanga |OSR004 | Associar, Alterar ou Excluir Enderego IP

Tarefa de mudanga |OSR004 |Descredenciar ou desautorizar usudrio ou conta em grupo

Tarefa de mudanga |OSR004 | Instalar/Configurar Aplicagdo Docker

Tarefa de mudanga |OSR004 | Publicacdo Puppet

Tarefa de mudanga |OSR004 | Aumentar Volume LUN no Storage

Tarefa de mudanga |OSR004 |Criagdo de Zones Switch SAN

Tarefa de mudanga |[OSR004 | Adicionar, Remover, Expandir Volume no Storage

Tarefa de mudanga |OSRO004 | Troca de disco de storage

Tarefa de mudanga |OSRO004 | Ajustar ou fazer configuracdes no TSM/SPP

Tarefa de mudanga |OSR004 | Archive de Pastas ou Arquivos

Tarefa de mudanga |OSR004 | Autorizar Servidor a Enviar Email

Tarefa de mudanga |OSR004 |Bloquear dominio ou e—mail

Tarefa de mudanga |OSRO004 |Liberar Recebimento de Emails de Remetentes ou Dominios Especificos
Tarefa de mudanga |[OSR004 |Preparagio/Agendamento/Procedimento para acompanhar e validar os testes para treinamento.
Tarefa de mudanga |OSR004 | Abrir Case para Recuperagdo de E— mails

Tarefa de mudanga |OSR004 |Conceder Permissdo de Acesso ao Zabbix

Tarefa de mudanga |OSR004 | Criar Janela de Manutengio

Tarefa de mudanga |OSR004 |Criar Monitoramento

Tarefa de mudanga |OSRO004 | Criar ou Alterar a Janela de Manuteng@o do IC para Inibir Abertura de Incidentes
Tarefa de mudanga |OSR004 |Desabilitar Monitoramento

Tarefa de mudanga | OSR004 | Excluir Monitoramento

Tarefa de mudanga |OSR004 |Cadastrar ou criar nova conta no AD ou conta MAC ou equipamento no AD
Tarefa de mudanga |OSR004 |Extrair ou Desmembrar Certificados

Tarefa de mudanga |OSRO004 |Instalar/Criar Certificados SSL em servidores e servigos web

Tarefa de mudanga |OSR004 | Consulta técnica—arquitetural do WebSphere

Tarefa de mudanga |OSR004 | Alterar os recursos de quota dos ambientes

Tarefa de mudanga |OSRO004 | Definir permissionamento sobre objetos MQ

Tarefa de mudanga | OSR003 Emissao dos certificados na AC — Autenticagdo

Tarefa de mudanga [OSRO03 | Substituir o atual certificado wildcard nas ferramentas de suporte aos usuarios
Tarefa de mudanga | OSR003 Alterar reserva de IP no DHCP para a esta¢ao de trabalho informada.
Tarefa de mudanga |OSR006 |Cadastrar switch monitoragao

Tarefa de mudanga |OSR006 |Configurar novo Switch

Tarefa de mudanga |OSRO06 | Criar IC e reservar IP para o novo Switch

Tarefa de mudanga |OSRO06 |Criar regras de NPS — Switch

Tarefa de mudanga |OSRO003 | Habilitar registro no DNS externo

Tarefa de mudanca | OSR003 gfvlll:; 0r.eserva de IP no DHCP para a Estagdo de Trabalho informada, respeitando o ranges de IPs de cada
Tarefa de mudanga |[OSR006 |Remover configuragdes do Switch ou Roteador

Tarefa de mudanga |OSR006 |Remover regras de NPS — Switch ou Roteador

Tarefa de mudanga [OSR003 |Remover reserva de IP no DHCP para a estagdo de trabalho informada.
Tarefa de mudanga |OSR006 |Remover switch ou roteador da monitoragao

Tarefa de mudanga |OSRO003 | Tarefa para nova aplicagdo web ou balanceador

Tarefa de mudanga [OSRO003 |Baixar e Disponibilizar Arquivo Restrito

Tarefa de mudanga |OSRO003 |Criagdo de regras de firewall

Tarefa de mudanga |OSRO003 | Criar Alterar ou Excluir Regra de NAT

Tarefa de mudanga | OSR003 Substitui¢do do certificado wildcard em diversos ambientes

Tarefa de mudanga |OSRO003 |Emissdo dos certificados




Tarefa de mudanga |[OSRO003  |Envio de imagem para analise
Tarefa de mudanga |OSRO003 | Assinatura de Codigo por Certificado
Tarefa de mudanga |OSRO003 | Avisar as IFs sobre o novo certificado wildcard
Tarefa de mudanga |OSR004 | Liberar recursos alocados do Cluster
Tarefa de mudanga |OSR004 | Configurar Backup Bésico no TSM
Tarefa de mudanga |OSRO003 | Substituicdo do certificado wildcard nos portais de autenticagdo
Tarefa de mudanga | OSR003 Substituir o certificado wildcard na VPN Direct Access
Tarefa de mudanga |OSRO03 | Substituir o certificado wildcard no Office 365
Requisicdo OSRO003 | Alterar Portgroup VLAN no VMWare
Tarefa de mudanga |OSRO003 | Adicionar URL no servidor DirectAccess
Tarefa de mudanga | OSR003 | Configuragdo de aplicagio no ADFS para autenticagio OpenID Connect
Tarefa de mudanga |OSR003 | Configuragdo de aplicacdo no ADFS para autenticagio SAML
Tarefa de mudanga | OSR003 Criar entrada no DNS Interno
Tarefa de mudanga |OSR004 |Criar GPO
Tarefa de mudanga |OSR003 |Desbloqueio de conta no ADFS — WAP
Tarefa de mudanga |OSR004 |Editar e vincular GPO
Tarefa de mudanga |OSR004 |Excluir GPO
Tarefa de mudanga |OSR003 |Remover entrada no DNS Interno
Tarefa de mudanga |OSR004 | Vincular GPO
Tarefa de mudanga |OSRO006 |Remover IC e remover IP para Switch ou Roteador
Tarefa de mudanga | OSR003 Substitui¢ao do certificado wildcard nos portais de autenticagdo
Tarefa de mudanga |OSR004 | Configurar Backup Bésico no TSM
Tarefa de mudanga |OSR004 | Configurar monitoracdo
Tarefa de mudanga |OSRO004 | Desabilitar Backup
Tarefa de mudanga |OSR004 | Excluir Monitoragdo Padrao
Tarefa de mudanga |[OSRO004 | Excluir, renomear e programar exclusdo do N6 no TSM
Tarefa de mudanga |OSR004 |Implantacdo de Servidor
Tarefa de mudanga |[OSR004 |Instalagdo do agente de gerenciamento de senhas locais
Tarefa de mudanga [OSR004 |Instalar Agente do Control-M
Tarefa de mudanga |OSR004 |Instalar Agente/Cliente TSM
Tarefa de mudanga |OSR004 | Liberar recursos alocados
OSR004/
Tarefa de mudanga Validag¢ao Novo Servidor Windows/Linux
OSR003
Tarefa de mudanga |OSR006 |Tarefa de Switch de Rede
Tarefa de mudanga |OSRO006 | Configurar porta do switch
Tarefa de mudanga | OSR003 Configuragdes de seguranga
Tarefa de mudanga |OSRO003 |Remover regras de firewall e DNS externo e configuragdes de balanceamento
Tarefa de mudanga |OSR003 |Remover servidor da lista de exclusdo da varredura
Tarefa de mudanga |OSRO003 | Tarefa de Configuragido de Seguranga
Tarefa de mudanga | OSR003 Eliminar Vulnerabilidades
Tarefa de mudanga |OSRO004 |Habilitar monitoragao
Tarefa de mudanga |OSR004 |Desalocar discos storage ¢ na SAN
Tarefa de mudanga |OSRO004 | Tarefa de Storage e rede SAN
Tarefa de mudanga |[OSR004 | Configurar Backup Adicional no TSM
Tarefa de mudanga |OSR003 | Conceder permissdode acesso remoto ao servidor
Tarefa de mudanga |OSR004 |Configurar repositorio oficial RedHat
Tarefa de mudanga |[OSR004 |Provisionamento de Appliances em ambiente VMWare
Tarefa de mudanga |OSR004 | Aplicagdo de Patch de Seguranga Microsoft Windows
Tarefa de mudanga |OSR004 |Prorrogar o inicio da quarentena para servidores que serdo substituidos
Tarefa de mudanga |[OSR004 |Remogdo dos snapshots da VM
Tarefa de mudanga |[OSRO003 | Instalar/Configurar Nova Aplicagdo Docker em ambientes virtualizados
Tarefa de mudanga |OSR004 | Configurar Backup de Pastas ou Arquivos
Tarefa de mudanga |OSR004 | Desativar Backup de Imagem de Servidor
Tarefa de mudanga |OSR004 |Desativar Backup de Pastas ou Arquivos em Servidor
Tarefa de mudanga |[OSR004 |Restaurar arquivos e/ou pastas
Tarefa de mudanga |[OSR004 | Configurar Backup de Imagem de Servidor
Tarefa de mudanga |OSR004 | Configuragdo de DataStores VMWare
Tarefa de mudanga |OSR004 |Consolidagdo de discos virtuais em VMs VMWare
Tarefa de mudanga |OSRO003 |Mapeamento de Compartilhamentos CIFS e NFS em Servidores Linux
Tarefa de mudanga |OSR004 |Restaurar Backup de Imagem de Servidor
Tarefa de mudanga |OSR004 |Remogdo de Snapshot
Tarefa de mudanga |[OSRO004 | Ajustar configuragdes de compartilhamento




Tarefa de mudanga |OSR004 | Aumentar quota em servidor de arquivos

Tarefa de mudanga |OSR004 |Conceder Permissdo de Acesso ao Compartilhamento

Tarefa de mudanga |[OSR004 | Configuragdo Adicional de Cliente de Backup TSM

Tarefa de mudanga |[OSR004 | Configurar excecdo de tipos de arquivos em compartilhamento — File Screen
Tarefa de mudanga |OSR004 | Criagdo de Snapshot

Tarefa de mudanga |OSR004 | Criar Compartilhamento em Servidores Windows

Tarefa de mudanga [OSRO004 | Criar o compartilhamento no servidor Windows

Tarefa de mudanga |OSR004 | Diagnostico de falha de backup em servidor

Tarefa de mudanga |OSR004 |Liberar o volume no Host/Cluster

Tarefa de mudanga |OSR004 |Reconhecer/expandir o volume no Host/Cluster

Tarefa de mudanga |OSR004 | Disponibilizar volume gluster para namespace OCP

Tarefa de mudanga |OSR004 |Reverter Snapshot de Servidor Virtual

Tarefa de mudanga |OSRO05 | Concessdo ou exclusdo de permissdo de acesso para as bibliotecas MySQL/Oracle/SQL Server
Tarefa de mudanga |OSRO005 |Alteracdo em Banco de Dados Natural MySQL/Oracle/SQL Server

Tarefa de mudanga |OSRO05 | Suporte a infraestrutura MySQL/Oracle/SQL Server

Tarefa de mudanga |OSRO05 | Anadlise e Diagnoéstico de problemas na aplicacdo referentes a Banco de Dados
Tarefa de mudanga |OSRO05 | Concessdo ou exclusdo de permissdo ou usuarios em Banco de Dados ndo controladas por modelo
Tarefa de mudanga | OSR005 Criagdo ou manutengao de scripts ¢ automagdes de banco de dados

Tarefa de mudanga |OSRO05 | Alteragio DDL em Banco de Dados em objetos ndo controlados por modelo
Tarefa de mudanga |OSRO005 |Execucdo de query ou scripts ou comandos DML em Banco de Dados

Tarefa de mudanga | OSR005 | Solugdo de problemas em Banco de Dados que ndo geraram incidentes

Tarefa de mudanga |OSRO05 |Credenciar ou Autorizar usuario ou conta em grupo ou transagao ou servigo
Tarefa de mudanga |OSRO003 |Criar Credenciais de Acesso em ambientes Linux

Tarefa de mudanga |OSRO05 | Criar Datalab

Tarefa de mudanga |OSRO05 | Criar banco de dados ou esquema (MySQL/Oracle/SQL Server)

Tarefa de mudanga |[OSRO05 | Conceder permissdes de desenvolvimento agil em esquema MySQL/Oracle/SQL Server
Tarefa de mudanga |OSRO05 |Implantar alteracdo em modelo de dados

Tarefa de mudanga |OSRO05 |Criar base departamental

Tarefa de mudanga |[OSRO05 |Exclusdo ou arquivamento de bases ou schemas de Banco de Dados

Tarefa de mudanga |OSRO005 |Migragdo ou transferéncias ou copia ou replicagdo de dados entre bases ou ambientes de Banco de Dados
Tarefa de mudanga |[OSRO05 |Realizagdo e restauragdo de backups sob demanda de Banco de Dados

Tarefa de mudanga |OSRO005 | Verificagdo de performance ou otimizagdo de query ou procedimentos em Banco de Dados
Tarefa de mudanga |[OSRO003 |Instalagdo do agente de gerenciamento de senhas locais

Tarefa de mudanga |[OSR004 | Desabilitar Backups Adicionais

Tarefa de mudanga |OSR004 | Concessdo de acesso a virtualizador Hyper—V Desabilitagdo

Tarefa de mudanga |OSR004 |Concessdo de acesso a virtualizador Hyper—V Habilitagao

Tarefa de mudanga |OSR004 | Desligar Servidor

Tarefa de mudanga |[OSR004 |LIBERAR RECURSOS ALOCADOS (Fisico/Virtual)

Tarefa de mudanga |OSR004 |Execugdo de fluxo no Orchestrator

Tarefa de mudanga |OSR004 | Criar/Expandir Volume no Storage

Tarefa de mudanga |OSR004 |Remover Volume no Storage

Requisicdo OSRO005 | Analise de métricas de performance (CPU, 1/O, wait events)

Requisicdo OSRO0O05 | Analise de planos de execucdo

Requisicao OSRO005 |Identificagdo de gargalos estruturais

Requisicdo OSRO005 | Correlagdo com carga da aplicagdo

Requisicao OSR005 |Emissdo de parecer técnico e recomendagdo de mitigagdo

Requisicdo OSRO0O05 | Analise e diagndstico de problemas na aplicagdo referentes a Banco de Dados:
Requisicdo OSRO0O05 | Analise de erros retornados pelo SGBD

Requisicdo OSRO005 | Avaliacao de impacto de queries na aplicagdo

Requisicdo OSRO005 |Identificagdo de bloqueios, deadlocks e contenc¢do

Requisicdo OSRO0O05 |Interface técnica com equipe de aplicagdes (sem alterar codigo)

Requisic¢ao OSRO005 | Execucdo de query, scripts ou comandos DML:

Requisicdo OSRO005 |Execucdo controlada de scripts DML

Requisic¢ao OSRO005 | Validagao prévia em ambiente autorizado

Requisicdo OSRO005 |Registro da execugao e rastreabilidade

Requisicao OSRO005 | Avaliagdo de impacto pds-execugao

Requisicdo OSRO0O05 | Geracdo de logs de execucdo

Requisicdo OSRO005 | Alteracdo DDL em objetos ndo controlados por modelo:

Requisic¢do OSRO005 | Andlise técnica da alteragdo solicitada

Requisicdo OSR005 |Execugdo de comandos DDL

Requisicdo OSRO005 | Garantia de integridade estrutural

Requisicdo OSR005 |Atualiza¢do de metadados técnicos




Requisicdo OSRO005 | Geracdo de logs de execucdo
Requisicdo OSRO005 | Criag@o ou manutencdo de scripts e automagdes de banco de dados:
Requisicdo OSRO005 | Criagao de scripts de manutengéo
Requisicdo OSRO005 | Automagdo de rotinas operacionais
Requisicdo OSRO005 | Padronizagdo de execugdes recorrentes
Requisicdo OSRO005 | Validagao técnica e documentagdo minima
Requisicdo OSRO005 | Migragdo, copia ou replicagdo de dados entre bases:
Requisic¢ao OSRO005 |Planejamento técnico da migragao
Requisicdo OSRO005 |Execucdo assistida de copia/replicagéo
Requisicdo OSRO005 | Validagao de consisténcia
Requisicdo OSRO005 | Apoio técnico a janela de mudanca
Requisicdo OSRO005 |Realizagdo e restauracdo de backups sob demanda:
Requisicdo OSR005 |Execugdo de backup pontual
Requisicdo OSRO005 |Restauragdo parcial ou total
Requisicdo OSRO005 |Validagdo da restauragdo
Requisicdo OSRO0O05 | Apoio a testes de contingéncia
Requisicdo OSRO005 | Verificagdo de performance ou otimizagao de queries:
Requisicdo OSRO0O05 | Analise de SQL de alto impacto
Requisicdo OSRO005 |Recomendagdes de otimizagdo
Requisicdo OSRO0O05 | Ajustes de indices (quando aplicavel)
Requisicdo OSRO005 |Emissao de diagnostico técnico
Requisicdo OSRO005 | Criagao de banco de dados, schema ou base departamental
Requisicdo OSRO005 | Provisionamento técnico
Requisicdo OSRO005 | Definig¢@o de pardmetros iniciais
Requisicao OSR005 |Configuracdo de acessos
Requisicdo OSRO0O05 |Registro técnico da criagdo
Requisicao OSR005 |Exclusdo ou arquivamento de bases ou schemas:
Requisicdo OSRO005 | Avaliagdo de impacto
Requisicdo OSRO005 |Execucdo controlada
Requisicdo OSRO0O05 |Garantia de rastreabilidade
Requisicao OSR005 | Apoio técnico ao processo de descomissionamento
Incidentes OSR001 Mopitoramento e gerenciamento fisico e .légico. de gquipamentos, servidores, storages, entre outros
equipamentos do centro de dados ou no ambiente virtualizado.
Incidentes OSRO001 gerenciamento de backups, configuracdo de procedimentos de recuperacdo de desastres computacionais
Monitoramento e gerenciamento de recursos computacionais avangados (a exemplo de servidores de
Incidentes OSR00] | 2rquivos, de impressdo e de comunlf:agﬁo 1nst1tu(~:10nal) que demandam alocago, conﬁguragﬁo ou
instalacdo de softwares ou construgdo e execucdo de scripts para o controle, monitoramento e
gerenciamento desses recursos
Requisicdo OSRO003 |Intranet — Instalar/Configurar aplicagdes web em ambientes Linux
Tarefa de mudanga |OSR004 | Criar Credenciais de Acesso em ambientes Windows
Requisicdo OSR006 |Realizar instalagdo fisica de equipamentos Ethernet ¢ SAN.
Requisici Estruturar, instalar e identificar cabeamento metalico (UTP) e 6ptico no atendimento de demandas de 3°
cquisicao OSR006 nivel relacionadas ao datacenter.
Requisigiio OSR006 Executar corregdes em configuracdes e reinicializagdes controladas de servigos mediante autorizagdo e
janelas de manutengdo
- Operar, durante a janela padrdo de atendimento, a observabilidade ininterrupta de ativos, links de
Requisi¢ao OSR006 coﬁnunicagﬁo e servinores dg suporte a rede. , i ,
Requisicdo OSRO006 | Analisar logs e eventos em tempo real para antecipar riscos operacionais e degradacdes.
Requisicao OSR006 | Monitorar o consumo de largura de banda e volumetria de trafego
Requisicdo OSR006 Gestéo de Incident?s, Problemas e Mudangas: Restabelecer a normalidade dos servicos e interagir com
terceiros para solugdo de falhas complexas.
Requisicao OSRO006 |Diagnosticar e sanar erros de conectividade, propondo corre¢des definitivas e analise de causa raiz.
Requisicdo OSR006 | Atuar em tickets de 3° nivel com foco no cumprimento de niveis de servico minimos (Reativo e Proativo)
Requisicdo OSRO006 |Registrar, classificar e atualizar o ciclo de vida de incidentes, requisi¢des e mudangas.
Requisicdo OSR006 |Realizar o desdobramento (split) de tickets complexos para assegurar a rastreabilidade das atividades.
Requisic¢ao OSR006 |Logs e Eventos: Graylog.
Requisic¢do OSR006 | Trafego e Desempenho: ManageEngine Netflow Analyzer.
Requisicao OSR006 | Gerenciamento Unificado: Huawei eSight e Cisco DNA Center.
Requisic¢do OSR006 | Controle de SLA: Zabbix.
Requisicao OSR006 | Controle de Admissao (NAC): PacketFence.
Requisicdo OSRO006 | Verificar o estado dos LEDs de status, alarmes sonoros e mensagens em painéis LCD.
Requisicao OSR006 |Inspecionar o arrefecimento (ventoinhas) e a integridade fisica dos chassis.
Requisicdo OSRO006 | Validar o raio de curvatura de fibras Opticas e a organizagdo de patch cords em guias e dutos.
Requisicdo OSR006 | Monitorar sinais de umidade, condensagdo ou odores de superaquecimento (0z6nio/plastico).




Verificar a redundéncia elétrica (circuito 1/circuito 2) e o assentamento firme dos cabos de for¢a nas

Requisi¢do OSR006 PDUs.

Requisicdo OSR006 | Auditar o fechamento de racks e o posicionamento de sensores de temperatura e fumaca.

Requisicdo OSR006 Elabora.r e atualizar Procedimentos Operacionais Padrdo (POPs), Manuais Técnicos e a Base de

Conhecimento.

Requisicdo OSR006 xlz;g;:lrg ;18 geafspgfo g:dos de Gestdo da Configura¢do atualizada com as movimentagdes de ativos e
N Formalizar documentos de "Passagem de Servico" (Handover) para assegurar a continuidade entre turnos

Requisi¢ao OSR006 de atividades presenciais no pel’iOng das 6:00 ésql3:§9 e 14 as ;2300. ¢

Requisicdo OSR006 |Manter a atualizagdo continua da topologia fisica e 16gica das conexdes internas e externas.

Requisicdo OSR004 |Intranet — Instalar/Configurar aplicagdes web em ambientes Windows IIS

Requisicdo OSRO006 | Ativagdo fisica e logica de porta para novo dispositivo.

Requisicdo OSRO006 | Ajuste de segmentac@o de rede em switches de acesso.

Requisicdo OSR006 | Agrupamento de links (LACP) para redundancia e banda.

Requisicdo OSR006 | Configuragdo de seguranca baseada em MAC Address.

Requisicdo OSRO006 |Interface virtual para roteamento local em switches L3.

Requisicdo OSRO006 | Protecdo contra servidores DHCP falsos na rede.

Requisicdo OSRO006 | Otimizagao de topologia l6gica para evitar loops.

Requisicdo OSRO006 |Isolamento de tabelas de roteamento no mesmo hardware.

Requisicdo OSRO006 |Limitacao de trafego broadcast por interface.

Incidente OSR006 |Identificagdo e isolamento de portas causadoras de broadcast.

Incidente OSRO006 |Restauragao de conectividade por falha de hardware.

Incidente OSR006 |Resolucdo de lentiddo por mismatch de interface.

Incidente OSRO006 |Investigagdo de picos de trafego que afetam a desempenho.

Incidente OSR006 |Tratamento de instabilidade de enderegamento entre portas.

Incidente OSR006 |Recuperagdo de conexdo em barramento de empilhamento.

Incidente OSR006 Substitui¢do de modulo de alta densidade em Core.

Problema OSRO006 |Investigagdo de gargalos no roteamento de camada 3.

Problema OSR006 |Analise de erros de hardware que causam perda de dados.

Problema OSR006 |Estudo de causa raiz para falhas intermitentes.

Tarefa de Mudanga |OSR006 |Patching de seguranga e corre¢des em switches.

Tarefa de Mudanga |[OSR006 |Criagdo de overlay de rede para datacenter.

Requisicao OSR006 |Configuracdo de terminagdo de circuito externo.

Requisicdo OSR006 | Configuragdo de anuncios e politicas de roteamento WAN.

Requisicdo OSR006 |Estabelecimento de conexdo segura entre unidades do CONTRATANTE.

Requisicdo OSRO006 |Priorizacdo de trafego critico em links saturados.

Requisicdo OSR006 | Ajuste de métricas para redundédncia automatica.

Requisicdo OSRO006 | Deteccdo rapida de falhas em protocolos de roteamento.

Requisicao OSRO006 | Atribuicdo de enderegos externos para servicos.

Requisicdo OSR006 | Configuragdo de limites de taxa para saida de trafego.

Incidente OSR006 | Tratamento de interrupgdo de servigo com as operadoras de telecomunicagdes.

Incidente OSRO006 | Diagnostico de lentiddo em rotas externas.

Incidente OSR006 |Investigagdo de instabilidade em tuneis criptografados.

Incidente OSR006 |Resolucdo de falhas na comutag@o de redundancia.

Incidente OSR006 |Recuperagao de sessdo de roteamento com provedor.

Incidente OSR006 | Corregdo de apontamento de gateway equivocado.

Incidente OSR006 | Aplicagdo emergencial de QoS em trafego de copia.

Problema OSRO006 | Analise historica de rotas e perda de pacotes por provedor.

Problema OSRO006 |Investigagdo de MSS Clamping em tineis externos.

Tarefa de Mudanga |[OSR006 |Migracdo de circuitos e alteragdo de peering fisico.

Tarefa de Mudanga |OSRO006 |Modernizagdo para tecnologia definida por software.

Tarefa de Mudanca OSR006 | Aumento da capacidade contratada via software.

Tarefa de Mudanga |OSRO006 | Substitui¢do fisica do hardware de saida da rede.

Requisicdo OSR006 | Configuragido de rede Wi-Fi corporativa ou visitante.

Requisicao OSR006 |Otimizagdo de radio para evitar interferéncia mutua.

Requisicdo OSRO006 | Geracdo de acesso temporario para terceiros/convidados.

Requisicao OSR006 |Alocagdo de enderegamento fixo para Access Points.

Requisicdo OSRO006 | Otimizagdo para forgar uso da frequéncia de SGHz.

Requisicdo OSR006 | Prevencdo de intrusdo em rede sem fio.

Requisicdo OSR006 |Priorizagdo de voz sobre WLAN (VoWLAN).

Incidente OSR006 |Investigagdo de falha fisica ou l6gica em AP local.

Incidente OSR006 |Resolucdo de erro de login via Dotlx wireless.

Incidente OSRO006 |Investigagdo de ruido ou saturagdo de canais RF.




Incidente OSR006 | Restabelecimento de alta disponibilidade de gestdo Wi-Fi.
Incidente OSR006 |Resolucdo de loop de update de firmware em APs.

Incidente OSR006 | Tratamento de queda de switch PoE que alimenta APs.
Problema OSRO006 | Analise de espectro e ajuste de plano de frequéncias.
Problema OSRO006 |Investigagdo de quedas na transi¢do entre células Wi-Fi.
Problema OSRO006 | Ajuste de limite de RSSI para forgar troca de AP.

Tarefa de Mudanga |[OSR006 | Update planejado do sistema da controladora.

Tarefa de Mudanga |[OSR006 |Mapeamento de cobertura pos-alteracdo de layout.

Tarefa de Mudanga |[OSRO006 |Migragdo para novos pontos de acesso Wi-Fi 6.

Tarefa de Mudanga |[OSR006 | Atualizacdo de seguranca do portal cativo/Radius.

Tarefa de Mudanga |[OSR006 |Reconfiguragdo global de RRM (Radio Resource Mgmt).
Requisicao OSR006 |Preparagdo técnica de equipamento para reunido.

Requisicdo OSRO006 | Configuragdo de troncos de voz com operadora.

Requisicdo OSRO006 |Instalacdo de terminais Zoom/Teams em salas.

Requisicdo OSRO006 | Prioridade absoluta para IP de transmissao.

Requisicao OSR006 |Continuidade de voz em caso de queda de WAN.

Incidente OSRO006 |Diagnostico de jitter e perda de pacotes em VolP.

Incidente OSR006 |Restauracdo fisica/logica de sistema de conferéncia.
Incidente OSR006 |Recuperagdo de sinalizagdo de voz com a operadora.
Incidente OSR006 |Resolugdo de drivers ou cabos em salas de reunido.
Incidente OSRO006 |Investigagdo de regras de NAT afetando trafego RTP.
Incidente OSR006 |Restabelecimento de acesso ao sistema de gestdo de voz.
Problema OSRO006 | Analise de rotas externas para plataformas cloud.

Problema OSRO006 |Investigagdo de sobrecarga no Call Manager / PBX.

Tarefa de Mudanga |OSRO006 | Substituicdo de sistemas H.323 por SIP moderno.

Incidente OSR006 |Ajuste de banda passante em gateways de video.

Requisicdo OSR006 |Montagem fisica, fixacdo e etiquetagem de novos chassis.
Requisicdo OSR006 | Conexao de cabos de forga em circuitos redundantes (C1/C2).
Requisicdo OSRO006 | Escolta técnica e suporte a prestadores externos on-site.
Requisicao OSR006 | Controle de entrada e saida em salas técnicas e datacenter.
Requisicdo OSR006 | Melhoria no fluxo de ar e estética de guias de cabos.
Incidente OSR006 | Agdo corretiva sobre picos de temperatura detectados.
Incidente OSRO006 | Substituicdo de modulo de arrefecimento (Fan Tray) em uso.
Incidente OSR006 |Investigagdo de falha em uma das fases da PDU ou UPS.
Incidente OSRO006 |Diagnostico e silenciamento de alertas de bateria/carga.
Incidente OSR006 | Atuagdo em riscos de curto-circuito por falha de climatizagio.
Incidente OSRO006 | Substituicdo de sensores de fumaca, temperatura ou porta.
Problema OSR006 | Analise de dinamica de ar e reposicionamento de blanks.
Problema OSR006 |Redistribui¢ao de equipamentos para equalizar fases elétricas.
Problema OSRO006 |Investigagdo de fixacdo mecanica de ativos de alta rotago.
Tarefa de Mudanga |OSR006 |Lancamento de infraestrutura para novas unidades de rack.
Requisicdo OSR006 |Passagem, crimpagem e teste de cabo UTP Cat6/6A relacionadas ao datacenter.
Requisicdo OSR006 |Emenda por fusdo para extensdo ou reparo de links.
Requisicdo OSRO006 | Etiquetagem de faceplates e patch panels no padrdo TIA.
Requisicdo OSR006 |Manutencdo proativa em interfaces opticas (MPO/LC/SC).
Requisicdo OSR006 | Conexao direta de alta velocidade entre racks proximos.
Incidente OSRO006 |Reparo de keystone ou troca de patch cord danificado.
Incidente OSRO006 |Identificagdo de local de quebra e fusdo emergencial.
Incidente OSRO006 |Limpeza e ajuste de transceivers para baixar perda (dB).
Incidente OSRO006 | Corregao fisica de raio de curvatura em guias Opticos.
Incidente OSRO006 | Substituicdo de mddulo ou porta fisica avariada.

Problema OSRO006 |Investigagdo de interferéncia de cabos elétricos no sinal.
Problema OSR006 |Identificagdo de lote de conectores defeituosos.

Problema OSRO006 | Analise de capacidade fisica para novos langamentos.
Tarefa de Mudanga |OSR006 | Testes com Fluke/OTDR para emissdo de certificado técnico.
Tarefa de Mudanga |[OSR006 |Deslocamento de pontos de rede por mudanca de layout.
Tarefa de Mudanga |OSR006 |Substituigdo de painéis para maior densidade de portas.
Tarefa de Mudanga |OSRO006 |Expansao de fibras entre Datacenter e Salas Técnicas.
Tarefa de Mudanga |OSR006 |Migragdo de Cat5e para Cat6A relacionadas ao datacenter.
Requisicdo OSRO006 | Organizagio de sobras de fibra em caixas de terminacéo.
Incidente OSR006 |Atuacdo em transceiver Optico contaminado por poeira.
Problema OSR006 | Analise de desempenho em dutos com alta densidade.
Requisicao OSR006 |Cadastro de host e aplicag@o de templates de monitoramento.




Requisicao OSR006 | Desenvolvimento de visdes customizadas no Grafana.

Requisicdo OSRO006 | Ajuste de recebimento de alertas ativos do hardware.

Requisicdo OSRO006 | Consolidagdo de dados de uptime para gestao.

Requisicdo OSR006 |Importagdo de base de dados para sensores especificos.

Incidente OSRO006 |Restauragfo de servigo do servidor central de gestao.

Incidente OSR006 |Recuperagdo de indexacdo de logs de rede.

Incidente OSR006 |Expansdo emergencial de storage para retengdo de logs.

Incidente OSR006 |Corregdo de erro de credenciais ou ACL no ativo.

Problema OSRO006 | Refino de gatilhos (Triggers) para reduzir ruido.

Problema OSR006 |Investigagdo de perda de pacotes UDP de gerenciamento.

Problema OSRO006 | Analise de impacto do monitoramento no ativo final.

Tarefa de Mudanga |OSR006 |Atualizagdo da plataforma central de observabilidade.

Tarefa de Mudanga |OSR006 |Implantacdo de scripts que simulam navegagao.

Tarefa de Mudanga |[OSR006 | Automagdo de abertura de tickets via webhooks.

Tarefa de Mudanga |[OSR006 |Modificacdo massiva de limites de alerta (CPU/Link).

Tarefa de Mudanga |OSR006 |Ativacdo de analise profunda de fluxos de trafego.

Requisicdo OSRO006 |Liberacdo de chaves para integragdo de ferramentas.

Incidente OSR006 |Reinstalagdo ou correcdo de agente em servidor de rede.

Problema OSR006 |Otimizagdo de bancos de dados Elasticsearch.

Incidente OSR006 |Localizagdo e remoc¢ao de dispositivo com IP estatico.

Problema OSRO006 |Investigagdo de delay em pacotes DHCP Discover.

Tarefa de Mudanga |OSR006 |Configuracdo de pilha dupla (Dual Stack) na rede.

Incidente OSRO006 | Ajuste de atribuicdo dindmica de rede (VLAN Steer).

Tarefa de Mudanga |OSR006 | Ajuste de sincronismo de relogio em toda a rede.

Requisicdo OSR006 | Modificagido do tempo de cache de nomes DNS.

Incidente OSR006 |Corregdo de Helper Address em interfaces de roteador.

Requisicdo OSR006 |Revisdo de topologia fisica/légica em Visio/Lucid.

Requisicao OSR006 | Documentagdo passo-a-passo de rotina técnica.

Requisicdo OSR006 |Extragdo de dados de ativos (S/N, Modelo, Local).

Requisicdo OSR006  |Registro de passagem de turno (06h-14h / 14h-22h).

Requisicdo OSR006 |Levantamento de ativos em fim de vida util/suporte.

Incidente OSRO006 | Corregdo imediata de instrugdo técnica equivocada.

Incidente OSRO006 |Reetiquetagem de categoria para correcdo de métricas.

Incidente OSR006 |Recuperagio de historico de ativos sem log.

Problema OSRO006 | Analise de causa raiz de gargalo no atendimento.

Problema OSRO006 |Investigagdo de mudangas feitas "a revelia" do processo.

Problema OSRO006 | Ajuste de formato de syslog para melhor analise.

Tarefa de Mudanga |OSRO006 | Atualizacdo das rotinas de redundancia e recovery.

Tarefa de Mudanga |OSR006 | Transferéncia de conhecimento sobre novas tecnologias.

Tarefa de Mudanga |OSR006 | Alterag@o global de categorias e prioridades no Sistema de Gestao de Servigos (ITSM).

Tarefa de Mudanga |[OSR006 | Ativacdo de logs de comando (AAA/Tacacst) em todos.

Requisicdo OSR006 | Geracdo manual de configs antes de grandes janelas.

Incidente OSR006 | Corregdo de serial number ou modelo no BDGC.

Problema OSR006 |Implantacdo de checklists obrigatorios para mudangas.

Tarefa de Mudanga |OSR006 |Inclusdo de novos formularios de requisi¢éo de rede.

Requisicdo OSRO006 |Relatorio de quem acessou quais ativos (Admin logs).

Tarefa de Mudanga |OSR006 |Testes de conformidade antes de incluir nova marca na rede.

Requisicdo OSR002 Supe:'rvisionar as qperag:()es nas atividades da Infraestrutura, assegurando o cumprimento dos SLAs e a
qualidade do atendimento

Requisicao OSR002 |Receber, classificar e registrar incidentes ou requisitos dos usuarios de TI

Requisicdo OSR002 | Coordenar, orientar a equipe técnica (analistas e técnicos de NOC)

Requisicdo OSRO002 | Monitorar chamados, filas, prioridades e escalonamentos

Requisicdo OSR002 | Atualizar todos os documentos da infraestrutura

Requisicao OSR002 | Atualizar o BDGC

Requisicdo OSR002 | Garantir o uso adequado da ferramentas de ITSM (GLPI, entre outras)

Requisicao OSR002 | Acompanhar indicadores de desempenho (SLA)

Requisicdo OSR002 |Planejar e otimizar atendimentos de chamados (Incidentes/Requisigdes/ Problemas e Mudangas) de TI

Requisicao OSR002 | Garantir conformidade com ITIL e politicas internas de TI

Requisicdo OSR002 |Elaborar relatorios gerenciais necessarios a execugao do contrato

ANEXO I-C - AMBIENTE COMPUTACIONAL Do CONTRATANTE

1. INTRODUCAO




1.1. As descrigdes contidas neste ANEXO tém por objetivo apresentar de forma sucinta os principais pontos do ambiente tecnologico do
CONTRATANTE.

1.1.1. O CONTRATANTE, todavia, se reserva o direito de alterar, a qualquer tempo e a seu exclusivo critério, o ambiente aqui descrito,
em funcdo de suas necessidades, sem qualquer anuéncia ou manifestagdo da CONTRATADA.

1.2. As informagdes referem-se ao ambiente corporativo do CONTRATANTE, exceto o Datacenter ES, que possui infraestrutura separada.

1.3. As informagdes a seguir contemplam um descritivo basico do ambiente computacional do CONTRATANTE. Informagdes detalhadas
poderdo ser obtidas durante a etapa de vistoria do ambiente do CONTRATANTE.

2. AMBIENTES DE TI DO CONTRATANTE

2.1. Os ambientes relacionados a seguir, fazem parte do ambiente de TIC do CONTRATANTE e sdo usados nas diversas etapas do ciclo de
vida de solugdes de TIC. Podem conter subdivisdes conforme criticidade ou especificidades dos sistemas ali operando.

2.1.1. Ambiente de Desenvolvimento — destinado ao desenvolvimento e manutencdo de aplicagdes nas tecnologias usadas pelo
CONTRATANTE.

2.1.2. Ambiente de Pré-producio e de Homologacdo — consiste no ambiente que permite os testes necessarios por parte do gestor e dos
usudrios da aplicac@o para a sua devida homologacdo.

2.1.3. Ambiente de Produgao — consiste no ambiente que hospeda as aplicagdes efetivamente em producdo no CONTRATANTE.

3. PLATAFORMA TECNOLOGICA

3.1. A plataforma tecnolédgica existente no CONTRATANTE esta distribuida da seguinte forma:

3.1.1. Plataforma corporativa do Poder Judiciario da 2* Regido, instalada nos locais descritos no item 6.3 do Anexo I-I deste Termo de
Referéncia.

3.1.2. Plataformas em nuvem, instalada em provedores de servico de nuvem puiblica ou nuvem privada.

4. PLATAFORMA CORPORATIVA

4.1. O ambiente corporativo é composto do hardware e software necessarios para o processamento de dados corporativos com as seguintes
caracteristicas:

4.1.1. Trés (3) Datacenter no Rio de Janeiro e um (1) Datacenter em Vitoéria (ES), conectados por um circuito de dados dedicado.
Computadores de tecnologia Intel e appliances de propdsito especifico. Extenso uso de virtualizagdo de servidores, com sistemas
operacionais Microsoft Windows Server e Red Hat Linux.

4.1.2. Storages de média e alta capacidade (mid-range e high-end) para armazenamento de dados em modo Block e File.

4.1.3. Solugdo para gerenciamento de copias de seguranga que sdo armazenadas em storages de bloco e objetos, equipamentos estes
duplicados entre sites distintos.

4.1.4. Servigo de diretério de dados, OpenID e cofre de senhas para armazenamento e gestdo de identidade.

4.1.5. Bancos de dados relacionais Microsoft SQL Server, Oracle MySQL, Oracle Database e PostgreSQL.

4.1.6. Servidores Apache e.Net IIS.

4.1.7. Plataformas de orquestracdo de contéineres baseada em kubernetes (RedHat Openshift e OKD).

4.1.8. Linguagens Java e .Net, com aplicacdes majoritariamente web.

4.1.9. Infraestrutura de seguranga composta por clusters de Next Generation firewalls, IPS, firewalls de aplicagdo Web, proxies de seguranga
web, seguranca de e-mail, além de solucdo antimalware para estagdes e servidores.

4.1.10. Solugdo de e-mail interno baseado em Exchange.

4.1.11. Solugdo de gerenciamento de dispositivos moveis.

4.1.12. Solugao de Gestao de Servigos GLPI (Gestionnaire Libre de Parc Informatique) contendo o BGGC e usada para o gerenciamento de
configuracdo, incidentes, mudangas e problemas.

4.1.12.1. O suporte a este sistema néo € escopo desta contratagdo, mas ele serd intensamente utilizado pela CONTRATADA.

4.1.13. Ferramentas de automacao e orquestracdo de fluxo de dados e aplicativos.

4.1.14. Solugdes de observabilidade Zabbix, ELK, Graylog, Graphana.

4.1.15. 1 rede WAN com 25 sites. Datacenter no RJ (principal).

4.1.16. Redes de acesso a Internet.

4.1.17. Rede de comunicag¢do com o Infovia do Poder Judiciario.

4.1.18. Solugdes de VPN, para acesso remoto a rede do CONTRATANTE a partir de home office.

4.1.19. Rede Local com as seguintes caracteristicas:

4.1.19.1. Cabeamento estruturado de rede ethernet, composto por cabos UTP e fibras dpticas, nos ambientes de Data Center com conexdes
até 100Gbps.

4.1.19.2. Salas técnicas de rede nos enderegos descritos no item 6.3.

4.1.19.3. Pontos de Rede — sdo 14.000 (catorze mil) pontos aproximadamente.

4.1.19.4. Switches ethernet — sdo 317 (trezentos e dezessete) aproximadamente.

4.1.19.5. Roteamento estatico e dinAmico.

4.1.19.6. Autenticagdo 802.1X.

4.1.19.7. Rede Wi-Fi.

4.1.19.8. Uso de software defined network.

4.1.19.9 Plataforma de virtualizagdo de Servidores, armazenamento e rede baseada em Vmware VCF.

4.1.19.10 Cabeamento estruturado de rede SAN em fibra dptica nos Data Centers do TRF2 e SJRJ, com conexdes de até 32 Gbps.

4.1.19.11 Switches SAN — aproximadamente 30 unidades

4.1.19.12 Pontos de rede SAN — aproximadamente 2000 pontos.

4.1.19.13 Servigos de compartilhamento de dados em nuvem privada utilizando solu¢do open source.

4.1.19.14 Servigos de compartilhamento de arquivos baseados nos protocolos NFS, SMB e FTP

4.1.19.15 Solug@o de software para storage object e S3

5. PLATAFORMA EM NUVEM PUBLICA

5.1. Os ambientes hospedados em nuvem publica Microsoft s@o utilizados para:

5.1.1. Servigos de software, incluindo ferramentas de produtividade, seguranga e de comunicagao.

ANEXO I-D - TERMO DE CONFIDENCIALIDADE DA INFORMACAO




N° PROCESSO:

N° CONTRATO:

O TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO, com sede no Rio de Janeiro-RJ, inscrito no CNPJ sob o n® 32.243.347/0001-51,
doravante denominado CONTRATANTE e <RAZAO SOCIAL DA CONTRATADA>, pessoa juridica com sede na

, inscrita no CNPJMF sob o n°
, doravante denominada CONTRATADA e, sempre que em conjunto referidas como PARTES para efeitos deste
TERMO DE CONFIDENCIALIDADE DA INFORMACAO, doravante denominado simplesmente TERMO, e, CONSIDERANDO que, em
razdo do atendimento a exigéncia do Contrato n° celebrado pelas PARTES, doravante denominado CONTRATO, em
estrita conformidade com as condigdes estabelecidas no Edital do Pregdo Eletronico n.° e nos seus Anexos, mediante
condicdes estabelecidas pelo CONTRATANTE;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negécio, documentos, informagdes, sejam elas
escritas ou verbais ou de qualquer outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de
INFORMACOES, que a CONTRATADA tiver acesso em virtude da execugdo contratual,

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto de interesse do CONTRATANTE de que a CONTRATADA tomar conhecimento em razao da execugdo do CONTRATO,
respeitando todos os critérios estabelecidos aplicaveis a3s INFORMACOES;

0 CONTRATANTE estabelece o presente TERMO mediante as clausulas e condig¢des a seguir:
CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste TERMO & prover a necessaria e adequada protecio as INFORMACOES do CONTRATANTE, em razdo da execucio do
CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

a) As estipulagdes e obrigacdes constantes do presente instrumento serdo aplicadas a todas e quaisquer INFORMACOES reveladas pelo
CONTRATANTE;

b) A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e quaisquer INFORMACOES que
venham a ser fornecidas pelo CONTRATANTE, a partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMACOES
CONFIDENCIALIS;

¢) A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que nenhum de seus diretores, empregados e/ou preposto faga uso das INFORMACOES do CONTRATANTE;

CLAUSULA TERCEIRA — DAS LIMITACOES DA CONFIDENCIALIDADE
a) As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
al) Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

a2) Sejam reveladas em razao de requisigdo judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde
que as PARTES cumpram qualquer medida de protegio pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

CLAUSULA QUARTA — DAS OBRIGACOES ADICIONAIS

a) A CONTRATADA se compromete a utilizar as INFORMACOES reveladas exclusivamente para os propésitos da execucdo do
CONTRATO;

b) A CONTRATADA se compromete a nio efetuar qualquer copia das INFORMACOES sem o consentimento prévio e expresso do
CONTRATANTE;

bl) O consentimento mencionado na alinea “b”, entretanto, sera dispensado para copias, reproducdes ou duplicagdes para uso interno das
PARTES;

c) A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou Preposto da existéncia deste TERMO e da natureza
confidencial das INFORMACOES do CONTRATANTE;

d) A CONTRATADA deve tomar todas as medidas necessarias a protecio das INFORMACOES do CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE,;

e) Cada PARTE permanecera como Unica proprietiria de todas e quaisquer INFORMACOES eventualmente reveladas a outra parte em
fun¢do da execugdo do CONTRATO;

f) O presente TERMO nao implica a concessdo, pela parte reveladora a parte receptora, de nenhuma licenca ou qualquer outro direito,
explicito ou implicito, em relacdo a qualquer direito de patente, direito de edi¢do ou qualquer outro direito relativo a propriedade intelectual.

f1) Os produtos gerados na execu¢io do CONTRATO, bem como as INFORMACOES repassadas a CONTRATADA, sdo de unica e
exclusiva propriedade intelectual do CONTRATANTE;

g) A CONTRATADA firmara acordos por escrito com seus empregados e consultores ligados direta ou indiretamente a0 CONTRATO, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do presente instrumento;




h) A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos de propriedade
intelectual relativos aos produtos gerados e as INFORMACOES que venham a ser reveladas durante a execugdo do CONTRATO;

CLAUSULA QUINTA - DO RETORNO DAS INFORMACOES

a) Todas as INFORMACOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora, devendo a esta
retornar imediatamente assim que por ela requerido, bem como todas e quaisquer copias eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

a) O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até 10 (dez) anos apds
o término do contrato.

CLAUSULA SETIMA — DAS PENALIDADES

a) A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas
conforme disposi¢des contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO
firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de todas as
perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
a) Este TERMO constitui vinculo indissocidvel ao CONTRATO, que ¢ parte independente e regulatéria deste instrumento;

b) O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMACOES, aplicando-se a todos e
quaisquer acordos futuros, declaragdes, entendimentos e negociagdes escritas ou verbais, empreendidas pelas PARTES em agdes feitas direta
ou indiretamente;

¢) Surgindo divergéncias quanto a interpretagdo do pactuado neste TERMO ou quanto a execucdo das obrigagdes dele decorrentes, ou
constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da
equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com estipulacdes que deverdo corresponder e resguardar as
INFORMACOES do CONTRATANTE;

d) O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagdo em contrario, sobre eventuais
disposi¢des constantes de outros instrumentos legais conexos relativos a confidencialidade de INFORMACOES;

e) A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira
novacgao ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO

a) O CONTRATANTE elege o foro da Justica Federal do Rio de Janeiro-RJ, para dirimir quaisquer duvidas originadas do presente TERMO,
com rendincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condigdes, é assinado o presente TERMO DE CONFIDENCIALIDADE DA INFORMACAO,
pela CONTRATADA, sendo em 2 (duas) vias de igual teor e um so efeito.

Rio de Janeiro, de de 202 _.

Nome do Representante legal da CONTRATADA

Razdo Social da CONTRATADA

Nome do gestor do contrato do CONTRATANTE

ANEXO I-E - TERMO DE RESPONSABILIDADE

N° PROCESSO:

N° CONTRATO:




Eu, , Identidade expedida

p/ ,em _ / / , CPF: , declaro estar ciente de minhas responsabilidades na condi¢do de
Técnico contratado, atuando nas instalagdes do CONTRATANTE, por forca de vinculo trabalhista com a CONTRATADA,
, (Contrato n° /202 ), na prestacdo de servigos relacionados ao objeto descrito

no referido Contrato.

Reconhego minha responsabilidade sobre todos os atos por mim praticados, de forma presencial ou remota, relacionados ao uso de
privilégios especiais de Administragdo dos servigos de TIC, tais como: senhas de acesso a rede corporativa, e-mail dos dominios da JFRJ e
do TRF2, Internet, softwares cujo direito de uso ¢ do CONTRATANTE, acesso a dados e informagdes armazenadas nas estagdes de trabalho,
nos servidores de rede, bancos de dados, storages, repositorios e demais solu¢des ou dispositivos de armazenamento.

Declaro conhecer e concordo em seguir rigorosamente as regras técnicas e de conduta pessoal, estabelecidas pelo CONTRATANTE, que
orientarfo minha atuagdo junto aos usuarios do CONTRATANTE.

Estou ciente de que, em fungao dos privilégios especiais que recebi e/ou estou recebendo, minhas agdes serdo monitoradas de acordo com a
Politica de Seguranca da Informacdo do CONTRATANTE.

Deste modo, as estacdes de trabalho e sistemas aos quais tenho acesso, poderdo ser auditados a qualquer tempo, sendo que eventuais
alteracdes feitas sob minha identificacdo serdo de minha total responsabilidade.

Reconhego que os privilégios especiais que ora detenho destinam-se exclusivamente a execucdo dos servigos técnicos, especificamente
solicitados, relacionados no instrumento contratual que vincula meu empregador ao CONTRATANTE.

Declaro que recebi orientagdes sobre o uso e seguranga dos recursos de Tecnologia da Informagdo do CONTRATANTE, as quais seguirei
integralmente;

Estou ciente de que deverei comunicar imediatamente, ao servidor do CONTRATANTE responsavel pela gestdo do contrato, sobre qualquer
divergéncia ou irregularidade, de que tenha ciéncia, referente ao uso de computadores, demais recursos de TI e da Rede Corporativa.

Tenho conhecimento pleno de que ndo me ¢ permitido trazer para as dependéncias do CONTRATANTE qualquer espécie de equipamento ou
acessorio de TI, computadores e sistemas, de minha propriedade ou de terceiros, salvo quando expressamente autorizado por servidor técnico
do CONTRATANTE, no interesse publico.

Reconhego minha responsabilidade por eventuais danos que sejam causados pelo descumprimento das orientagdes por mim recebidas,
realizando uma agdo de iniciativa propria de tentativa de modificacdo da configuracio, fisica ou logica, dos recursos computacionais, sem a
permissdo da area competente.

Reconhego minha responsabilidade pelos efeitos que possam advir de conduta adotada por mim, que possa causar prejuizo de qualquer
natureza a um agente publico ou a0 CONTRATANTE, no que tange a disponibilidade, integridade e sigilo das informagdes, que trafeguem

ou fiquem armazenadas nos recursos de tecnologia da informagao, sob minha administragdo ou nao.

Da mesma forma, reconheco minha responsabilidade por prejuizos de qualquer natureza causados aos bens publicos ou pertencentes a outros
agentes publicos, decorrentes de minha conduta direta ou indireta.

Rio de Janeiro, de ,202 .

Funcionario da CONTRATADA

Nome do representante legal da CONTRATADA (Cargo)

CONTRATANTE (Representante do setor técnico)

ANEXO I-F - FORMULARIO DE DADOS CADASTRAIS

NOME
| |
CPF (SOMENTE ALGARISMOS) DATA DE NASCIMENTO ESTADO CIVIL
| |
RG (SOMENTE ALGARISMOS) ORGAO EXPEDIDOR DO RG UF DO ORGAO EXPEDIDOR DO

RG




DATA DE EXPEDICAO DO RG NACIONALIDADE NATURALIDADE

NOME DO MAE

ENDERECO NUMERO BAIRRO
CEP CIDADE | UNIDADE F][:DERATIVA
TELEFONE COM DDD E-MAIL PARTICULAR |

I

Rio de Janeiro, de ,202 .

Funcionario da CONTRATADA

Nome Representante legal da CONTRATADA(Cargo)

ANEXO I-G — MODELO DE TERMO DE VISTORIA

TERMO DE VISTORIA

Pregio Eletronico n.

Processo 0015761-61.2025.4.02.8000
Administrativo:

(NOME DO  LICITANTE), através de seu  (QUALIFICACAO DO  RESPONSAVEL), de  nome
e CPF: , declara para fins de participagdo no PREGAO ELETRONICO
N.° /____, que tomou conhecimento de todas as informagdes necessarias a elaboragdo da proposta comercial mediante a realizacdo de
vistoria técnica presencial do ambiente fisico e computacional do Data Center do CONTRATANTE, onde foi informada do escopo dos
servigos, do local de execucdo, da area destinada a alocac@o dos profissionais da CONTRATADA e da infraestrutura envolvida descritos no
Edital e seus anexos. E proclama estar ciente dos termos e condigdes descritos no respectivo Edital e seus anexos, tendo obtido do Tribunal
Regional Federal da 2° Regido, todas as informacdes a respeito da prestacdo de servigos em questao.

O representante da LICITANTE, devidamente identificado, devera comparecer a Rua Acre, n® 80, sala 705, Centro, Rio de Janeiro/RJ,
ocasido em que receberd o Comprovante de Vistoria. A vistoria ao Data Center do CONTRATANTE ¢ suficiente para a compreensao do
objeto.

Assinatura do representante da LICITANTE

Razio Social da LICITANTE

Numero de inscri¢do no CNPJ:

Nome do servidor do CONTRATANTE responsavel por acompanhar a vistoria

ANEXO I-H - MODELO DE TERMO DE CONFIDENCIALIDADEPARA VISTORIA TECNICA




TERMO DE CONFIDENCIALIDADE PARA VISTORIA TECNICA

Pregio Eletronico n.°

Processo 0015761-61.2025.4.02.8000

Administrativo:

Pelo presente Termo de Responsabilidade e Confidencialidade, eu
CPF n° , RG n° , Orgdo emissor , representante da
LICITANTE

CNPJ n° , comprometo-me a manter sob sigilo de todas as informagdes e dados do Data Center e servigos do
TRF2 a mim divulgadas em funcdo de participagido no Edital de Pregao Eletronico n° /

Sob as penas da Lei, comprometo-me a ndo divulgar ou distribuir o material e as informagdes recebidas.

Rio de Janeiro, de de 202 .

Assinatura do representante da LICITANTE

Observacdo: Anexar copia da documentacio do representante da LICITANTE assinante deste termo onde conste o seu CPF e seu RG.

ANEXO I-I - ESTUDO TECNICO CONTENDO OS REQUISITOS DA CONTRATACAO

1) DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1) Identificaciio das necessidades de negocio

1.1.1) A contratagdo estd alinhada ao Plano Estratégico da Justi¢a Federal — PEJF 2021-2026 e ao Plano
Estratégico de Tecnologia da Informagdo da Justica Federal - PETI-JF 2021-2026, em especial, ao
macrodesafio de Fortalecimento da Estratégia Nacional de TIC e de Protecédo de Dados, com o objetivo de
assegurar a efetividade dos servigos de TI da Justica Federal.

1.1.2) O objeto visa garantir a disponibilidade, a continuidade e a qualidade dos recursos de TIC, por meio
da sustentagdo, operagdo, monitoramento e suporte ao parque tecnologico do CONTRATANTE,
abrangendo a resolucdo de incidentes de hardware, software, sistemas e aplicacdes do datacenter, o
cumprimento dos acordos de nivel de servigo e a continuidade da prestacdo dos servigos apds o
encerramento do contrato vigente (Contrato TRF2-CON-2021/00058 — Processo Administrativo n°
0000718-84.2025.4.02.8000).

1.1.3) Compreende ainda a condugdo de projetos de implantacdo, atualizagdo, evolucdo tecnologica e
migracdo para a nuvem, a gestdo continua de versdes e corregdes de seguranca, a mitigacdo de riscos de
seguranca da informagdo e a promogdo da melhoria continua dos servigos, com base nas boas praticas
ITIL, incluindo a integragio do CONTRATANTE com equipes internas, suportes de 1° e 2° niveis e
fornecedores externos, visando a adequagdo dos sistemas a infraestrutura existente ¢ ao aumento da
satisfacdo dos usuarios de TIC.

1.2. Identificacdo das necessidades tecnolégicas

1.2.1) Os servigos poderdo ser prestados de forma presencial ou remota, por profissionais da
CONTRATADA alocados nas instalagdes do CONTRATANTE ou por profissionais da CONTRATADA
alocados nas instalagdes da propria CONTRATADA, conforme a natureza da demanda e o tipo de Ordem
de Servigo.

1.2.2) A atuagdo da CONTRATADA compreende o tratamento de demandas presenciais e remotas, com
resposta a incidentes, intervencdes fisicas ou logicas em equipamentos e ambientes criticos, controle de
acesso e supervisdo operacional, assegurando a continuidade dos servicos e a conformidade com a ABNT
NBR ISO/IEC 27000 nos locais e condigdes indicados nos itens 6.3.2, 6.3.3 ¢ 6.3.4.

1.2.3) A CONTRATADA devera utilizar os sistemas corporativos disponibilizados pelo
CONTRATANTE, incluindo o Sistema de Gestdo de Servicos de TI (ITSM), a Plataforma de
Monitoramento e Observabilidade e a Plataforma de Networking, bem como os meios tecnologicos
oficiais de comunicagio, para o recebimento e tratamento das demandas do ecossistema de TIC.

1.2.4) Compete ainda a CONTRATADA o gerenciamento de incidentes, requisicdes, mudangas e
problemas do ambiente de datacenter, a gestdo do ciclo de vida, atualizac@o e capacidade dos ativos de
TIC, a avaliacdo continua da arquitetura tecnologica, e a andlise de cenarios on-premises e em nuvem,
com definicdo de estratégias para implantacdo de novos sistemas e migracdo entre ambientes.

1.3. Demais requisitos necessarios e suficientes a escolha da solucio de TIC

1.3.1) Requisitos Gerais da Contratacio




1.3.1.1) A contratacdo sera realizada por custo fixo mensal, abrangendo a prestagdo de servicos técnicos
especializados de sustentagdo da infraestrutura de TIC do CONTRATANTE, compreendida como o
conjunto de equipamentos, sistemas, produtos e servicos necessarios ao funcionamento das solugdes de
tecnologia da informagdo do Poder Judiciario da 2* Regido, incluindo ambientes locais e em nuvens
publicas contratadas.

1.3.1.1.1) A presente contratagdo adotou o regime de custo fixo mensal para garantir a disponibilidade
ininterrupta da infraestrutura de TIC, conforme exigido pelo carater continuo da atividade jurisdicional
(Art. 93, XII, CF). Diferentemente de modelos por demanda, o valor aqui reside na prontiddo e na
prevencao de falhas, essenciais para o suporte especializado e o monitoramento 24x7, onde a estabilidade
do ambiente ¢ prioritaria a remuneragio de incidentes isolados.

Modelos de remuneracdo por demanda ou hibridos s@o tecnicamente inadequados para este caso concreto
pela impossibilidade de prever o volume e a complexidade das ocorréncias. Além disso, vincular o
pagamento a quantidade de tickets poderia desestimular a atuagdo preventiva, contrariando o principio da
eficiéncia (Art. 37, CF). A manuten¢do de uma equipe em estado de prontiddo assegura a seguranga
operacional necessaria a um datacenter, o que ndo se concilia com métricas variaveis.

Amparada pela Lei n® 14.133/2021, a escolha pelo custo fixo é proporcional a natureza essencial do
servico, desde que vinculada a indicadores de desempenho (SLA). A motivacdo administrativa
fundamenta-se na descricdo técnica do objeto, demonstrando que apenas esse modelo garante a
continuidade operacional e a mitigacdo de riscos em um ambiente de infraestrutura critica.

1.3.1.2) Os servigos serdo executados por times especializados descritos no item 6.7.2, os quais sdo
responsaveis pelo atendimento a requisi¢des, problemas, restabelecimento de servigos e pela execucdo de
mudangas no ambiente tecnoldgico, observadas as janelas de atendimento estabelecidas. Os profissionais
alocados deverdo atender aos requisitos de qualificag@o técnica e aos indicadores de niveis de servigo
aplicaveis.

1.3.1.3) As demandas serdo encaminhadas 8 CONTRATADA por meio dos Canais de Acesso aos
Servigos, conforme item 6.6, ressalvadas as hipoteses em que o CONTRATANTE, por critério proprio,
assuma o tratamento direto de determinadas demandas, as quais ndo integrardo o computo dos resultados
da CONTRATADA.

1.3.1.4) A mensuragdo e o pagamento dos servigos estardo condicionados ao cumprimento dos acordos de
niveis de servico definidos pelo CONTRATANTE.

1.3.2) Requisitos da infraestrutura e dos servicos de TIC associados

1.3.2.1) Sustentacdo da Infraestrutura de TIC em regime 24x7.

1.3.2.2) Manuten¢ao da disponibilidade da infraestrutura utilizada por sistemas de TIC corporativos do
Poder Judiciario da 2a Regido.

1.3.2.3) Manutencdo da disponibilidade da infraestrutura de TIC que hospeda sistemas criticos da area
jurisdicional do CONTRATANTE.

1.3.2.4) Manutengao do parque de TIC operacional, atualizado e dentro das melhores praticas de mercado.

1.3.2.5) Operacdo dos servigos de nuvem privada e publica do CONTRATANTE, definindo a melhor
estratégia a ser adotada para novos sistemas.

1.3.2.6) Atuagdo para evitar, mitigar e conter riscos relacionados a seguran¢a da informacao.

1.3.2.7) Buscar o cumprimento dos acordos de nivel de servico estabelecidos com as areas de negdcio do
CONTRATANTE e com as determina¢des do CNJ/CJF.

1.3.2.8) Viabilizar a implantagdo de novas solugdes de TIC e evolugdo das existentes.

1.3.2.9) Manter a Base de Dados de Gerenciamento de configuragdo (BDGC) e base de conhecimento da
CONTRATADA atualizadas e bem documentadas.

1.3.2.10) Melhoria da interface entre infraestrutura e desenvolvimento de forma a aprimorar o tratamento
de demandas de servigos criticos de TIC.

1.3.2.11) Atuacdo tempestiva na manuten¢do e¢ implantagdo de requisitos de seguranca da informagéo
relativos a infraestrutura de TIC.

1.3.3) Requisitos de Seguranca

1.3.3.1) A prestagdo de servicos deverd estar em conformidade com os principios e exigéncias da
governanga de seguranga cibernética no Poder Judiciario a qual estd fundamentada nas Resolugdes CNJ n°
370 e n°® 396/2021 e na Portaria n® 162/2021, que estruturaram a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

1.3.4) Requisitos Legais

1.3.4.1) No decorrer da execugdo contratual, a CONTRATADA deverd manter aderéncia as condigdes
técnicas, critérios de habilitagdo, a legislacdo aplicavel, padrdes e procedimentos técnicos, e demais
normativos relacionados no Termo de Referéncia, bem como os que, porventura, sejam regulamentados
internamente ou pelos 6rgdos governamentais competentes e que sejam aplicaveis ao objeto contratado,
em especial as relacionadas a seguir:

1.3.4.1.1) Lei n°® 14.133, de 1° de abril de 2021 — Lei de licitagdes e contratos.

1.3.4.1.2) Lei n°® 13.709, de 14 de agosto de 2018 Redacdo dada pela Lei n° 13.853, de 08 de julho de
2019 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

1.3.4.1.3) Lei n° 8.248, de 23 de outubro de 1991, alterada pela Lei n° 14.968 de 11 de setembro de 2024 —
Dispde sobre a capacitacdo e competitividade do setor de informatica e automagdo, e da outras
providéncias;

1.3.4.1.4) Portaria SGD/ME n° 1.070, de 1° de junho de 2023, que estabelece o modelo de contratacdo de
servicos de operagdo de infraestrutura no ambito dos orgdos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagido — SISP do Poder Executivo Federal. A adogdo
dessa norma € por analogia, sem carater vinculante 8 CONTRATANTE.

1.3.4.1.5) Resolucdo CNJ 468 de 15 de julho de 2022.




1.3.5) Requisitos de Subcontratagio

1.3.5.1) A CONTRATADA permanece integralmente responsavel pela execucdo do objeto,
independentemente da autorizagdo para subcontratacdo parcial de etapas do servigo, conforme facultado
pelo art. 122 da Lei n® 14.133/2021.

1.3.5.1.1) Com fulcro no § 2° do art. 122 da Lei n® 14.133/2021, o CONTRATANTE reserva-se o direito
de vedar, restringir ou condicionar a alocagdo de profissionais pela CONTRATADA mediante vinculo
civil (Pessoa Juridica interposta), sempre que tal medida visar a mitigagdo de riscos juridicos e
operacionais, sem que isso configure direito a reequilibrio econdmico-financeiro, visto que a gestdo de
pessoal e a aderéncia as normas de seguranca do Edital integram o risco empresarial da LICITANTE.

1.3.5.2) A restri¢do ao modelo de "pejotizag¢do" podera ocorrer nas seguintes hipoteses motivadas:

1.3.5.2.1) Prevencdo de Fraude Trabalhista: Quando a equipe de fiscaliza¢@o identificar que o vinculo
civil entre o profissional e a CONTRATADA mascara uma relacdo juridica dotada de pessoalidade,

habitualidade e subordinagdo direta (elementos faticos da relacdo de emprego - CLT), expondo o
CONTRATANTE a responsabilidade subsidiaria por verbas laborais e previdenciarias;

1.3.5.2.2) Conformidade com a Seguranca da Informacio (normas ISO/ITEC 27000): Quando o nivel

de criticidade dos ativos de TIC exigir a ado¢do do modelo de vinculo empregaticio direto ou societario,
por ser este o regime que oferece maior robustez em termos de:

1.3.5.2.2.1) Poder Disciplinar e Responsabilizacdo: Garantia de aplicacdo imediata de sangdes
administrativas e disciplinares internas em caso de incidentes;

1.3.5.2.2.2) Governanca e Rastreabilidade: Redugdo da fragmentagcdo de responsabilidades e maior
controle sobre o ciclo de vida pelo CONTRATANTE dos acessos a credenciais privilegiadas;

1.3.5.2.2.3) Continuidade Operacional: Mitigagdo da alta rotatividade (turnover) e garantia de retengdo do
conhecimento tatico essencial a sustenta¢do da infraestrutura critica;

1.3.5.2.2.4) Dever de Confidencialidade: Estreitamento do vinculo de lealdade e sigilo, reduzindo a
superficie de exposicdo a riscos de vazamento de dados ou acessos indevidos.

1.3.5.3) E vedada 8 CONTRATADA a subcontratacio dos servicos mediante interposi¢cio de pessoa
juridica que nfo possua, entre as atividades econémicas constantes de seu cadastro no CNAE,
atividade compativel com a natureza dos servicos intelectuais objeto da respectiva Ordem de

Servico em virtude de auséncia de capacidade técnica da pessoa juridica interposta.

1.3.5.4) E terminantemente vedada a subcontratagio de pessoas fisicas ou juridicas que incorram nas
hipoteses de impedimento previstas no § 3° do art. 122 da Lei n® 14.133/2021.

1.3.6) Requisitos de continuidade e disponibilidade dos times

1.3.6.1) Conforme item 6.11.

1.3.7) Requisitos de substituicio de profissionais

1.3.7.1) Conforme item 6.12.

1.3.8) Requisitos Temporais

1.3.8.1) Os servigos deverdo ser prestados observando as janelas estipuladas para os times no item 6.5.2.

1.3.8.2) Dada a complexidade do objeto e elevado esforgo para absor¢do do conhecimento necessario a
prestacdo dos servigos, o prazo de vigéncia contratual sera de 5 (cinco) anos, nos termos do art. 106 da Lei
n°® 14.133/2021, contado a partir do primeiro dia 1til subsequente a assinatura do contrato, admitida a
prorrogacdo da vigéncia até o limite maximo de 10 (dez) anos, em conformidade com o disposto no art.
107 da Lei n° 14.133/2021.

1.3.9) Requisitos Sociais, Ambientais e Culturais

1.3.9.1) A CONTRATADA devera assegurar suporte em lingua inglesa para todos os times de servicos,

adotar conduta ética e profissional compativel com a moralidade administrativa e observar as diretrizes
institucionais vigentes. A execugdo dos servigos devera atender integralmente a legislacdo ambiental
aplicavel, ainda que o objeto ndo se enquadre nas atividades sujeitas ao CTF-IBAMA, utilizando materiais
¢ equipamentos em conformidade com critérios de sustentabilidade e com a diretiva RoHS, de forma a
prevenir a geragdo de residuos e assegurar sua destinagdo ambientalmente adequada, inclusive por meio
da coleta seletiva disponibilizada pelo CONTRATANTE.

1.3.10) Requisitos de Arquitetura Tecnolégica

1.3.10.1) O detalhamento dos recursos tecnoldgicos do ambiente computacional do CONTRATANTE
serd fornecido durante vistoria técnica.

1.3.10.2) O CONTRATANTE, mediante comunicagdo a CONTRATADA com antecedéncia minima de
45 (quarenta e cinco) dias, podera desativar ou implantar novos sistemas ou tecnologias de TIC, cabendo a
CONTRATADA se adequar para realizar a sustentacdo do ambiente Tecnologico.

1.3.11) Requisitos de Projeto e de Implantacio

1.3.11.1) A CONTRATADA devera capacitar seus profissionais no uso das ferramentas internas do
CONTRATANTE (Central de Servigos, e-mail, whatsapp, chat, sistemas e plataformas descritos no item
1.2.4, repositdrios etc.).

1.3.11.2) Os servigos prestados deverdo atender aos processos, metodologias e padrdes adotados pelo
CONTRATANTE.

1.3.12) Requisitos de Implantacio

1.3.12.1) A CONTRATADA utilizaré a Central de Servicos, sistemas e plataforma descritos no item 1.2.4
¢ BDGC que ja se encontram implantados no ambiente do CONTRATANTE.

1.3.12.2) As responsabilidades da CONTRATADA referentes a implantag@o do servigo estdo descritas no
item 1.3.17.

1.3.13) Requisitos de experiéncia profissional da CONTRATADA

1.3.13.1) A CONTRATADA devera comprovar experiéncia na prestacdo de servigo em contratos
semelhantes por meio de Atestado(s) de Capacidade Técnica.

1.3.14) Requisitos de Metodologia de Trabalho




1.3.14.1) Compete ao CONTRATANTE a gestdo e fiscalizagdo da qualidade dos resultados, e a
CONTRATADA, a execugdo e gestdo dos servigos e dos profissionais alocados, devendo a prestacdo
observar os processos, padrdes e procedimentos do CONTRATANTE, o modelo de gestao ITIL, a
operacionalizagdo por ordens e tickets de servico, o atendimento aos niveis minimos de servico e a
manutencdo da base de conhecimento institucional.

1.3.15) Requisitos do Modelo de Execuc¢io

1.3.15.1) Além das caracteristicas dos perfis profissionais descritas nos itens 6.7.2., 0s servigos a serem
executados pela CONTRATADA poderdo enquadrar-se nas atividades descritas nas Ordens de Servigo do
item 1.3.16.1.

1.3.16) Requisitos da Ordem de Servico

1.3.16.1) Tipos de Ordens de Servigos

1.3.16.1.1) Os tipos de Ordens de Servicos de sustentagdo de infraestrutura estdo descritos a seguir:

1.3.16.1.1.1) Servigos remotos de 3° nivel de monitoramento remoto e sustenta¢io da Plataforma de
Monitoramento e Observabilidade de infraestrutura de TIC, emregime 24 (horas) x 7 (dias da
semana) x 365 (dias do ano), voltados a gestdo do Centro de Operagdes da Infraestrutura do Datacenter,
compreendendo a verificagdo continua, por meio das ferramentas de monitoramento disponibilizadas pelo
CONTRATANTE, da ocorréncia de alertas e incidentes, bem como a atuagdo conforme scripts e
procedimentos previamente definidos, doravante denominada como OSR001;

1.3.16.1.1.2) Servigos presenciais de 3° nivel de gerenciamento operacional das equipes de sustenta¢io
de Infraestrutura do Datacenter, sustentacio do Sistema de Gestdao de Servicos de TI (ITSM), em

regime 8 (oito) horas por dia x 5 (cinco) dias por semana, doravante denominada como OSR002;

1.3.16.1.1.3) Servigos presenciais de 3° nivel em arquitetura de solucdes e plataformas de Sistema
Operacional Linux, virtualizacio e conteinerizacio Linux e atividades operacionais de gestio de

midias de backup, em regime 16 (dezesseis) horas x 5 (cinco) dias por semana, doravante denominada
como OSR003;

1.3.16.1.1.4) Servigos presenciais de 3° nivel em arquitetura de solugdes e plataformas Microsoft
Windows e virtualizaciio e conteinerizacdo Microsoft Windows e atividades operacionais de gestido

de midias de backup, em regime 16 (dezesseis) horas x 5 (cinco) dias por semana, doravante denominada
como OSR004;

1.3.16.1.1.5) Servigos presenciais de 3° nivel de aplica¢des e banco de dados, em regime 16 (dezesseis)
horas x 5 (cinco) dias por semana, doravante denominada como OSR005;

1.3.16.1.1.6) Servigos presenciais de 3° nivel relacionados a conectividade e comunicacio e sustentacio
da Plataforma de Networking (suite de sistemas em uso pela infraestrutura de rede), em regime 16
(dezesseis) horas x 5 (cinco) dias por semana, doravante denominada como OSR006.

1.3.16.2) Conteiido das Ordens de Servico

1.3.16.2.1) A Ordem de Servigo constitui instrumento formal de comando e controle por meio do qual o
CONTRATANTE determina a CONTRATADA a execugio de atividades integrantes do objeto contratual
e devera conter, minimamente:

1.3.16.2.1.1) o valor maximo, expresso em moeda corrente nacional, passivel de faturamento,
condicionado a execug¢do integral, satisfatoria e tempestiva da atividade, devidamente atestada;

1.3.16.2.1.2) a descrigdo dos servigos que serdo prestados pela CONTRATADA,;

1.3.16.2.1.3) os resultados esperados a serem alcancados;

1.3.16.2.1.4) o perfil técnico profissional exigido;

1.3.16.2.1.5) a janela padrdo de atendimento.

1.3.16.3) Disposicoes Gerais

1.3.16.3.1) As Ordens de Servigo deverdo ser emitidas em conformidade com os modelos padronizados
estabelecidos pelo CONTRATANTE.

1.3.16.3.2) A Ordem de Servico sera considerada concluida quando todos os objetivos nela estabelecidos
forem integralmente atingidos, e os servicos executados e/ou entregues apresentarem a qualidade
requerida, desde que devidamente atestados pelo demandante e aprovados pelo Gestor ou Fiscal do
Contrato, ou por outro servidor formalmente designado, ressalvada a hipotese de autorizacdo expressa de
encerramento parcial.

1.3.16.3.3) O encerramento indevido de Ordem de Servico pela CONTRATADA, sem a anuéncia do
demandante, do Gestor ou do Fiscal do Contrato, ou de servidor por este designado, ou ainda sem a
efetiva resolugdo da demanda, implicara sua reabertura automatica, com a contagem continua dos prazos
originalmente estabelecidos, inclusive para fins de apurag@o de responsabilidades e aplicacdo das sangdes
administrativas cabiveis.

1.3.16.3.4) Nos casos excepcionais em que a CONTRATADA nio consiga executar a Ordem de Servigo
nas condi¢cdes demandadas, em razdo de dependéncia de providéncias a cargo do CONTRATANTE ou
por ocorréncia de caso fortuito ou for¢a maior, devera comunicar formalmente e de forma tempestiva o
Gestor do Contrato, apresentando justificativa técnica devidamente fundamentada, cabendo ao
CONTRATANTE avaliar a admissibilidade das razdes apresentadas, para fins de eventual reprogramacao,
suspensao ou adequagdo da Ordem de Servico.

1.3.17) Requisitos do periodo de estabilizacio contratual

1.3.17.1) A CONTRATADA dispora do prazo maximo de 15 (quinze) dias corridos, contados a partir do
primeiro dia util subsequente a assinatura do contrato, para a realizagdo de todas as atividades
preparatorias necessarias ao inicio da prestacdo dos servigos contratados, incluindo, entre outras, as agdes
de transicdo, a apresentagdo dos perfis profissionais exigidos, bem como a disponibilizagdo dos
equipamentos e materiais previstos nesta contratacao.

1.3.17.1.1) A partir do 16° (décimo sexto) dia corrido, contado do primeiro dia util subsequente a
assinatura do contrato, 0 CONTRATANTE estara formalmente habilitado a abertura de Ordens de Servigo
(0S).




1.3.17.2) A CONTRATADA devera estar plenamente apta a iniciar a execucdo dos servigos objeto deste
contrato no prazo maximo de 20 (vinte) dias corridos, contados do primeiro dia util subsequente a
assinatura do contrato, mediante a efetiva disponibilizagdo dos profissionais necessarios, observados os
termos e condigdes estabelecidos neste instrumento.

1.3.17.3) Os primeiros 30 (trinta) dias contados a partir do inicio da execucdo dos servigos serdo
considerados periodo de estabilizacdo, durante o qual os resultados esperados e os niveis de qualidade
exigidos poderdo ser implantados de forma gradual e progressiva, com o objetivo de permitir a
CONTRATADA realizar os ajustes necessarios e alcangar, ao final desse periodo, o desempenho integral
requerido.

1.3.17.4) Essa flexibilizagdo observara, contudo, os limites minimos a seguir definidos:

1.3.17.4.1) No 1° (primeiro) més de execucao: a CONTRATADA devera atingir, no minimo, 80% (oitenta
por cento) dos resultados esperados e dos niveis de qualidade exigidos. Os prazos de atendimento
estabelecidos poderio, nesse periodo, ser dilatados em até 20% (vinte por cento);

1.3.17.4.2) A partir do 2° (segundo) més de execucdo: a CONTRATADA devera alcancar 100% (cem por
cento) dos resultados esperados ¢ dos niveis de qualidade exigidos, passando a observar integralmente os
prazos e pardmetros definidos.

1.3.18) Requisitos referentes ao encerramento dos servicos e da transi¢io contratual

1.3.18.1) A transicdo dos servigos corresponde ao conjunto de atividades destinadas a transferéncia
estruturada de conhecimentos, informagdes e competéncias indispensaveis a continuidade da prestacdo
dos servigos objeto desta contratagao.

1.3.18.2) A transigdo contratual devera ser formalmente iniciada pela CONTRATADA no prazo maximo
de 120 (cento e vinte) dias anteriores ao término da vigéncia do Contrato.

1.3.18.3) O Plano de Transigdo dos Servigos representa a estratégia operacional adotada pela
CONTRATADA e devera registrar, detalhar e sistematizar os métodos de trabalho empregados na
execucao dos servigos contratados.

1.3.18.4) Na hipotese de realizagdo de novo certame licitatério que resulte em substitui¢do do fornecedor,
a CONTRATADA cujo contrato esteja em fase de encerramento devera promover a transferéncia formal a
nova vencedora da licitagdo de toda a documentagdo, informagdes e conhecimentos necessarios a
continuidade dos servigos, bem como prestar os esclarecimentos necessarios acerca dos procedimentos
adotados no relacionamento entre 0 CONTRATANTE e a nova CONTRATADA.

1.3.18.5) Caso ndo haja nova licitagdo, os procedimentos de repasse e transferéncia previstos no item
anterior deverdo ser realizados diretamente ao CONTRATANTE.

1.3.18.6) Para atendimento ao disposto nos itens anteriores, a CONTRATADA devera elaborar e entregar
um Plano de Transi¢8o, contemplando todas as atividades, agdes e projetos necessarios a completa e
ordenada transicdo dos servicos, no prazo maximo de 20 (vinte) dias corridos, contados da data de inicio
do processo de transigao.

1.3.18.7) O Plano de Transicdo devera abranger, no minimo, os seguintes aspectos:

1.3.18.7.1) identificagdo do ambiente de trabalho no qual atuara a equipe de transi¢do, com a descri¢ao de
papéis, responsabilidades, niveis de conhecimento e qualifica¢des dos profissionais envolvidos;

1.3.18.7.2) cronograma detalhado do processo de transi¢do, contemplando tarefas, processos, recursos
necessarios, marcos de referéncia, datas de inicio, duracdo estimada e previsdo de conclusio;

1.3.18.7.3) definicdo das estruturas de governanga e das atividades de gerenciamento da transicdo, bem
como das regras de relacionamento entre a CONTRATADA, o CONTRATANTE e a futura prestadora de
servicos, quando aplicavel;

1.3.18.7.4) apresentagdo do plano de gerenciamento de riscos, do plano de contingéncia e do plano de
acompanhamento, todos especificamente relacionados ao processo de transicao.

1.3.18.8) Cabera ao CONTRATANTE assegurar a disponibilidade dos recursos humanos qualificados,
identificados no Plano de Transi¢do, que atuardo como receptores dos servigos.

1.3.18.9) Durante o periodo necessdrio a elaboragdo e execugdo do Plano de Transi¢do, a
CONTRATADA sera integralmente responsavel pela alocagdo de quaisquer recursos ou esforcos
adicionais que se facam necessarios e que estejam exclusivamente vinculados a conclusdo do processo de
transicao.

1.3.18.9.1) Para os fins do disposto no item anterior, consideram-se esforcos adicionais as atividades de
pesquisa, transferéncia de conhecimento (entre a CONTRATADA atual e eventual futura
CONTRATADA), producdo ou atualiza¢do de documentag@o, bem como quaisquer outras agdes passiveis
de cobranca diretamente relacionadas ao processo de transi¢ao.

1.3.18.10) A Garantia Contratual permanecera retida até a conclusdo integral e satisfatoria da Transigcdo
Contratual, devidamente atestada pelo CONTRATANTE.

1.3.19) Requisitos de transferéncia de conhecimento

1.3.19.1) Todos os resultados de analises e proposi¢des de agdes corretivas deverdo ser registrados na area
especifica de Base de Conhecimento do Sistema de Gestdo de Servicos de TI ITSM).

1.3.19.2) Base de conhecimento do Sistema de Gestdo de Servicos de TI (ITSM).

1.3.19.2.1) O registro, uso, manutengdo e reuso de conhecimento deve ser pratica comum da
CONTRATADA.

1.3.19.2.2) Todos os incidentes devem ser relacionados a um conhecimento, o qual pode ser um Incidente
anterior, um artigo de conhecimento da ferramenta de gerenciamento de servicos do CONTRATANTE,
um link web para uma pagina de documentacdo criada especificamente para esse fim ou outro meio
estipulado pelo CONTRATANTE.

1.3.19.2.3) Caso o conhecimento ainda ndo exista, a CONTRATADA tera uma tarefa de incidente
associada com prazo de 30 (trinta) dias 1iteis para criar o conhecimento e associa-lo ao Incidente.




1.3.19.2.4) Os Incidentes semelhantes devem ser associados ao mesmo conhecimento.

1.3.20) Requisitos do modelo de gestdo do contrato

1.3.20.1) Disposicoes Gerais

1.3.20.1.1) A administracdo, gerenciamento e fiscalizagdo do contrato ficardo a cargo de unidade
administrativa indicada pela Secretaria de Tecnologia da Informagdo (STI) e serdo realizados em
conformidade com a legislagdo aplicavel, incluindo:

1.3.20.1.1.1) Verificagdo se a execugdo dos servicos esta em conformidade com o objeto da contratacdo,
observando-se as especificagdes técnicas;

1.3.20.1.1.2) Registro de todas as ocorréncias relacionadas com a execugao dos servicos e as dificuldades
encontradas no relacionamento com a CONTRATADA;

1.3.20.1.1.3) Aferi¢do dos niveis de servigo previstos em contrato; e

1.3.20.1.1.4) Ateste da execucdo dos servicos para a efetivacdo de pagamentos.

1.3.20.1.2) Em periodicidade definida pelo CONTRATANTE, sera realizada, entre 0 CONTRATANTE e
a CONTRATADA, reunido de acompanhamento para verificagdo dos relatorios apresentados, analise dos
resultados e dos planos de ag@o para corre¢do de falhas, ficando a critério do CONTRATANTE a
defini¢do das datas e horarios.

1.3.20.1.3) O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucdo
total ou parcial.

1.3.20.1.4) Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

1.3.20.2) Procedimentos de Teste e Inspecio

1.3.20.2.1) O CONTRATANTE se reserva ao direito de promover avaliagdes, inspe¢des e diligéncias
visando esclarecer quaisquer situagdes relacionadas a prestagao dos servicos contratados, sendo obrigagéo
da CONTRATADA sanar as inconformidades identificadas.

1.3.20.2.2) O representante do CONTRATANTE devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto
no Art. 117 da Lei n® 14.133, de 2021.

1.3.20.3) Tipos de tickets de servico

1.3.20.3.1) Durante a vigéncia das Ordens de Servico, solicitagdes serdo encaminhadas a CONTRATADA
via tickets de servigo, por meio do Sistema de Gestdo de Servigos de TI (ITSM), com tipos, categorizacao
e formas de atendimento especificos.

1.3.20.3.2) Os tickets podem ser organizados em diferentes tarefas de forma a permitir a organizagio das
atividades e conter o detalhamento de cada uma delas.

1.3.20.3.3) Solicitagdes também podem ser recebidas por outros meios como e-mail, chat, contato
telefonico e Whatsapp (ou Telegram ou ferramenta similar), nos casos em que a atividade ndo requer o
uso de tickets, como participag@o em reunides ou salas de crise.

1.3.20.3.4) Na auséncia de um ticket de servico relacionado a uma demanda, ¢ responsabilidade da
CONTRATADA realizar o registro apropriado no Sistema de Gestdo de Servigos de TI (ITSM).

1.3.20.3.5) Os tickets podem referir-se aos processos ITIL, como Incidentes, Requisicdes, Mudancas e
Problemas.

1.3.20.3.6) Os tickets poderdo ser compostos por uma ou mais tarefas, com detalhamentos, responsaveis e
prazos especificos.

1.3.20.3.7) Para medir a qualidade do servico, o CONTRATANTE utilizara as ferramentas informatizadas
disponiveis, alinhadas as melhores praticas do framework ITIL.

1.3.20.3.8) A medicdo dos servigos apurara o afastamento dos indicadores de Niveis de Servico em
relagdo as metas estabelecidas no Edital de contratagdo.

1.3.20.3.9) Os tickets devem ter seus campos preenchidos de forma clara para entender o ocorrido e as
acdes realizadas para seu atendimento, ndo sendo aceitas informagdes genéricas.

1.3.20.3.10) As informagdes dos tickets de servigo serdo importadas para a Base de Conhecimento do
CONTRATANTE, sendo responsabilidade da CONTRATADA preencher adequadamente as informagdes
pertinentes ou complementar o preenchimento desta base quando necessario.

1.3.20.3.11) A responsabilidade pelo atendimento aos tickets serda da CONTRATADA.

1.3.20.3.12) O CONTRATANTE, contudo, podera, a seu critério, assumir a responsabilidade pelo
tratamento de tickets, situagdo em que os tickets serdo associados a servidores do CONTRATANTE na
ferramenta e excluidos do universo amostral de apurag@o dos resultados da CONTRATADA.

1.3.20.3.13) Os tickets terdo seu prazo de solugdo definido pelo CONTRATANTE em fungéo da janela de
tempo autorizada para a sua execugdo e da complexidade e/ou dependéncia de recursos humanos ou
materiais por parte do CONTRATANTE.

1.3.21) Tickets de requisiciao

1.3.21.1) Os tickets do tipo Requisi¢do correspondem a solicitagdes de servigos efetuadas pelos usudrios
da infraestrutura de TIC do CONTRATANTE, abrangendo diversos aspectos, como solicitagdes por
informacdes, altera¢des no ambiente, concessdo de permissdes, entre outros.

1.3.21.2) Os tickets de Requisi¢ao serdo disponibilizados nas filas de atendimento da CONTRATADA
apenas ap0s sua aprovacio e poderdo ser executados assim que recebidos.

1.3.21.3) Tickets de Requisicdo referentes a atividades de baixo risco ou previamente catalogadas poderdo
ser pré-aprovados a critério do CONTRATANTE.

1.3.21.4) Os tickets de Requisi¢do terdo um prazo inicial de recep¢do de 15 minutos uteis. Isso significa
que o tratamento da demanda deve ser iniciado nesse intervalo, controlado pela designagao do ticket a um
responsavel na ferramenta.




1.3.21.5) Os tickets de requisi¢oes serdo classificados em 03 (trés) niveis de prioridade e a meta para o
prazo de atendimento ira variar de acordo com esta prioridade, conforme descrito a seguir:

1.3.21.5.1) Tickets de requisicdo com Alta Complexidade tém prazo de encerramento de 16 (dezesseis)
horas uteis.

1.3.21.5.2) Tickets de requisicdo com Média Complexidade tém prazo de encerramento de 8 (oito) horas
uteis.

1.3.21.5.3) Tickets de requisicdo com Baixa Complexidade tém prazo de encerramento de 4 (quatro) horas
uteis.

1.3.21.6) Os prazos de recepcao e de atendimento das requisigdes serdo contabilizados em horas uteis, a
partir do seu registro na ferramenta do CONTRATANTE. Isto é, os prazos apenas serdo contabilizados
dentro da janela padrdo do time responsavel pelo seu atendimento.

1.3.21.7) Em caso de indisponibilidade do usuario designado como contato, o prazo de encerramento
podera ser suspenso pela CONTRATADA até a data/horario previsto para sua disponibilidade.

1.3.22) Tickets de incidentes

1.3.22.1) Um incidente se refere a uma falha que resulte em interrupgao, redugdo da qualidade ou ainda
algum desvio ndo esperado no funcionamento de um ativo ou servi¢o de TIC.

1.3.22.2) Os tickets de servigos relacionados a incidentes serdo enviados por solicitantes autorizados ou
automaticamente por ferramentas especificas do CONTRATANTE.

1.3.22.3) Eventos detectados sem tickets de incidentes associados devem ser registrados manualmente
pela CONTRATADA para tratamento pelos times responsaveis.

1.3.22.3.1) Causas da ndo abertura de incidentes para alarmes ou eventos devem ser investigadas,
ajustando-se as ferramentas de monitoramento para viabilizar aberturas automaticas.

1.3.22.4) Os tickets de incidentes sdo classificados em 03 (trés) prioridades, com prazos de atendimento
variaveis para cada caso.

1.3.22.5) A contabilizacdo do prazo de encerramento dos incidentes podera se dar em horas corridas ou
horas uteis. Esta defini¢do se baseara em critérios definidos pelo CONTRATANTE, como por exemplo a
prioridade e o impacto do incidente, e esta informag@o constara nos tickets.

1.3.22.5.1) Quando contabilizado em horas uteis, o prazo ¢ restrito a janela padrdo do time responsavel
pelo atendimento.

1.3.22.5.2) Para prazos em horas corridas, a contabilizagdo ndo ¢é interrompida, independentemente da
janela padrao.

1.3.22.6) O prazo para conclusdo do atendimento a incidentes podera ser suspenso nas seguintes situagdes:

1.3.22.6.1) Quando for necessario planejar uma mudanga em janela de manutengao especifica para atender
ao incidente, o prazo de atendimento podera ser suspenso pela CONTRATADA, desde a defini¢do da
solugdo até a data planejada de conclusdo da mudanga;

1.3.22.6.2) Quando a resolucdo do incidente depender de fatores alheios 8 CONTRATADA (prestadores
externos, disponibilidade de pessoas do CONTRATANTE, etc.), o prazo também podera ser suspenso;

1.3.22.6.3) Outras situagdes que impecam a atuagdo da CONTRATADA mediante justificativa.

1.3.22.7) Incidentes gerados durante a janela padrdo dos times:

1.3.22.7.1) Os prazos de atendimento dos tickets de incidentes registrados durante o periodo da Janela
Padrdo de cada time, conforme indicado no item 1.3.22 e definidos pelo CONTRATANTE para serem
contabilizados em horas corridas, ndo terdo a contabilizacdo suspensa ao fim da Janela Padrao de Servico,
isto &, precisardo ser tratados em regime 24x7.

1.3.22.7.2) Os tickets de incidentes possuem prazo inicial de recep¢do de 15 minutos. Isto é, uma vez
registrada na ferramenta, o tratamento da demanda deve ser iniciado neste prazo. O controle sera realizado
através da designacdo do ticket a um responsavel na ferramenta apds sua abertura, conforme tabela a
seguir:

1.3.22.7.2.1) Tickets de incidentes com Alta Complexidade tem prazo de encerramento de 16 (dezesseis)
horas tteis.

1.3.22.7.2.2) Tickets de incidentes com Média Complexidade tem prazo de encerramento de 8 (oito) horas

uteis.

1.3.22.7.2.3) Tickets de incidentes com Baixa Complexidade tem prazo de encerramento de 4 (quatro)
horas uteis.

1.3.22.8) Tickets de mudancas

1.3.22.8.1) As mudancas correspondem a alteragdes em servigos ou ativos de TIC.

1.3.22.8.2) As mudangas sd3o compostas por uma ou mais tarefas, contendo atividades, responsaveis e
duracgdo bem definidos, bem como procedimentos e planos de retorno documentados.

1.3.22.8.3) Cabera 8 CONTRATADA, para atendimento a solicitacdes de mudancas:

1.3.22.8.3.1) Anélise, planejamento, construcdo, detalhamento e execucdo da atividade técnica solicitada;

1.3.22.8.3.2) Execugdo das atividades previamente catalogadas dentro do prazo exigido;

1.3.22.8.3.3) Registro de atividades de sua iniciativa em tickets.

1.3.22.8.3.4) Mudangas podem ser solicitadas por demandantes autorizados ou por iniciativa da
CONTRATADA, no ambito de suas atribuigdes de resolugdo de incidentes, manutengdo do ambiente,
atualizagOes, entre outros.

1.3.22.8.3.5) Mudangas terdo prazos contabilizados para recep¢do da tarefa, conclusdo de tarefa e, em
alguns casos, conclusdo de analise de risco e sua construgao.

1.3.22.8.4) Tipos de tickets de mudancas

1.3.22.8.4.1) Tickets referentes as mudancas executaveis em qualquer horario;

1.3.22.8.4.2) Tickets referentes as mudangas executaveis em horario planejado.

1.3.22.8.5) Tickets de mudancas executaveis em qualquer horario




1.3.22.8.5.1) Abrangem mudangas que tenham escopo bem conhecido e mapeado. Possuem prioridades e
estimativas de prazos de atendimento previamente definidos e, uma vez aprovadas, ja podem ser
executadas.

1.3.22.8.5.1.1) Os prazos de atendimento referentes as mudangas executaveis em qualquer horario sdo
definidos pela prioridade do ticket e seguem o estabelecido nos subitens a seguir:

1.3.22.8.5.1.1.1) Ticket mudancas executdveis em qualquer hordri Alta Complexidade, tem
prazo de encerramento de 64 (sessenta e quatro) horas uteis.

1.3.22.8.5.1.1.2) Tickets de mudancas executaveis em qualquer horario e de Média Complexidade, tem
prazo de encerramento de 32 (trinta e duas) horas uteis.

1.3.22.8.5.1.1.3) Tickets de mudancas executaveis em qualquer hordrio e de Baixa Complexidade, tem
prazo de encerramento de 16 (dezesseis) horas uteis.

1.3.22.8.5.2) Tickets de mudancas executaveis em horario planejado.

1.3.22.8.5.2.1) Abrangem mudangas cujo escopo e atividades requerem analise em sua fase de
planejamento, ndo possuindo uma estimativa de esfor¢o previamente conhecida ou possuem um nivel de
risco que condiciona sua execugdo em um hordrio especifico.

1.3.22.8.5.2.2) Para as mudancgas executaveis em horario planejado, a meta exigida ¢ a execugdo de tais
tarefas dentro do periodo planejado e aprovado pelo CONTRATANTE, dentro das janelas padrdo de
atendimento dos times.

1.3.22.8.5.2.3) O planejamento da atividade cabera a CONTRATADA e sua aprovagdo caberd ao
CONTRATANTE, podendo a partir de entdo ser realizada dentro do previsto no ticket.

1.3.22.8.5.3) Condicbes para suspensiio de prazos de atendimento a mudancas

1.3.22.8.5.3.1) Os prazos para realizagdo dos tickets de mudangas executaveis em qualquer horario ou de
mudangas executaveis em horario planejado poderdo ser suspensos quando dependerem de fatores alheios
a CONTRATADA (prestadores externos, disponibilidade de pessoas do CONTRATANTE, etc.).

1.3.22.8.5.4) Tickets de problemas

1.3.22.8.5.4.1) Disposicoes Gerais

1.3.22.8.5.4.1.1) Os tickets de Problemas serdo registrados automaticamente por ferramentas especificas
do CONTRATANTE, manualmente quando houver indisponibilidade de servigo critico de TIC ou quando
um time entender necessaria a investigagdo de algum comportamento recorrente ou indesejado.

1.3.22.8.5.4.1.2) O registro automatico de ticket de problema deve ser realizado pela CONTRATADA
quando for detectado, no periodo de 30 (trinta) dias, o registro de problema alta recorréncia relacionado a
um determinado Item de Configuragao.

1.3.22.8.5.4.1.3) Os tickets de Problemas possuem prazo de defini¢ao de solugdo de contorno de 3 (trés)
dias uteis. Ou seja, uma vez registrado o problema de alta recorréncia na ferramenta, a solucdo de
contorno a ser utilizada em futuros incidentes semelhantes deve ser registrada no ticket dentro desse
periodo.

1.3.22.8.5.4.1.4) Todos os tickets de problemas possuem prazo de determinacdo da causa raiz de 30
(trinta) dias corridos. Isto é, uma vez registrado o problema, a causa raiz deve ser determinada por meio de
investigacdo e registrada no ticket nesse periodo.

1.3.22.8.5.4.1.5) Os tickets de problema possuem prazo de recepgdo de 15 minutos.

1.3.22.8.5.5) Condig¢des para suspensio de prazos de atendimento a problemas

1.3.22.8.5.5.1) O prazo para determinagcdo da causa raiz do problema podera ser suspenso quando
depender de fatores alheios & CONTRATADA (prestadores externos, disponibilidade de pessoas do
CONTRATANTE etc.).

1.3.22.8.5.6) Requisitos de capacidade operacional e atendimento simultineo minimos dos times

1.3.22.8.5.6.1) Capacidade Minima de Atendimento

1.3.22.8.5.6.1.1) A CONTRATADA devera manter prontiddo operacional durante toda a janela padrdo de
atendimento das Ordens de Servico, assegurando que os times possuam recursos humanos e técnicos
suficientes para, utilizando apenas os profissionais alocados no respectivo time, no minimo:

1.3.22.8.5.6.1.1.1) iniciar 1 (um) atendimento imediato de ticket de incidente ou requisi¢do ou

1.3.22.8.5.6.1.1.2) receber 1 (um) ticket de mudancga ou problema ou

1.3.22.8.5.6.1.1.3) atender a 1 (uma) uma demanda superveniente (passivel ou ndo de registro no Sistema
de Gestao de Servigos de TI (ITSM) recebida pelos demais Canais de Acesso aos Servigos descritos no
item 6.6 deste documento.

1.3.22.8.5.6.2) Atendimento simultineo

1.3.22.8.5.6.2.1) Entende-se por atendimento simultaneo a condugdo concorrente de 2 (dois) ou mais
tickets ou demandas por um mesmo perfil profissional, desde que a execugdo de uma atividade ndo
inviabilize o cumprimento dos prazos e a qualidade das demais atividades ou demandas em curso.

1.3.22.8.5.6.3) Regras de enfileiramento de tickets ou demandas quando houver incompatibilidade
de concorréncia

1.3.22.8.5.6.3.1) Nos casos em que a CONTRATADA alocar a unidade minima de atendimento (1 (um)
profissional por time), o prazo exigido para o inicio de novos atendimentos sera passivel de postergacio
caso o profissional da CONTRATADA alocado no determinado time esteja empenhado em atividades que
exijam atenc¢fo técnica indivisivel ou presenca fisica mandatoria.

1.3.22.8.5.6.3.1.1) Nessas situagdes descritas no item anterior, o enfileiramento sera considerado
justificado, ocorrendo o sobrestamento da contagem do prazo de inicio de atendimento enquanto perdurar
a impossibilidade de execugdo concorrente.

1.3.22.8.5.6.4) Atividades de atencdo técnica indivisivel ou presenca fisica mandatoria

1.3.22.8.5.6.4.1) Caracterizam-se por serem atividades impeditivas de simultaneidade. Abaixo ¢
apresentado um rol exemplificativo e nio exaustivo de atividades de atengdo técnica indivisivel ou
presenca fisica mandatoria:




1.3.22.8.5.6.4.1.1) Intervengdes diretas em hardware ou cabeamento que exijam permanéncia em salas
técnicas ou Data Center;

1.3.22.8.5.6.4.1.2) Participag@o ativa em reunides de alta criticidade, como salas de situagdo ou comités de
crise;

1.3.22.8.5.6.4.1.3) Acompanhamento presencial de terceiros para manutengdes criticas na infraestrutura
fisica;

1.3.22.8.5.6.4.1.4) Atividades de suporte que demandem interagdo verbal ou telefonica ininterrupta com o
usuario;

1.3.22.8.5.6.4.1.5) Manuseio fisico de ativos, incluindo rotulagem, inventario presencial e gestdo de
midias de backup;

1.3.22.8.5.6.4.1.6) Procedimentos de destrui¢do segura de dados que exijam vigilancia continua do
processo.

1.3.22.8.5.6.5) Atividades de Processamento Autonomo

1.3.22.8.5.6.5.1) A existéncia de uma atividade em andamento ndo autoriza, por si s, que o profissional
da CONTRATADA alocado em determinado time realize o enfileiramento de novos tickets ou de
demandas recebidas pelos canais de servigos e o consequente sobrestamento da contagem do prazo de
inicio de atendimento, visto que determinadas atividades admitem a liberagdo temporaria da aten¢do do
profissional da CONTRATADA alocado em determinado time ap6s sua configuragdo ou disparo inicial.
Abaixo ¢é apresentado um rol exemplificativo e ndo exaustivo de atividades de processamento auténomo:

1.3.22.8.5.6.5.1.1) Processos de replicacdo, migracdo de volumes ou maquinas virtuais ou containers;

1.3.22.8.5.6.5.1.2) Execugdo de rotinas automaticas de backup, restauracdo ou scripts de longa duracao;

1.3.22.8.5.6.5.1.3) Aplicagdo de atualizagdes (patches) e varreduras de seguranga automatizadas;

1.3.22.8.5.6.5.1.4) Sincronizagio de dados e coletas de logs de sistema.

1.3.22.8.5.6.6) Nos cenarios dessas atividades de processamento autonomo, o profissional da
CONTRATADA alocado em determinado time devera, obrigatoriamente, iniciar o atendimento de novas
atividades, permanecendo vinculado a demanda anterior apenas para monitoramento de excecdes ou
validagéo final.

1.3.22.8.5.7) Prioriza¢io

1.3.22.8.5.7.1) O atendimento pelos times devera adotar as regras de priorizagdo previamente definidas
pelas equipes técnicas do CONTRATANTE.

1.3.22.8.5.8) Limitacdes da afericio automatizada de niveis de servicos relacionada aos tickets no
Sistema de Gestao de Servicos de TI (ITSM)

1.3.22.8.5.8.1) A sistematica de monitoramento de niveis de servi¢o referente aos prazos dos tickets,
embora apoiada nos registros do Sistema de Gestdo de Servicos de TI (ITSM), apresenta limitagdes
intrinsecas quando confrontada com a natureza operacional da sustentagdo de infraestrutura.

1.3.22.8.5.8.2) A principal restri¢do reside na impossibilidade de o Sistema de Gestdo de Servigos de TI
(ITSM) capturar, de forma automatizada e fidedigna, os estados de impedimento fisico ou cognitivo do
profissional alocado na Ordem de Servigo nos casos que o time em que ele atua possui o efetivo total de 1
(uma) unidade minima de atendimento, ou seja, a CONTRATADA aloca, durante a janela padrdo de
atendimento, apenas 1 (um) profissional por time.

1.3.22.8.5.8.3) Conforme os requisitos de capacidade operacional e atendimento simultineo minimos dos
times e respectivas regras de enfileiramento, a contagem dos prazos de atendimento deve ser suspensa
sempre que o profissional alocado na Ordem de Servigo estiver empenhado em atividades de atencdo
técnica indivisivel ou presenca fisica mandatdria que, por natureza, impedem a simultaneidade. Nesses
cenarios, o "sobrestamento da contagem do prazo", embora contratualmente legitimo, ndo ¢ disparado
automaticamente pelo Sistema de Gestdo de Servigos de TI (ITSM), que carece de sensores para
identificar a presenca fisica ou o esgotamento da capacidade cognitiva do profissional alocado na Ordem
de Servigo em tarefas ndo sistémicas.

1.3.22.8.5.8.4) Em contrapartida, o modelo de prestagdo de servigos diferencia as atividades de atencdo
técnica indivisivel ou presenga fisica mandatdria (que impdem restrigdes de agenda) das atividades de
processamento autdnomo, cuja natureza permite a execug@o concorrente de demandas.

1.3.22.8.5.8.5) Essa dualidade entre o que pode ou ndo ser enfileirado cria uma camada de complexidade
que os algoritmos de extragdo de dados brutos do Sistema de Gestdo de Servigos de TI (ITSM) ndo
conseguem processar de forma isolada.

1.3.22.8.5.8.6) O Sistema de Gestdo de Servigos de TI (ITSM) registra o tempo cronoldgico, mas ndo
possui o contexto para discernir se um atraso no "Inicio de Atendimento" decorre de inércia do
profissional alocado na Ordem de Servico ou de um enfileiramento justificado por atividade impeditiva
anterior.

1.3.22.8.5.8.7) Tal condi¢@o impede a apuracdo de niveis de servigco para fins de glosas ou sancdes de
modo puramente aritmético ou baseado exclusivamente em logs automatizados do Sistema de Gestdo de
Servigos de TI (ITSM). A avaliagdo critica do tempo total de atendimento exige uma andlise
contextualizada pela equipe de fiscalizagdo do contrato considerando a realidade das atividades de atengéo
técnica indivisivel e/ou presenca fisica mandatoria.

1.3.22.8.5.8.8) Nesse contexto, os dados coletados de forma automatizada a partir do Sistema de Gestdo
de Servicos de TI (ITSM) atuam apenas como suporte informacional para a apuracdo dos quantitativos de
chamados abertos e fechados no més, estando a decisdo sobre a conformidade da prestacdo dos servigos
com os niveis de servigos ¢ meta exigidos, mediada pelo entendimento de que a disponibilidade fisica do
profissional alocado na Ordem de Servico ¢ o limitador material que sobrepuja as métricas de tempo de
recebimento de tickets e tempo de atendimento total dos tickets ofertados de forma automatica nos
relatorios do Sistema de Gestdo de Servicos de TI (ITSM).

1.3.23) Requisitos referentes a analise de riscos de seguranca da informacéio e LGPD




1.3.23.1) A contratacdo de servigos de sustentagdo de infraestrutura introduz riscos inerentes a operacao,
uma vez que a CONTRATADA tera acesso privilegiado a ambientes criticos e ao hardware do datacenter.
O risco principal reside no acesso indevido ou vazamento de dados, dado que a equipe externa operara o
Active Directory (gerenciando identidades), o Correio Eletronico e sistemas finalisticos como o eProc e o
SEI. Para a CONTRATANTE, que se encontra em estagio inicial de maturidade, a vulnerabilidade ¢é
acentuada pela dependéncia de processos manuais e pela cultura de seguranga ainda em formag@o na forga
de trabalho, o que eleva a probabilidade de erros de configura¢do ou exposi¢do acidental por engenharia
social.

1.3.23.2) As categorias de dados pessoais potencialmente acessados incluem dados identificativos (nome,
CPF, RG, e-mail e matricula de servidores e usudrios externos), dados funcionais (cargos, lotagdes e
historicos de acesso) e, no caso do sistema eProc, dados sensiveis relacionados a processos judiciais ou
administrativos. O trafego de mensagens no Rocket Chat e as demandas no GLPI também podem conter
informacgdes confidenciais de negdcio. Sem controles rigidos, o acesso administrativo necessério para a
manutengdo pode permitir a visualizagdo do contetido dessas bases, configurando um alto impacto a
privacidade caso ocorra um incidente.

1.3.23.3) Para mitigar esses riscos, a CONTRATANTE ja implantou uma ferramenta de cofre de senhas,
medida fundamental para garantir o rastreamento (accountability) e impedir o compartilhamento de
credenciais genéricas entre técnicos da CONTRATADA. No entanto, o risco de exfiltracdo ou uso abusivo
de privilégios permanece alto devido a auséncia atual de monitoramento em tempo real. Como estratégia
de tratamento, a CONTRATANTE opta por aceitar residualmente parte deste risco no curto prazo,
fundamentando-se no planejamento para o proximo biénio, que prevé a implementagdo de um SOC
(Security Operations Center) e ferramenta SIEM. Essas solu¢des permitirdo a correlagdo de eventos e o
bloqueio proativo de anomalias detectadas nos logs do eProc, SEI e servigos de rede.

1.3.23.4) Até que tais ferramentas estejam operacionais, a estratégia de transferéncia de risco deve ser
reforcada por meio de clausulas contratuais rigorosas de confidencialidade e responsabilidade civil, além
de acordos de nivel de servigo (SLA) voltados a seguranca. Do ponto de vista da for¢a de trabalho, ¢
imprescindivel que o inicio da execug@o contratual seja acompanhado por treinamentos basicos de
conscientiza¢do, visando suprir a caréncia técnica inicial e garantir que a interagdo entre a equipe de
sustentacdo e os servidores internos ocorra sob protocolos minimos de higiene cibernética.

1.4) Objetivos técnicos

1.4.1) Dada a criticidade do ambiente tecnolégico do CONTRATANTE, que hospeda sistemas criticos ao
Poder Judiciario da 2* Regido e a sociedade em geral, a contratacdo da prestacdo de servigos técnicos
especializados de sustentacdo em infraestrutura se justifica:

1.4.1.1) pela maior capacidade e rapidez na selecdo, contratagdo e disponibilizagdo de pessoal qualificado
para execucdo de atividades operacionais de sustentag@o de infraestrutura de TI;

1.4.1.2) pelo aumento da capacitacdo operacional da TIC, acelerando entregas ao negocio;

1.4.1.3) por se utilizar da capacidade de atualiza¢do do mercado privado, uma vez que os profissionais da
iniciativa privada sdo submetidos a competitividade de forma mais intensa do que na iniciativa publica;

1.4.1.4) por permitir maior disponibilidade dos servidores do CONTRATANTE para se dedicarem aos
negodcios da organizagio.

1.4.1.5) pela quantidade insuficiente de servidores de infraestrutura para atender de forma satisfatoria o
volume de demandas dos servigos de sustentacdo de TIC, as contratacdes associadas, a implementagao de
novos equipamentos e servicos, ¢ as demais atividades caracteristicas do setor.

1.5. Do parcelamento da contrataciio decorrente de aspectos técnicos

1.5.1) A licitagdo sera realizada em 1 (um) grupo formado por 6 (seis) itens.

1.5.2) Considerando o disposto no inc. II do §3° do art. 40 da Lei n® 14.133, de 2021, a Equipe de
Planejamento da Contratagdo avaliou a viabilidade de "realizar o parcelamento da solugdo de TIC a ser
contratada, em tantos itens quanto se comprovarem técnica e economicamente viaveis" e, de acordo com o
disposto no inciso referenciado decidiu pelo ndo parcelamento da solugdo objeto da contratagdo pelos
seguintes motivos:

1.5.2.1) A presente contratacdo foi dividida em itens relacionados aos times de servigos prestados por
questdes de organizacdo. Entretanto, trata-se de soluc@o integrada de TIC, com imprescindivel atuacdo
conjunta da equipe para uma operagdo adequada do ambiente, e se espera alta interacdo entre os
prestadores de servigo. Dessa forma, o parcelamento da solugdo poderia comprometer a qualidade do
Servico;

1.5.2.2) A divisdo do objeto em dois ou mais contratos especializados em infraestrutura de TIC dificultaria
a fiscalizag@o e a responsabilizagdo das CONTRATADAS em casos de descumprimentos dos acordos do
nivel de servico, uma vez que a fronteira entre os times de servigos e as atividades que serdo executadas
nem sempre ¢ bem definida. Isso acarretaria aumento consideravel nas tarefas de fiscalizagdo e na analise
de justificativas, contrariando o Principio da eficiéncia da Administracdo Publica.

1.5.3) Portanto, a contratagdo em lote unico visa propiciar o maior nivel de controle de execugdo do
objeto, maior interacdo entre as diferentes fases de execucdo dos servigos, diminuigdo da quantidade de
servidores publicos a serem alocados para atividade de gestdo e fiscalizagdo, além de maior facilidade no
cumprimento das obrigagdes da CONTRATADA.

1.6. Justificativa economica da escolha da solu¢ido

1.6.1) De acordo com o inciso XLI do Art. 6° da Lei 14.133/2021 que especifica: “pregdo: modalidade de
licitagdo obrigatoria para aquisicdo de bens e servigos comuns, cujo critério de julgamento podera ser o de
menor preco ou o de maior desconto”, a modalidade de Licitagdo para essa contratagdo sera o “Pregdo”.

1.6.2) A contratagdo sera realizada por custo fixo mensal em observancia ao disposto na Portaria SGD/ME
n°® 1.070, de 1° de junho de 2023, que estabelece o modelo de contratagdo de servicos de operacdo de
infraestrutura no ambito dos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo — SISP do Poder Executivo Federal.




1.6.3) Portanto, de acordo com a legislagdo referenciada anteriormente sera buscado o menor preco ou
maior desconto entre todos os participantes do processo de licitagio sem renunciar a qualidade da
prestacdo de servico

1.7. Do Parcelamento da Contratacio decorrente de Aspectos Econdomicos

1.7.1) A equipe de Planejamento decidiu pelo ndo parcelamento da solugdo objeto da contratagdo,
conforme justificativa constante do item 1.5, anteriormente especificado, por ndo vislumbrar vantagens
econdmicas no parcelamento.

1.8. Beneficios a serem alcan¢ados com a contratacio

1.8.1) Essa contratagdo tera como objetivo substituir servigos ja em execucdo no ambiente de TIC do
CONTRATANTE, mas cujas vigéncias contratuais findardo em 2026. Como resultados a serem
alcangados, espera-se:

1.8.1.1) Buscar garantir a disponibilidade dos recursos de TIC, por meio de realizagdo de atividades
técnicas necessarias ao suporte, manutengdo e melhoria continua do hardware, software e sistemas que
compdem o ambiente tecnologico do CONTRATANTE;

1.8.1.2) Garantir as exigéncias de disponibilidade de todo o parque computacional do CONTRATANTE;

1.8.1.3) Cumprimento dos acordos de nivel de servigo estabelecidos para o processamento ininterrupto
dos programas que suportam os sistemas corporativos do CONTRATANTE para o cumprimento de sua
missdo institucional.

1.8.1.4) Condugdo adequada de projetos referentes a implantacdo de novas solugdes, evolucao de
existentes, migragdo de servigos para a nuvem ou ainda a adequacdo do ambiente a novos requisitos de
negocio.

1.9) Providéncias a serem adotadas

1.9.1) A Administragdo deverd nomear Gestor e Fiscais Técnicos, Administrativos e Requisitantes do
contrato para acompanhar e fiscalizar a execugdo dos contratos, conforme o disposto no art. 29 da
Instru¢do Normativa SGD/ME N° 94, anteriormente a celebragdo do contrato.

1.9.2) Previamente a contratacdo, a Administracdo realizara consulta ao SICAF para identificar possivel
suspensdo temporaria de participacao em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n° 3, de 26 de abril de 2018, ¢ nos termos do art. 6°, 111, da Lei n°® 10.522, de 19 de
julho de 2002, consulta prévia ao CADIN.

2. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

2.1) A estimativa da demanda para esta contratagdo foi realizada com base no histérico de servigos
prestados, no quantitativo histérico de demandas atendidas, na quantidade de profissionais terceirizados
que prestam atualmente os servigos técnicos objeto desta contratagdo, na atuagdo dos servidores do TRF-2
em atividades correlatas, considerando ainda o esvaziamento do quadro de servidores do orgdo e a
previsdo de incorporagdo e aumento da demanda por servigos, especialmente em nuvens publicas.

2.2) Atualmente os servigos de Sustentacdo de Infraestrutura de TIC do ambiente corporativo do
CONTRATANTE sido prestados no Rio de Janeiro-RJ por empresa contratada em 2021 (City Connect
Solugdes em Tecnologia EIRELI — CNPJ 11.452.317/0001-85), conforme Contrato n® TRF2-CON-
2021/00058 (Processo Administrativo n° 0000718-84.2025.4.02.8000), licitados através do Pregdo
Eletronico 09/2021 (UASG 090028).

2.2.1) Embora a prestagdo do servico presencial ocorra no Rio de Janeiro, ha atuagdo remota para
atendimento a demandas na infraestrutura das demais localidades do SJRJ e SJES quando necessario.

2.3) Com o objetivo de auxiliar no entendimento das demandas do passado recente, embora nio
correspondendo ao cenario escopo da nova contratagdo em sua completude, os dados referentes aos
chamados dos servigos de sustentacdo (Incidentes, Tarefa de Mudanca e Requisi¢des) de TIC, atendidos
no periodo de janeiro a dezembro de 2023, foram consolidados por Tipo, Quantidade, Prioridade e Janela
de Atendimento e registrados nas tabelas a seguir:

Procedimentos e verificacoes
Ano Més Requisicdes Incidentes
realizadas pela operacio

2025 Outubro 106 20 1407
2025 Setembro 232 48 1429
2025 Agosto 126 13 1368
2025 Julho 327 21 1406
2025 Junho 118 11 1314
2025 Maio 140 21 1299
2025 Abril 183 24 1200
2025 Margo 439 22 1244
2025 Fevereiro 230 22 1331

2.3.1) Os fatores a seguir ndo estdo refletidos nos servigos prestados no atual Contrato TRF2-CON-
2021/00058, mas foram considerados na estimativa da equipe sugerida para esta contratago:

2.3.1.1) Atividades do contrato atual que ndo sdo contabilizadas em chamados (tickets), mas que
consomem esforco significativo da CONTRATADA:

2.3.1.2) Participagdo em reunides técnicas;

2.3.1.3) Analise de demandas previamente a abertura ou encaminhamento de chamados (tickets);

2.3.1.4) Contato com outras equipes para atuagdo conjunta de forma a tratar chamados (tickets)
multidisciplinares;

2.3.1.5) Atuagdo junto a fornecedores em chamados (tickets) de suporte externos.




2.3.2) O esvaziamento do quadro de servidores publicos do CONTRATANTE, que os afastam em boa
parte de atividades técnicas;

2.3.3) Alteracdes em janelas de prestagdo de servigo para sustentacdo de algumas tecnologias em
comparagdo com o contrato anterior;

2.3.4) Previsdo de implantacdo e sustentacdo de novas tecnologias ou servigos, como, por exemplo, o
VMware vSphere Kubernetes Service, Red Hat OpenShift, Plataforma de agregacdo de Logs, Plataforma
NextCloud de sincronizagéo e compartilhamento de arquivos (EFSS - Enterprise File Sync and Sharing),
VLAN Dinamica e solugfo de controle de autenticagdo de dispositivos no ambiente de TIC.

2.3.5) Incorporagéo gradativa de diversos ajustes no ambiente de TIC do TRF2 indicados nos achados de
auditoria do CJF (003767-94.2025.4.90.8000 - Processo SEI CJF 0002133-13.2025.4.90.8000).

2.4) Ressalta-se que o TRF2 possui atualmente servigos de sustentagdo de infraestrutura de TIC prestados
por meio do Contrato n° TRF2-CON-2021/00058 (Processo Administrativo n° 0000718-
84.2025.4.02.8000). Utilizando como referéncia o més de janeiro de 2026, a prestagdo do servigo
envolveu em sua composi¢ao os perfis profissionais representados na tabela abaixo, totalizando 12 (doze)
profissionais de diferentes perfis.

TABELA - PERFIS PROFISSIONALIS - Contrato n° TRF2-CON-2021/00058

ID equivalente

Ordem de Servigo (OS) Perﬁl~e janela d.e Qtd.de ) do profissional
prestacio de servicos profissionais na nova
contratacio
ROO1 - Resolu¢do de chamados de | Perfil 1: Monitora¢do do 5(%) ASUPCOMP-01
infraestrutura, Operagdo da | ambiente de Infraestrutura.

Infraestrutura e  Monitoragdo de
Ambiente  de  Infraestrutura e | Janela: 24 x 7
Administragdo da Plataforma de

Monitoramento.
ROO1 - Resolugdo de chamados de | Perfil 1: Administragdo da 0(**) ASUPCOMP-01
infraestrutura, Operagéo da | Plataforma de

Infraestrutura e  Monitoragdo de | Monitoramento.
Ambiente  de  Infraestrutura e
Administragio da  Plataforma  de | Janela: 24 x 7

Monitoramento.
ROO1 - Resolu¢do de chamados de | Perfil 2 — Resolugdo de 2 ASO-02
infraestrutura, Operagdo da | Chamados — Linux e AIX

Infraestrutura e  Monitoragdo de
Ambiente  de  Infraestrutura e | Janela: 16 x 5
Administragdo da Plataforma de

Monitoramento. (6:00 as 22:00)
ROO1 - Resolu¢do de chamados de | Perfil 3 — Resolugdo de 2 ASO-02
infraestrutura, Operagao da | Chamados —  Microsoft

Infraestrutura e  Monitoragdo de | Windows
Ambiente de Infraestrutura e
Administragio da  Plataforma  de | Janela: 16 x 5 (6:00 as

Monitoramento. 22:00)
ROO1 - Resolucdo de chamados de | Perfil 4 — Resolugdo de O(***) ASO-02
infraestrutura, Operagao da | Chamados — Virtualizagao

Infraestrutura e  Monitoragdo de
Ambiente  de  Infraestrutura e | Janela: 16 x 5 (6:00 as
Administragio da  Plataforma de | 22:00)

Monitoramento.

R002 - Administragdo dos Sistemas | Perfil 1 — Oracle Database 1 ABD-02

Gerenciadores de Banco de Dados
Janela: 8 x 5 (8:00 as
16:00)

RO02 - Administragdo dos Sistemas | Perfil 2 — Microsoft SQL O(H***) ABD-02
Gerenciadores de Banco de Dados
Janela: 8 x 5 (8:00 as

16:00)
RO02 - Administragdo dos Sistemas | Perfil 3 — Oracle MySQL Q(F****) ABD-02
Gerenciadores de Banco de Dados Enterprise Edition

Janela: 8 x 5 (8:00 as
16:00)

RO03 - Ambiente de Infraestrutura de | Perfil 1 — Cabeamento e 1 ARED-01
Rede — Cabeamento ¢ Administrag@o Administra¢do

Janela: 8 x 5 (13:00 as
21:00)

R004 - Administragdo da Solugdo | Perfil 1 1 GERINF

ITSM e do BDGC
Janela: 8 x 5 (11:00 as

19:00)




(*) Os profissionais deste perfil atuam exclusivamente de forma remota. Considerando que cada semana
possui 168 horas e que cada profissional atua 40 horas/semana sdo necessarios 5 profissionais para a
cobertura integral do periodo.

(**) O profissional de Monitora¢cdo do Ambiente de Infraestrutura acumula essas atribuicdes.

(***) O profissional que realiza a Resolucdo de Chamados (Windows ou Linux) acumula essas atribuicdes.

(****) O profissional Analista de Banco de Dados Oracle Database acumula essas atribuicdes.

(*¥****) O profissional Analista de Banco de Dados Oracle Database acumula essas atribuigdes.

2.5) Dessa forma, considerando que:

2.5.1) No ambito do contrato atual tem sido utilizado cerca de 12 (doze) profissionais para a prestagdo do
Servico;

2.5.2) A manutencdo da janela de atendimento presencial descrita no item 2.4 para os times responsaveis
pela sustentagdo de diversas tecnologias essenciais ao adequado funcionamento dos sistemas mais criticos
durante toda sua janela de operacéo;

2.5.3) Nao vem ocorrendo uma ampliagdo do quadro de servidores da STI compativel com o crescimento
da dependéncia do CONTRATANTE com os sistemas de TIC;

2.5.4) Ha necessidade de monitoramento do ambiente de TIC em regime 24x7;

2.5.5) O cenario desafiador em termos de seguranca da informagdo, dado o cenario de crescentes ataques
cibernéticos, exige reforgo nessa area de atuag@o.

2.6) Foi estimada a necessidade de 14 (quatorze) profissionais de diferentes perfis para a prestacdo dos
servigos a serem licitados, conforme detalhamento da tabela constante do item 6.7.2.

2.7) Em comparagdo ao contrato atual, além de ajustes em perfis, o estudo conduzido pela Equipe de
Planejamento da Contratagdo demonstrou ser necessario atualizar a equipe estimada para as mudangas que
ja ocorreram e para as que estdo planejadas na infraestrutura de TIC do CONTRATANTE. A tabela a
seguir sintetiza os ajustes pretendidos em termos quantitativos.

Necessidade | Justificativa | Acréscimo




Ampliagdo  do
horario de
cobertura da
janela  padrdo

para os times

. Rede e
Cabeamento

e Banco de

dados

Essa reestruturagdo do modelo contratagdo de sustentagdo de TIC
fundamenta-se na necessidade de alinhamento entre a capacidade
operacional ¢ o novo paradigma jurisdicional. O advento do
teletrabalho (Resolugdo SEI TRF2 n° 25/2024), a obrigatoriedade de
disponibilidade ininterrupta do sistema eProc (Resolucdo TRF2-
RSP-2018/00016) e a antecipacdo do expediente presencial para as
08h00 em diversas atividades nas unidades do Poder Judiciario da 2*
Regido tornam o modelo atual de alocag@o unitaria tecnicamente
obsoleto e institucionalmente arriscado.

A transicdo de 01 (um) para 02 (dois) profissionais nos times de
Banco de Dados e Redes/Cabeamento, com a consequente expansio
da janela de atendimento para o periodo das 06h00 as 22h00,
justifica-se pelos seguintes fundamentos:

- Eliminag¢io do Ponto Unico de Falha (Single Point of Failure): A
dependéncia de um unico profissional por area critica vulnerabiliza a
continuidade do servigo publico. Sob o regime atual, qualquer
impedimento legal ou técnico do Unico especialista interrompe a
capacidade de resposta do CONTRATANTE a incidentes graves,
podendo paralisar a prestacdo jurisdicional.

- Otimiza¢do das Janelas de Manutencdo de Baixo Impacto: A
ampliacdo do horario permite a execucdo de manutengdes
preventivas e evolutivas nos periodos de menor trafego (06h00 as
08h00 e 20h00 as 22h00). Essa medida assegura que ajustes
estruturais sejam realizados sem prejuizo a produtividade de
magistrados e servidores em horario de pico, reduzindo o custo
social da indisponibilidade.

- Reducdo do MTTR (Mean Time To Repair): Em ambientes de
infraestrutura critica, o tempo de recuperacdo apds uma falha é
inversamente proporcional ao contingente disponivel para
diagnostico. Com  dois profissionais, ¢é possivel atuar
simultaneamente na correcdo fisica e na reconfiguragdo logica,
acelerando o restabelecimento dos sistemas.

- Cobertura de Turnos e Eficiéncia Orgamentaria: A exigéncia de
dois profissionais permite o escalonamento de horarios sem a
incidéncia de horas extraordinarias onerosas, garantindo cobertura
técnica presencial desde a abertura das unidades até o encerramento
do expediente estendido, maximizando o retorno sobre o valor
investido no contrato.

- Seguranga e Resiliéncia Técnica: A atuacdo em dupla favorece o
controle cruzado (peer review) e a retengdo do conhecimento tatico
sobre o ambiente do CONTRATANTE, mitigando o risco de perda
de capital intelectual e erros operacionais decorrentes de sobrecarga
ou isolamento técnico."

Profissionais:
« 1 ARED-01

1 ABD-02

TOTAL

2 profissionais

3) ANALISE DE SOLUCOES POSSIVEIS

3.1) Identificacio das solucées

3.1.1) Servigos realizados por Servidores do quadro do TRF-2

3.1.1.1) Descrigdo: Utilizagdo de servidores do TRF-2 para realizarem integralmente as atividades de
Sustentacdo/Suporte de Infraestrutura de TIC.

Fornecedor: Nio se aplica

3.1.2) Contratagdo de servicos técnicos especializados de sustentagdo da infraestrutura de TIC

3.1.2.1) Descri¢do: Novo certame licitatorio para sele¢do de empresa prestadora de servigos de
sustentagdo de infraestrutura de TIC.

Fornecedor: a ser escolhido no certame licitatorio.

Valor Mensal: a ser mensurado durante a confec¢do do Termo de Referéncia. O valor final depende da
realizag¢do do certame licitatorio.

3.2) Analise comparativa das solucdes




3.2.1) A tabela a seguir demonstra que, face as especificidades do servigo a ser prestado, a comparagao
com outras solugdes da Administragdo Publica ndo se mostra ttil.

3.2.2) O quadro abaixo apresenta a utilizacdo e a aderéncia das solu¢des quanto a determinadas politicas,
modelos e padrdes de governo existentes:

98 = q - Nao se
Requisito Solucdo | Sim | Nao Rolica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da 01 X
Administra¢ao Publica?

02 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 01 X
(quando se tratar de software)

02 X
A Solugdo ¢ composta por software livre ou software publico? 01 X
(quando se tratar de software)

02 X
A Solugdo ¢ composta por software livre ou software publico? 01 X
(quando se tratar de software)

02 X
A Solucdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando 01 X
houver necessidade de certificacao digital)

02 X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes do e- X
ARQ Brasil? (quando o objetivo da solucdo abranger documentos 01
arquivisticos)

02 X

4) REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1) Registre-se que a Solugdo 1 — “Servicos realizados por Servidores do quadro do TRF-2” foi
considerada inviavel pelo fato de o quadro de servidores atual da Secretaria de Tecnologia da Informagéo
ser insuficiente para a execugdo das atividades escopo deste estudo.

5) ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E
FUNCIONALMENTE VIAVEIS

5.1) Considerando que dentre as duas solugdes alternativas, a Solucgdo 1 foi avaliada como inviavel e que a
soluc@o remanescente, a Solugdo 2 - Realizacdo de novo certame licitatdrio, atendeu a todos os requisitos
elencados nos itens 1.3.2 e 3.2.1, esta Gltima restou como a alternativa escolhida.

5.1.1. Para estimar o Custo Total de Propriedade desta Solucdo, considerando os custos inerentes ao
ciclo de vida dos servigos da solucdo, incluindo custos diretos e indiretos, a exemplo dos valores de
aquisicdo dos ativos, insumos, garantia, manuten¢do etc., foi realizado calculo estimativo adotando-se o
padrdo do governo federal descrito na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

5.1.2)  Esse célculo tem como base o principal item de custo para a CONTRATADA, o custo dos
profissionais, que ¢ definido a partir de pesquisa salarial elaborada pela prépria SGD — Secretaria de
Governo Digital do Ministério da Economia — associada a um fator-k, recomendada na Nota Técnica
AudTI/TCU n° 8/2023 ¢ na observacdo n° 4 do item 7.3.2 a Anexo - Guia de Contratagdes de TIC do
Poder Judiciario da Resolugdo CNJ 468/2022, alterada pela Resolugdo CNJ n® 616/2025, que consiste
num parametro usual de mercado para se estimar o custo de um servigo com base na remuneragdo dos
profissionais.

5.1.3) Entdo, nesse caso, o Custo Total de Propriedade serd o mesmo do valor estimado para a
Contratagdo a ser realizada e todos os calculos dos valores estimados para ela estdo devidamente
explicados no item 7 (Estimativa de Custo Total da Contratagdo da Solugdo Escolhida), deste documento.

6) DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1) Disposicoes Gerais

6.1.1) Conforme demonstrado nos itens anteriores, a Unica solugdo considerada viavel ¢ a de realizagdo de
um novo certame licitatorio para a contratacdo de servigos técnicos especializados de Sustentacdo de
infraestrutura de TIC do CONTRATANTE.

6.1.2) A contratagdo dos servigos técnicos referenciada no item 6.1.1. serd dimensionada por resultados
alcancados, por meio do estabelecimento de metas e niveis de servigos, ndo se configurando como de
dedicacdo exclusiva de mao de obra, contratacdo por homem/hora e tampouco por postos de trabalho.

6.1.3) O CONTRATANTE ja possui servigos semelhantes contratados, com vigéncia até o ano de 2026, e
esta licitacdo sera uma evolugio do servico atual, adequado as recomendagdes do Anexo - Guia de
Contrata¢des de TIC do Poder Judiciario da Resolugdo CNJ 468/2022, alterada pela Resolugdo CNJ n°
616/2025.

6.2) Bens e servicos que compdem a solugdo:

6.2.1) A contratacdo sera realizada por custo fixo mensal.

6.2.2) As atividades com caracteristicas ou localizagdes similares e perfis profissionais especializados
considerados necessarios a prestagdo do servico sdo agrupadas por times de servigo.

6.2.3) Os servigos serdo mensurados mediante apuragdo dos indicadores de desempenho, aderentes as
especificacdes técnicas estabelecidas neste Termo de Referéncia e em seus anexos, e cujos
descumprimentos acarretardo abatimento no valor devido 8 CONTRATADA.




6.2.4) O certame sera realizado por lote tinico compreendendo todo o servigo, considerando que a equipe
técnica da contratagdo ndo vislumbrou beneficios com o parcelamento da solucdo (vide itens 1.5 e 1.7
deste ETP):

Item Discriminac¢io Unidade Quantidade

1/G1 IDescrigdo: Servicos de Gerenciamento de Infraestrutura de Més 60
Tecnologia da Informagdo e Comunicagio (TIC)

Descrigdo complementar: OS R001, conforme descricdo do
item 1.3.16.1.1.1.

Codigo SIASG: 27014

2/G1 IDescrigao: Servicos de Gerenciamento de Infraestrutura de Més 60
Tecnologia da Informagao e Comunicagio (TIC)

Descrigdo complementar: OS R002, conforme descrigdo do
item 1.3.16.1.1.2.

Codigo SIASG: 27014

3/G1 IDescrigdo: Servicos de Gerenciamento de Infraestrutura de Més 60
Tecnologia da Informag@o e Comunicagio (TIC)

Descrigdo complementar: OS R003, conforme descri¢do do
item 1.3.16.1.1.3.

CAdien QTAQCY. DTN1A

4/G1 IDescri¢do: Servicos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informagao e Comunicagio (TIC)

Descrigdo complementar: OS R004, conforme descrigdo do
item 1.3.16.1.1.4.

Codigo SIASG: 27014

5/G1 IDescrigdo: Servicos de Gerenciamento de Infraestrutura de Més 60
Tecnologia da Informag@o e Comunicagio (TIC)

Descri¢ao complementar: OS R005, conforme descri¢do do
item 1.3.16.1.1.5.

Codigo SIASG CATSER: 27014

6/G1 IDescri¢do: Servigos de Gerenciamento de Infraestrutura de| Més 60
Tecnologia da Informagao e Comunicagio (TIC)

Descrigdo complementar: OS R006, conforme descrigdo do
item 1.3.16.1.1.5.

Codigo SIASG CATSER: 27014

6.3) Locais e enderecos de execuc¢io dos servicos

6.3.1) Os servigos descritos no item 1/G1 da tabela do item 6.2.4 serdo realizados de forma remota a partir
de centro de operagoes localizado exclusivamente no Brasil e, portanto, sujeito as leis brasileiras.

6.3.2) Os servigos descritos nos itens 2/G1, 3/G1, 4/G1, 5/G1 e 6/G1 da tabela do item 6.2.4 serdo
realizados de forma presencial, por padrdo, no Municipio do Rio de Janeiro, na Rua Acre n° 80 — Centro —
Rio de Janeiro.

6.3.3) Excepcionalmente, a CONTRATADA devera realizar, de forma presencial, os servigos descritos
nos itens 2/G1, 3/G1, 4/G1, 5/G1 e 6/G1 da tabela do item 6.2.4 nos seguintes enderegos:

6.3.3.1) TRF2 - Rua Visconde de Inhaiima, 68 — Centro — Rio de Janeiro — RJ — CEP 20091-007;

6.3.3.2) TRF2 — Avenida Rio Branco 241 — Centro — Rio de Janeiro — RJ — CEP 20040-009;

6.3.3.3) SJRJ - Avenida Rio Branco 243 — Centro — Rio de Janeiro — RJ — CEP 20040-009;

6.3.3.4) SJRJ - Avenida Almirante Barroso, 78, 7° andar — Centro — Rio de Janeiro — CEP 20031-001;

6.3.3.5) SJRJ - Avenida Venezuela, 134 — Praga Maua — Rio de Janeiro — CEP 20081-312;

6.3.3.6) SJRJ - Rua Equador, 613 — Santo Cristo — CEP 20220-410;

6.3.4) Os enderegos constantes do item 6.3.3 correspondem aos possiveis locais de lotagdo dos
profissionais alocados na prestacdo do servico, podendo as atividades do escopo deste contrato ser
desempenhadas por meio de suporte remoto a quaisquer das localidades em que o Poder Judiciario da 2*
Regido possua instalagdes de TIC. A infraestrutura principal corporativa de TIC esta localizada no TRF2
(CNPJ 32.243.347/0001-51), havendo ainda infraestrutura de TIC localizada para atendimento a
demandas locais de outras unidades dos 6rgados do Poder Judicidrio da 2" Regido a seguir:

6.3.4.1) SJRJ (CNPJ 05.424.540/0001-16);

6.3.4.2) SJES (CNPJ 05.424.467/0001-82);

6.3.5) Independentemente do local de prestagdo dos servigos, em nenhuma hipdtese havera diferenciacdo
N0 preco a ser pago para a sua execucao.




6.3.6) Em razéo de particularidades dos normativos que regem o trabalho dos servidores e magistrados do
Poder Judiciario da 2* Regido, a prestagio do servico dentro das janelas padrio dos times,
excepcionalmente e a critério do CONTRATANTE, podera ser flexibilizada caso a caso para permitir que
seja executada remotamente.

6.3.7) Por razdes de seguranca da informagdo, o transporte dos profissionais prestadores de servigos
vinculados aos itens 3/G1 e 4/G1 da tabela do item 6.2.4, para deslocamento entre os prédios localizados
na Rua Acre n° 80, Centro, Rio de Janeiro, e na Avenida Venezuela n® 134, Praga Maua, Rio de Janeiro, e
vice-versa, quando necessario a execugdo de atividades relacionadas a backup, serd provido pelo
CONTRATANTE. Os demais deslocamentos de profissionais entre os locais onde haja previsdo de
atuacdo presencial das equipes, destinados a realizagdo de atividades especificas, serdo custeados pela
CONTRATADA.

6.4) Periodicidade de realizagido dos servigcos

6.4.1) Excetuando-se os servigos descritos no item 1/G1 da tabela do item 6.2.4., a CONTRATADA
devera manter equipe presencial, para prestacdo dos servigos durante a janela padrdo descritas no item
6.7.2.

6.4.2) Cabera a equipe alocada na prestacdo dos servigos do item 1/Gl da tabela do item 6.2.4. o
acionamento dos demais times, prestadores de servigo externos e das demais equipes responsaveis pelo
atendimento a Incidentes.

6.4.2.1) A critério do CONTRATANTE, o acionamento dos demais times, prestadores de servigos e
demais equipes responsaveis pelo atendimento, podera ser executado pelo colaborador alocado na
OSRO002.

6.4.3) E responsabilidade da CONTRATADA manter lista de profissionais, telefones de contato e escalas
atualizadas de forma a viabilizar o acionamento informado no item anterior.

6.5) Infraestrutura para Execucio dos Servicos

6.5.1) Para os servicos executados nas dependéncias do CONTRATANTE, fica a cargo dessa
providenciar os recursos necessarios ao bom desempenho do servigo, tais como:

6.5.1.1) local de trabalho,

6.5.1.2) moveis,

6.5.1.3) ramais telefonicos,

6.5.1.4) recursos computacionais (computadores, televisdes para visualizagdo de informagdes do ambiente
em tempo real, conexao a rede local e licengas de softwares).

6.5.2) Os recursos contemplados no item anterior serdo fornecidos com o padrdo disponivel no
CONTRATANTE e, portanto, o atendimento a eventuais necessidades especiais do(s) funcionario(s)
utilizado(s) na prestacdo do servico serd obrigacdo da CONTRATADA.

6.5.2.1) Para os servigos executados fora das dependéncias do CONTRATANTE, os recursos de hardware
e software, assim como quaisquer outros necessarios, sdo de responsabilidade da CONTRATADA,
incluindo a interconexdo com a rede de informatica do CONTRATANTE, assim como demais custos
associados.

6.5.2.2) Para os servicos executados fora das dependéncias do CONTRATANTE, deve-se ainda observar
os requisitos de seguranca da informagao descritos neste Termo de Referéncia.

6.5.2.3) No caso de acesso remoto, 0 CONTRATANTE sera responsavel por fornecer a CONTRATADA
somente o software de VPN e os tokens com certificados digitais necessarios para o acesso remoto via
internet, de forma segura, a sua rede.

6.5.2.3.1) A CONTRATADA também deve possuir videowall ou infraestrutura similar com monitores
para visualiza¢do em tempo real das condi¢des da infraestrutura do CONTRATANTE.

6.5.2.3.2) A CONTRATADA devera prover para seus profissionais que atuarem de forma remota todos os
recursos necessarios como, por exemplo, notebooks, estacdes de trabalho, telefones celulares, modems,
links de acesso a Internet para utilizacdo nos acessos remotos. As estagdes de trabalho/notebooks da
CONTRATADA deverdo possuir software anti-malware, sistema operacional na versdo mais atual e
software de VPN atualizados.

6.6) Canais de Acesso aos Servicos

6.6.1) O CONTRATANTE utiliza, seguindo os padrdes recomendados pelo ITIL, uma Central de Servigos
(Service-Desk) e softwares de monitoracdo e controle, através dos quais sdo registrados incidentes
referentes a interrupcdes de servigos, requisi¢cdes dos usuarios, problemas e mudangas no ambiente de TI.
O acesso ao Servico serd efetuado por:

6.6.1.1) meio telefonico:

6.6.1.2) por meio de numeros disponibilizados pelo CONTRATANTE para contato, durante a janela de
atuacdo presencial, com a equipe de profissionais que atuam presencialmente;

6.6.1.3) por meio de numeros disponibilizados pela CONTRATADA para contato, em regime 24 x 7 x
365, com a equipe de profissionais que atuam de forma remota para consulta sobre a ocorréncia de
incidentes e problemas por parte da Central de Atendimento e por servidores que atuam na equipe de
infraestrutura da STI.

6.6.2) Contato presencial durante a janela de atuagdo presencial dos profissionais da CONTRATADA.

6.6.3) Chat ou outros meios que venham a ser disponibilizados pelo CONTRATANTE.

6.6.4) Sistema Informatizado: por meio de sistemas ou ferramentas fornecidas e disponibilizados pelo
CONTRATANTE (por exemplo: sistema ITSM, e-mail etc).

6.6.5) Whatsapp, Telegram ou outra ferramenta similar adotada pelo CONTRATANTE: A
CONTRATADA deve prover recursos técnicos para o cadastro dos seus profissionais nesta ferramenta em
uso pelo CONTRATANTE e permitir a inclusdo desses usuarios nos grupos especificos de sustentagdo de
infraestrutura de rede.

6.7) Estrutura e organizacio dos servicos




6.7.1)

Por se tratar de servicos com atividades especializadas, que necessitam de conhecimento

especifico da infraestrutura de TIC do CONTRATANTE, considerou-se para esta contratagdo o modelo de
execucdo estruturado em Categoria de Servigos, com agrupamento de perfis profissionais e horarios de
atuacdo de acordo com cada especificidade, organizadas tendo como base: especialidades tecnologicas,
localidades e os processos do CONTRATANTE, conforme detalhado a seguir:

6.7.2) Para implantacdo e operacionalizacdo das atividades a serem executadas, serdo utilizados 6 (seis)
“times de servi¢o”, com janelas de operagdo proprias, de acordo com os perfis e especialidades, conforme
tabela a seguir:

TS/OS Janela Descri¢do do |Caracteristica e proposito de atuacio do perfilFator K| Qtd
padrio Perfil profissional (***)
(*) (****)
Profissional atuante em nivel 3 em uma centrall
de atendimento ou associado ao centro de dados.
Presta servicos de gerenciamento fisico e 16gico
de equipamentos, servidores, storages, entre
Opl‘s_lizcal?sl:gieoutros equipamentos do centro de dados ou no
ambiente virtualizado.
suporte
computacional |A ;3 também no gerenciamento de backups,
OS ROO01 24hx 7d Janior \configuracio de pr(%cedimentos de recuperacio 221 | 5
CBO de de desastres comp}ltac.ionais, gerenciamento de|
o recursos computacionais avangados (a exemplo|
referéncia: de servidores de arquivos, de impressdo e de
2124-20 comunicagdo institucional) que demandam|
alocacdo, configuragdo ou instalacdo de
softwares ou constru¢do e execugdo de scripts|
para o controle, monitoramento e¢ gerenciamento
desses recursos.
Profissional com responsabilidade de coordenar ¢
GERINF - |gerenciar a atuagdo dos demais profissionais
Gerente de  [locados no monitoramento, controle e operagao
infraestrutura (d@ infraestrutura de TIC, garantindo a adequada
de tecnologia prestagﬁo dos servig_:os, bem como con}rolando e
Shx5d | da informagio plaqejando operacionalmente as agdes dessa
0S R002 s 1,94 | 1
(11h as 19h) recéel?r(é)n(ciiea‘ Presta também apoio a tomada de decisdo do|
1425-5 e‘ orgdo auxiliando na prospecgdo de solugdes de
infraestrutura de TIC, fornecimento de
1425-15 [informagdes taticas e operacionais, € proposi¢ao
de acdes de aprimoramento dos servigos de
operagoOes na infraestrutura de TIC.
Profissional que atua na camada de virtualizagdo
ASO-02 - e orquestragio de sistema operacionais de
Administrador servidores de dados.
16h x 5d de Sistemas
Operacionais |Presta servicos de configuragdo, instalagdo ¢
OS R003 | (6h as 22h) Pleno ampliacdo de ambientes de containers. 2,06 2
**) CBOde [Responsavel pela  adequada  operagéo,
referéncia: |desempenho e uso racional de recursos utilizados|
2123-15 |pelos  softwares  basicos, orquestradores
de containers e virtualizadores.
ASO-02 - Profissional que atua na camada de vir.tuali'zagao
Administrador € O'rélueSt?Q?de de sistema operacionais de
16h x 5d de Sisternas | S€TVidores de dados.
. Operacionais Presta servigos de configuragdo, instalagdo e
OSR004 | (6h as 22h) Pleno ampliagdo de ambientges de containers, 2,06 2
) CBO de [Responsavel pela ‘ adequada op.e.rac;ﬁo,
referéncia: desempenho e uso racmna.l de recursos utilizados
2123-15 pelos  softwares  basicos,  orquestradores

de containers e virtualizadores.




Profissional responsavel pela administragdo,
operacdo,  gerenciamento,  otimizagdo ¢
monitoramento dos recursos de banco de dados.
ABD-02 —
Administrador

de Banco de
Dados Pleno

Presta servigos de gerenciamento dos esquemas
de banco de dados, alocagdo ¢ administragdo de
recursos fisicos e légicos, realiza)
dimensionamentos e prospecgdes de uso, 2,05 2

monitora incidentes e promove adequacdes
CBO de p quacoes,

16h x 5d

OSR005 | (6h as 22h)

(**) referéncia: [@PTimoramentos e expansao dos recursos.
2123-05 | 1 ~
ode atuar na analise de dados propondo padrdes|
e assegurando a normaliza¢do e melhor uso dos
recursos para armazenamento e utilizagdo de
dados corporativos.
ARED-01 -

Analista de [Profissional que atua na intercomunicacao de

redes e de [redes locais e de longa distancia, com ou sem fio,
comunicagio deassegurando a operacdo, desempenho e qualidade
16hx 5d | dados (Jinior |dos servigos de rede e comunicagio de dados,
ou superior) [bem como no aprimoramento e funcionamento
OS R0O06 | (6h as 22h) adequados dos ativos de redes. 2,15 | 2
CBO de
(**) referéncia: [Presta servigos de execucdo, aprimoramento e¢|
2124-10, |manutencdo dos projetos de redes, além da
configuragdo e otimizagdo de recursos de
2123-10  |interconexdo de dados.

(*) TS= Cddigo do Time de Servico/Ordem de Servigo

(**) Atuacdo, por padrdo, em dias uteis. Nos meses em que houver parada programada de TIC, nos termos
da Portaria TRF2-PTP-2018-00581, sendo requerido pela equipe técnica do CONTRATANTE, a
CONTRATADA devera disponibilizar uma janela adicional de atendimento desse time no segundo
sabado de cada més, das 14 as 22 horas.

(***) Conforme descri¢ao constante da Portaria SGD/MGI n°® 1.070/2023.

(****) Forma de calculo descrita no Anexo II da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.
(*¥****) Para fins deste Termo de Referéncia, consideram-se como dias néo uteis:

i. Os fins de semana.

ii. Os feriados e os pontos facultativos adotados pelo comércio e nos quais, cumulativamente, ndo ocorra o
funcionamento do Poder Judiciario Federal da 2* Regido. Assim sendo, seguem alguns exemplos para fins
de intepretagao:

* Periodo de 20/12 a 06/01 (Recesso Forense — Lei 5010/1966): Apesar de ser feriado para o Poder
Judiciario Federal da 2* Regido, nesse periodo existem varios dias uteis para o comércio. Tais dias serdo
considerados dias uteis para fins dessa contratagao.

+01/01 e 25/12 (Natal): E feriado para o comércio e para o Poder Judiciario Federal da 2* Regido. Logo é
feriado para fins dessa contratagao.

* 3% segunda-feira de outubro (Dia do Comerciario — Decreto Lei 12.790/2013): Apesar de ser feriado para
o comércio, ¢ dia util para o Poder Judiciario da 2a Regido. Assim sendo, sera considerado dia util para
fins dessa contratagao.

6.7.3) Os times de Servico representados na tabela do item 6.7.2, foram criados baseados em
especialidades tecnoldgicas, localidades e nos processos do CONTRATANTE.

6.7.4) A CONTRATADA devera definir um Gerente Operacional para coordenar os servigos escopo desta
contratagdo.

6.7.5) Os Times de Servigos (TS) sdo equipes especializadas para execucdo de atividades relacionadas as
suas respectivas areas de atuagio.

6.7.6) A organizacdo dos times de servigos e respectivas quantidades de profissionais proposta para a
prestacdo do servigo, teve como base a demanda atual de servico, o quantitativo de profissionais utilizados
no contrato vigente e outros fatores detalhados no item 2.

6.7.7) A CONTRATADA devera manter equipe com, no minimo, os quantitativos representados no item
6.7.2.




6.7.8) Com o intuito de preservar a especializagdo e a eficiéncia dos servigos, a segregacdo de fungdes
entre os times de servicos deve ser rigorosamente respeitada. Contudo, reconhece-se que os profissionais
alocados compartilham uma matriz de competéncias fundamentais, lastreada na exigéncia de graduagio
em nivel superior na area de TI (Ciéncia da Computacdo, Sistemas de Informacdo, Informatica, entre
outros). Assim, a atuacdo em frentes distintas limita-se estritamente as atividades que integrem esse
repertdrio académico comum, sendo vedado o exercicio de atribuigdes especializadas exclusivas de outro
perfil sem a devida qualificag@o técnica adicional.

6.7.9) Os times deverao estar disponiveis durante sua janela de atendimento descrita no item 6.7.2 sendo
necessaria a cobertura das tecnologias suportadas por cada time em toda a janela padréio de atendimento.

6.8) Indicadores de niveis de servicos/meta/glosa/limite relacionados as Ordens de Servicos

6.8.1) Os Indicadores de niveis de servicos/meta/glosa/limite relacionados a cada uma Ordens de Servigos
estdo descritos a seguir:

6.8.1.1) OSR001

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR001

1 Tempo de Reacdo a Alertas Criticos| Até 15 minutos |1% para cada minuto 40%
da Plataforma de Monitoramento e acima da meta
Observabilidade de infraestrutura de
TIC (*)

2 Disponibilidade da Plataforma de >=99,5% 2% para cadal 40%
Monitoramento e Observabilidade décimo inferior ao|
de infraestrutura de TIC limite até 97,5%

3 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%
incidentes classificados como ALTA ndo atendido ou
COMPLEXIDADE em até atendido em prazo
16(dezesseis) horas uteis. superior a meta.

4 Resolver tickets de requisi¢des oul >=95% 1% para cada ticket] 10%
incidentes  classificados  como ndo atendido ou
MEDIA COMPLEXIDADE em até atendido em prazo
8(0ito) horas uteis. superior a meta.

5 Resolver tickets de requisi¢cdes oul >=95% 1% para cada ticket 10%
incidentes  classificados ~ como) ndo atendido oul
BAIXA COMPLEXIDADE em até atendido em prazo
4(quatro) horas uteis. superior & meta.

(*) O Tempo de Reagdo a Alertas Criticos da Plataforma de Monitoramento e Observabilidade de
infraestrutura de TIC ¢ definido como o tempo que decorre entre o surgimento do alerta critico na
plataforma de monitoramento e a notificagdo do operador do NOC ao CONTRATANTE.

6.8.1.2) OSR002

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR002

1 Taxa de realizacdo de atividades| 99,5% em cada dia [5% para cada did 50%
presenciais no periodo das 11:00 as com percentuall
19:00 (*) abaixo da meta

2 Disponibilidade do Sistema de| 99,5% 2% para cadaj 20%
Gestdo de Servigos de TI (ITSM) décimo inferior ao

limite até 98,5%

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuragdo dos Indicadores de niveis de
servicos do Id 1, as informagdes coletadas do Sistema de Gestdo de Servicos (ITSM) utilizadas no
Relatério Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracdo da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

6.8.1.3) OSR003

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR003

1 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 6:00 as com percentuall
13:59 (*) abaixo da meta

2 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada dia| 50%
presenciais no periodo das 14:00 as com percentuall
22:00 (*) abaixo da meta

3 Disponibilidade ~ dos  principais| >=99,5% 2%  para  cada 20%
Sistemas e/ou Servicos Linux (**) décimo inferior ao

limite até 98,5%




4 Disponibilidade da geréncia da >=99,5% 2%  para  cada 20%
plataforma de orquestragio de décimo inferior ao
containers limite até 98,5%

5 Disponibilidade das principais partes| >=99,5% 2%  para  cada 20%
componentes da infraestrutura da| décimo inferior ao
plataforma de orquestragdo de limite até 98,5%
containers

6 Resolver tickets de requisi¢cdes oul >=95% 1% para cada ticket 10%
incidentes classificados como ALTA nao atendido ou
COMPLEXIDADE em até atendido em prazo
16(dezesseis) horas ttelis. superior a meta.

7 Resolver tickets de requisi¢des oul >=95% 1% para cada ticket] 10%
incidentes  classificados ~ como ndo atendido oul
MEDIA COMPLEXIDADE em até atendido em prazo
8(0ito) horas uteis. superior a meta.

8 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%

incidentes classificados como|
BAIXA COMPLEXIDADE em até

4(quatro) horas uteis.

ndo atendido ou
atendido em prazo
superior a meta.

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuragao dos Indicadores de niveis de
servicos dos Ids 1 e 2, as informacdes coletadas do Sistema de Gestao de Servicos (ITSM) utilizadas no
Relatério Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracdo da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

(**) Os principais sistemas e/ou servigos Linux serdo indicados pelo CONTRATANTE no inicio da
execucdo contratual e podem ser objeto de variagdo ao longo da execugdo contratual em funcdo da
evolucdo tecnologica caracteristica da area de TIC.

6.8.1.4) OSR004

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR004

1 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada dia| 50%
presenciais no periodo das 6:00 as com percentuall
13:59 (*) abaixo da meta

2 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 14:00 as com percentual
22:00 (*) abaixo da meta

3 Disponibilidade  dos  principais| >=99,5% 2%  para  cada 20%
Sistemas e/ou Servigcos Windows décimo inferior ao|
(**) limite até 98,5%

4 Disponibilidade da geréncia da >=99,5% 2%  para  cada 20%
plataforma de virtualizagio décimo inferior ao

limite até 98,5%

5 Disponibilidade das principais partes >=99,5% 2%  para  cada 20%
componentes da plataforma de décimo inferior ao
virtualiza¢do limite até 98,5%

6 Resolver tickets de requisi¢cdes oul >=95% 1% para cada ticket 10%
incidentes classificados como ALTA ndo atendido ou
COMPLEXIDADE em até atendido em prazo
16(dezesseis) horas uteis. superior a meta.

7 Resolver tickets de requisi¢des oul >=95% 1% para cada ticket] 10%
incidentes  classificados ~ como ndo atendido ou
MEDIA COMPLEXIDADE em até atendido em prazo
8(oito) horas uteis. superior a meta.

8 Resolver tickets de requisicdes oul >=95% 1% para cada ticket 10%

incidentes classificados como|
BAIXA COMPLEXIDADE em até

4(quatro) horas uteis.

ndo atendido ou
atendido em prazo
superior a meta.

(*) Em virtude das limitagdes mencionadas no item 1.3.22.8.5.8, na apuragao dos Indicadores de niveis de
servicos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestao de Servicos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficarfio restritas aos quantitativos de tickets abertos e fechados no més e a
apuracdo da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

(**) Os principais sistemas e/ou servigcos Windows serao indicados pelo CONTRATANTE no inicio da
execucdo contratual e podem ser objeto de variagdo ao longo da execugdo contratual em funcdo da
evolugdo tecnoldgica caracteristica da érea de TIC.

6.8.1.5) OSR005

Id

Indicadores de niveis de servigos
da OSR005

Meta

Glosa

Limite




1 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada did 50%
presenciais no periodo das 6:00 as| com percentuall
13:59 (*) abaixo da meta

2 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada diaj 50%
presenciais no periodo das 14:00 as| com percentual
22:00 (*) abaixo da meta

3 Disponibilidade dos SGBD’s e base >=99,7% 2% para cada| 20%
de dados (**) décimo inferior ao

limite até 98,7%

(*) Em virtude das limitacdes mencionadas no item 1.3.22.8.5.8, na apuracao dos Indicadores de niveis de
servigos dos Ids 1 e 2, as informagdes coletadas do Sistema de Gestdo de Servigos (ITSM) utilizadas no
Relatorio Gerencial Mensal ficarfo restritas aos quantitativos de tickets abertos e fechados no més e a
apuragdo da meta, glosa e limite serd realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

(**) Calculada a partir da média ponderada das disponibilidades dos principais Sistemas ou Servigos
atribuindo-se peso 3 aos Sistemas ou Servicos mais criticos e peso 1 aos Sistemas ou Servigos menos
criticos. Apuragdo por amostragem caso, por limitagdo da Plataforma de Monitoramento e
Observabilidade de infraestrutura de TIC ou de sua configuragdo, ndo seja possivel obter tais dados de
forma automatizada.

6.8.1.6) OSR006

Id Indicadores de niveis de servicos Meta Glosa Limite
da OSR001

1 Taxa de realizagdo de atividades| 99,5% em cada dia [2,5% para cada dia 50%
presenciais no periodo das 6:00 as| com percentuall
13:59 (*) abaixo da meta

2 Taxa de realizacdo de atividades| 99,5% em cada dia [2,5% para cada did 50%
presenciais no periodo das 14:00 as| com percentuall
22:00 (*) abaixo da meta

3 Disponibilidade da Plataforma de >=99.7% 2% para cadal 20%
Networking (**) décimo inferior ao

limite até 98,7%

(*) Em virtude das limita¢cdes mencionadas no item 1.3.22.8.5.8, na apuracao dos Indicadores de niveis de
servicos dos Ids 1 e 2, as informacdes coletadas do Sistema de Gestao de Servicos (ITSM) utilizadas no
Relatério Gerencial Mensal ficardo restritas aos quantitativos de tickets abertos e fechados no més e a
apuracdo da meta, glosa e limite sera realizada por amostragem pela equipe de fiscalizagdo desta Ordem
de Servigo.

(**) Calculada a partir da média ponderada das disponibilidades dos principais Sistemas ou Servigos
atribuindo-se peso 3 aos Sistemas ou Servigos mais criticos e peso 1 aos Sistemas ou Servicos menos
criticos. Apuragdo por amostragem caso, por limitagdo da Plataforma de Monitoramento e
Observabilidade de infraestrutura de TIC ou de sua configuracdo, ndo seja possivel obter tais dados de
forma automatizada.

6.8.2) Para todas as OS, a apuracdo dos niveis de servigo poderd ocorrer por amostragem nos casos em
que ndo for possivel obter tais dados de forma automatizada.

6.8.3) Os critérios de amostragem serfo definidos pelo CONTRATANTE e poderdo variar ao longo da
execugdo contratual.

6.8.4) A notificagdo do operador do NOC ao CONTRATANTE, no que tange ao Tempo de Reagdo a
Alertas criticos da Plataforma de Monitoramento da OSR001, podera se dar na forma de envio de e-mail
e/ou aviso em plataforma de mensageria instantanea ou outras formas, a critério do CONTRATANTE.

6.8.5) Todos os indicadores de niveis de servigo de cada OS deverdo constar na relatoria da respectiva OS
dentro do Relatoério Gerencial Mensal.

6.8.5.1) O Relatorio Gerencial Mensal devera ser enviado por e-mail para as equipes indicadas pelo
CONTRATANTE até o terceiro dia util de cada més.

6.8.5.2) Para cada dia de atraso na entrega do Relatorio Gerencial Mensal sera aplicada glosa de 2% até o
limite de 50%.

6.8.5.3) Para cada indicador de nivel de servigo ausente ou errado no Relatorio Gerencial Mensal sera
aplicada glosa de 1% até o limite de 50%.

6.9) Relatério Gerencial Mensal — Itens que deverdo constar do Relatério Gerencial Mensal
relacionados as Ordens de Servigos

6.9.1) OSR001

6.9.1.1) Indicadores de niveis de servigo da OSR001, conforme item 6.8.1.1.

6.9.1.2) Quantitativo de tickets reabertos;

6.9.1.3) Relagdo dos alertas criticos com a descrigdo de cada alerta e o respectivo quantitativo de
ocorréncias ao longo do més. Esta relacdo deve ser enviada como anexo do Relatdério Gerencial Mensal.

6.9.1.4) Percentual de disponibilidade dos principais servigos de TIC indicados pelo CONTRATANTE.

6.9.1.5) Relatério de Ambiente Computacional com os seguintes quantitativos para os servidores fisicos,
virtuais e total de servidores:

6.9.1.5.1) CPU (processadores e nicleos) e memoria;

6.9.1.5.2) total de servidores por sistemas operacionais;

6.9.1.5.3) crescimento mensal e anual de servidores, CPU e memoria.

6.9.2) OSR002




6.9.2.1) Relatorios de disponibilidades do Sistema de Gestdo de Servicos de TI (ITSM);

6.9.2.2) Relatorio de incidentes relacionados da solugdo de ITSM;

6.9.2.3) Relatdrio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 11:00 as 19:00 ficou abaixo de meta;

6.9.3) OSR003

6.9.3.1) Indicadores de niveis de servigo da OSR003, conforme item 6.8.1.3.

6.9.3.2) Relatdrio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.3.3) Relatdrio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.3.4) Relatdrio de procedimentos e verificagdes realizadas durante o més;

6.9.3.5) Relatorio com o quantitativo de tickets reabertos;

6.9.4) OSR004

6.9.4.1) Indicadores de niveis de servico da OSR003, conforme item 6.8.1.4.

6.9.4.2) Relatorio com o numero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.4.3) Relatdrio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.4.4) Relatorio de procedimentos e verificagdes realizadas durante o més;

6.9.4.5) Relatorio com o quantitativo de tickets reabertos;

6.9.5) OSR005

6.9.5.1) Relatorio de disponibilidade dos principais SGBDs;

6.9.5.2) Relatdrio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.5.3) Relatorio com o numero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.9.6) OSR006

6.9.6.1) Relatorio de disponibilidade da Plataforma de Networking;

6.9.6.2) Relatorio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 6:00 as 13:59 ficou abaixo de meta;

6.9.6.3) Relatorio com o niimero de dias no més em que a taxa de realizagdo de atividades presenciais no
periodo das 14:00 as 22:00 ficou abaixo de meta;

6.10) Qualificaciio técnica do perfil profissional/time das Ordens de Servicos

6.10.1) OSR001

Id do | Requisito Descri¢ao Forma de comprovacgiao

Req

1 [Escolaridade [Diploma ou certificadojApresentagdo da copia do diploma ou certificado.
minima (acompanhado de historico

escolar) de curso superior
completo na area  de
Tecnologia da Informagao,
realizado em instituicdo de
ensino superior reconhecida
pelo Ministério da Educagio

(MEC).
2 Certificagdo |Certificagdo Zabbix CertifiedCdpia do comprovante de certificagdo
ou Specialist (ZCS) (018
treinamento [Certificagdo Zabbix Certified
oficial Professional (ZCP) OU Expert
(ZCE).
3 Proficiéncia |Conhecimento  técnico em/Copia de um ou mais certificados de conclusdo de

em sistemasfsistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais [ambientes Microsoft Windows |de carga horaria seja maior ou igual a 40 horas. A

e ambientes| comprovacdo desse requisito ndo sera exigida caso o

Microsoft profissional possua senioridade pleno (3 a 5 anos de|

'Windows experiéncia) ou sénior (5 anos ou mais de
experiéncia).

4 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemasfsistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais |ambientes Linux de carga horaria seja maior ou igual a 40 horas. A
e ambientes| comprovacdo desse requisito ndo sera exigida caso o
Linux profissional possua senioridade pleno (3 a 5 anos de

experiéncia) ou sénior (5 anos ou mais de
experiéncia).




[Experiéncia

Senioridade Junior, ou seja, ao
menos I(um) ano  de
experiéncia desempenhando as|
atividades do respectivo perfil
profissional.

CLT:

IA - Vinculo/tempo: registro na Carteira de Trabalho
(CTPS) e

B - Atividades realizadas: declara¢do dos Recursos
Humanos/Gestor da empresa CONTRATANTE e

C — Outras documentagdes facultativas, a critério da
CONTRATANTE:

excepcionalmente, caso a equipe de fiscalizagdo
técnica identifique dividas quanto a documentagao|
apresentada, poderdo ser solicitados documentos|
adicionais relacionados a execu¢do financeira como,
por exemplo, holerites, contracheques etc.

IDocumento de Pessoa Juridica:
D - Vinculo/tempo:

- Contrato Social ou CCMEI (Certificado da
Condigdo de  Microempreendedor Individual),
conforme o enquadramento juridico da pessoa
juridica.

- Contrato de Prestacdo de Servicos: nos casos em que
a pessoa juridica ndo esteja enquadrada como|
ICCME]I, o contrato devera indicar expressamente quel
o profissional atuou como responsavel técnico pelal
execucdo dos servicos prestados.

E - Atividades realizadas:

- Atestado de Capacidade Técnica (ACT): nos casos
em que a pessoa juridica ndo esteja enquadrada como
ICCME]I, o atestado devera indicar expressamente que|
o profissional atuou como responsavel técnico pela|
execucdo dos servigos prestados.

F — Outras documentacdes facultativas, a critério da
ICONTRATANTE:

excepcionalmente, caso a equipe de fiscalizagdol
técnica identifique dividas quanto a documentagao
apresentada, poderfio ser solicitados documentos
adicionais relacionados a execugdo financeira do|
contrato, tais como uma ou mais notas fiscais|
referentes a prestacao dos servigos.

6.10.2) OSR002

Id do
Req

Requisito

Descri¢ao

Forma de comprovacio

1

IEscolaridade
iminima

Mesmo texto da descrigdo
contido no Id1 do item 6.10.1.

)Apresentacdo da copia do diploma ou certificado.

2

Certificagdo
ou
treinamento
oficial

Certificagdo ITIL v3
Operational ~ Support  and|
/Analysis Capability (OSA) ou
ITIL v4 Create, Deliver and
Support (CDS)

ou

Treinamento  Oficial  para
Certificagdo ITIL v3
Operational ~ Support  and

Analysis Capability (OSA) oul
ITIL v4 Create, Deliver and
Support  (CDS) caso 0o
profissional possua senioridade
sénior (5 anos ou mais de
experiéncia).

Copia do comprovante de certificag@o
ouU

Copia do certificado de conclusdo do treinamento
oficial caso o profissional possua senioridade sénior
(5 anos ou mais de experiéncia).




3 Proficiéncia |Conhecimento técnico em|/Copia de um ou mais certificados de conclusdo de
em gestdo degestdo de projetos. treinamento que aborde tais assuntos e cujo somatorio
[projetos de carga horaria seja maior ou igual a 20 horas.

IA comprovagao desse requisito nio sera exigida caso
o profissional possua senioridade sé€nior (5 anos oyl
mais de experiéncia).

4 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio|
operacionais eambientes Microsoft Windows [de carga horaria seja maior ou igual a 20 horas.
ambientes
Microsoft IA comprovagao desse requisito nio sera exigida caso
'Windows o profissional possua senioridade sénior (5 anos oyl

imais de experiéncia).

5 Proficiéncia |Conhecimento técnico em/Copia de um ou mais certificados de conclusdo de
em  sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio|
operacionais eambientes Linux de carga horaria seja maior ou igual a 20 horas.
ambientes
Linux IA comprovagdo desse requisito ndo sera exigida caso

o profissional possua senioridade sénior (5 anos oul
imais de experiéncia).

6 [Experiéncia |Ao menos 5(cinco) anos deMesma forma de comprovagao exigida no Id5 do

experiéncia desempenhando asfitem 6.10.1.
atividades do respectivo perfil
profissional abrangendo:

v Gestdo de equipes de
suporte e infraestrutura.

v Frameworks de governanga
e gestdo (ITIL, COBIT).

v Gestdo de contratos ¢
fornecedores de tecnologia.

v Elaboragdo de relatdrios
gerenciais e  analise  de
indicadores de desempenho.

6.10.3) OSR003

Id do | Requisito Descri¢cao Forma de comprovacgiao

Req

1 [Escolaridade Mesmo texto da descrigdoApresentagdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificagdo [(Certificacdo LPIC-1 (Linux|{Copia do comprovante de certificagdo
Linux Professional Institute

Certification) OU Certificagao
RHCT (Red Hat Certified
Technician) OU
Certificagdo RHSA (Red Hat
Certified System|
|Administrator).

3 Certificagdo [(Certificacdo CKA (Kubernetes|Copia do comprovante de certificagdo
Kubernets  |Administrator) OU

Certificagdo CKAD|
(Kubernetes Application|
Developer) OU

Red Hat Certified Specialist in|
OpenShift Administration|
(EX280) OU

Red Hat Certified Specialist in
Containers and Kubernetes|
(EX180).

4 Certificagdo (Certificacdo VMware CertifiedCopia do comprovante de certificagdo
VMWare Technical Associate (VCTA-

DCV) OU superior na esteira
VCP.




5 Proficiéncia JConhecimento técnico na‘Cépia de um ou mais certificados de conclusdo de
em gerénciageréncia de servigos emiftreinamento que aborde tais assuntos e cujo somatorio
de servicos  jambiente Linux. de carga horaria seja maior ou igual a 40 horas. A

comprovacdo desse requisito ndo sera exigida caso o
profissional possua senioridade sénior (5 anos oul
imais de experiéncia).

6 Proficiéncia |[Conhecimento de Ansible e deCopia de um ou mais certificados de conclusdo de
em AnsibleAutomagdo de tarefas detreinamento que aborde a ferramenta Ansible, cujo
(Red Hat) instalacdo e configuragéo somatorio de carga horaria seja maior ou igual a 2

lhoras. A comprovagdo desse requisito ndo sera
lexigida caso o profissional possua senioridade sénior
(5 anos ou mais de experiéncia).

7 PProficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais eftreinamento que aborde tais assuntos e cujo somatorio
operacionais eambientes Microsoft Windows ([de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovacdo desse requisito ndo sera exigida caso o
Microsoft profissional possua senioridade sénior (5 anos ou
Windows mais de experiéncia).

8 [Experiéncia |Senioridade Pleno, ou seja, aoMesma forma de comprovacao exigida no 1d5 do|

menos  3(trés) anos  dejitem 6.10.1.
experiéncia desempenhando as|

atividades do respectivo perfil
rofissional.

6.10.4) OSR004

Id do | Requisito Descricao Forma de comprovacio

Req

1 [Escolaridade Mesmo texto da descrigdolApresentagdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificagdo |Certificagdo Microsoft Copia do comprovante de certificagéo
Microsoft Certified Solutions Expert

(MCSE) em Windows Server
2012 ou 2016 ou 2019 OU

Certificagdo Microsoft
Certified Solutions Associate
(MCSA) em Windows Server
2012 ou 2016 ou 2019 OU

Certificagdo Microsoft]
Windows  Server  Hybrid
/Administrator Associate.




Certificagdo
VMWare

Certificagdo VMware Certified
IProfessional — Data Center
Virtualization (VCP-DCV) OU

Certificagdo VMware Certified
\Advanced Professional — Data
Center Virtualization
(VMWare VCAP-DCV) OU
Certificagdo VMware Certified
IProfessional Vsphere
IFoundation Administrator
(VCP-VVF Administrator) OU

Certificagdo VMware Certified
Professional Cloud Foundation
Administrator (VCP-VCF
|Administrator) OU

Certificagdo VMware Certified
Professional - VMware
'VSphere Foundation Support
(VCP-VCF Support) OU

Certificagdo VMware Certified
Professional - VMware Cloud
[Foundation Support (VCP-
'VCF Support) OU

Certificagdo VMware Certified
PProfessional - VMware Cloud
Foundation Architect (VCP-
IVCF Architect)

Copia do comprovante de certificagdo

IProficiéncia

em gerénciageréncia de sistemas

de servigos

operacionais e de servicos
correlatos em ambiente
Microsoft, incluindo Windows
Server, Servidor de arquivos
em Windows, Cluster em|
Windows, Active Directory,
Microsoft Exchange, Microsoft
SharePoint e Office 365.

Conhecimento  técnico naCopia de um ou mais certificados de conclusdo de

treinamento que aborde tais assuntos e cujo somatorio
de carga horaria seja maior ou igual a 40 horas. A
comprovacdo desse requisito ndo sera exigida caso o
profissional possua senioridade sénior (5 anos oyl
mais de experiéncia).

IProficéncia
em containers

Certificagdo Microsoft Azure
Developer Associate (AZ-204)
ouU

Certificagdo VMware Certified
\Advanced Professional -
'VMware Cloud Foundation
vSphere Kubernetes Service
ouU

Certificagdo VMware Certified
Technical Associate —
|Application Modernization
(VCTA-AM) OU

Certificagdo VMware Certified
Professional — Application
Modernization (VCP-AM) OU

Treinamento Oficial da
Microsoftl para Certificacdo
Microsoft Azure Developer
|Associate (AZ-204). OU

Treinamento oficial da
RedHat: Containers,|
Kubernetes and Red Hat
OpenShift Technical Overview
(DO080)

Copia do comprovante de certificagdo
OoU

(Copia do certificado de conclusdo do treinamento
oficial




6 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusio de
em  sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais eambientes Linux de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovacado desse requisito no sera exigida caso o
Linux profissional possua senioridade sé€nior (5 anos ou

imais de experiéncia).

7 [Experiéncia [Senioridade Pleno, ou seja, aoMesma forma de comprovagao exigida no Id5 do

menos  3(trés) anos  dejitem 6.10.1.
experiéncia desempenhando as|

atividades do respectivo perfil
profissional.

6.10.5) OSR005

Id do | Requisito Descricao Forma de comprovacio

Req

1 [Escolaridade [Mesmo texto da descricaoApresentacdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificagdo |Certificacdo Oracle CertifiedCopia do comprovante de certificagdo ou Cdpia do
Oracle Professional, ~MySQL  8.0certificado de conclusdo de treinamento oficial
MySQL  ou|Database Administrator ou
treinamento  |[versdo mais recente OU
oficial

Treinamento Oficial Oracle
Certified Professional, MySQL|
8.0 Database Administrator ou
versdo mais recente

3 Certificagdo |Certificacdo MicrosoftCopia do comprovante de certificagdo
Microsoft oulCertified Solutions Associate —
treinamento  [SQL Server OU CertificagaoOU
oficial Microsoft Azure Data Engineer] ) )

Associate (DP-203) OU Copia do certificado de conclusdo de treinamento

oficial

Treinamento oficial para a

Certificagdo Microsoft

Certified Solutions Associate —

SQL Server ou Certificacdo

Microsoft Azure Data Engineer

)Associate (DP-203).

4 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em modelagem de dados,treinamento que aborde tais assuntos e cujo somatorio
|Administragdojconstrugdo e operagdo dede carga hordria seja maior ou igual a 20 horas. A
de Banco deprocessos de ETL, bem comocomprovagdo desse requisito ndo sera exigida caso o
IDados em suporte, administracdo eprofissional possua senioridade sé€nior (5 anos ou

gerenciamento de bancos demais de experiéncia).
dados.

5 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio|
operacionais eambientes Linux de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovacao desse requisito ndo sera exigida caso o
Linux profissional possua senioridade sénior (5 anos ou

mais de experiéncia).

6 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusido de
em  sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio|
operacionais eambientes Microsoft Windows |de carga horaria seja maior ou igual a 20 horas. A
ambientes comprovacdo desse requisito ndo sera exigida caso o
Microsoft profissional possua senioridade sénior (5 anos ou
'Windows mais de experiéncia).

7 [Experiéncia [Senioridade Pleno, ou seja, aoMesma forma de comprovacdo exigida no IdS do

menos  3(trés) anos  deitem 6.10.1.

experiéncia desempenhando as

atividades do respectivo perfil
rofissional.




6.10.6) OSR006

Id do | Requisito Descricao Forma de comprovacio

Req

1 [Escolaridade [Mesmo texto da descrigdoApresentacdo da copia do diploma ou certificado.
minima contido no Id1 do item 6.10.1.

2 Certificagdo |Certificagdo Cisco CCNA OU [Copia do comprovante de certificagdo
Networking

Certificagdo CompTIA|
Network+ OU

Certificagdo Juniper JNCIA-
Junos OU

Certificagdo Huawei HCIA|
0]8)

Certificacdo  HPE  Aruba
IACNA OU

Certificagdo Mikrotik
IMTCNA.

3 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em infraestrutura de Redes detreinamento que aborde tais assuntos e cujo somatorio,
Infraestrutura |Dados ou Cabeamentode carga horaria seja maior ou igual a 10 horas. A
de Redes delEstruturado, conforme normasicomprovagdo desse requisito ndo sera exigida caso o
IDados eNBR e ANSI/TIA. profissional possua 2 ou mais anos de experiéncia.
Cabeamento
[Estruturado,
conforme
normas NBR|
e ANSI/TIA.

4 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em Zabbix ouZabbix ou solugdo geréncia deftreinamento que aborde tais assuntos e cujo somatorio
solucdo ativos de rede similar. de carga horaria seja maior ou igual a 10 horas. A
geréncia  de comprovacdo desse requisito ndo sera exigida caso o
ativos de rede profissional possua 2 ou mais anos de experiéncia.
similar.

5 Proficiéncia |Conhecimento técnico em|Copia de um ou mais certificados de conclusdo de
em  sistemassistemas operacionais etreinamento que aborde tais assuntos e cujo somatorio
operacionais eambientes Linux de carga horaria seja maior ou igual a 10 horas.
ambientes
Linux IAdmitida alternativamente a comprovacdo por meio

de certificagdo Linux.
A comprovacdo desse requisito ndo sera exigida caso
o profissional possua 2 ou mais anos de experiéncia.

6 Proficiéncia |Conhecimento  técnico em(Cdpia de um ou mais certificados de concluséo de
em  sistemassistemas operacionais etreinamento ou certificagdo Microsoft que aborde tais
operacionais eambientes Microsoft Windows [assuntos e cujo somatorio de carga horaria seja maior
ambientes ou igual a 10 horas.

Microsoft
'Windows IAdmitida alternativamente a comprovacdo por meio
de certificagdo Microsoft.
A comprovacdo desse requisito ndo sera exigida caso
o profissional possua 2 ou mais anos de experiéncia.
7 [Experiéncia [Senioridade Junior, ou seja, aoMesma forma de comprovagdo exigida no IdS do

menos I(um) ano de

experiéncia desempenhando as

rofissional.

item 6.10.1.

Etividades do respectivo perfil

6.10.7) O CONTRATANTE podera, a qualquer tempo, mediante justificativa técnica devidamente
registrada, solicitar a substituicdo de profissional alocado pela CONTRATADA que ndo demonstre
conhecimento técnico, habilidade ou desempenho compativeis com a qualificagdo técnica exigida nas
Ordens de Servigo.

6.11) Disposicoes sobre a continuidade e disponibilidade dos times




6.11.1) Para garantir a sustentagdo ininterrupta da infraestrutura de TIC e mitigar os impactos da alta
rotatividade do mercado (turnover), a CONTRATADA devera manter um dimensionamento de equipe
que assegure um quantitativo minimo operacional.

6.11.2) Em caso de vacancia de profissional por fatores atribuiveis ao CONTRATANTE (pedido de
substituicdo) ou a CONTRATADA, a prestagdo dos servicos ndo podera ser paralisada totalmente,
devendo a CONTRATADA redistribuir as cargas de trabalho entre os profissionais remanescentes
enquanto processa a substitui¢do na forma estabelecida em cada Ordem de Servigo respeitadas as regras e
limitagdes para o compartilhamento de seus recursos técnicos de outras Ordens de Servigo.

6.11.3) Fica estabelecido o prazo de 15(quinze) dias tteis, contados a partir do primeiro dia util de
auséncia, podendo ser prorrogaveis, a critério do CONTRATANTE, justificadamente frente a escassez
comprovada de perfis especializados, para a apresentagdo de novo profissional que atenda aos requisitos
de qualificagdo técnica exigida para a respectiva Ordem de Servigo.

6.11.4) A equipe técnica do CONTRATANTE efetuara a analise da documentagdo técnica do novo

profissional no prazo maximo de 7(sete) dias apds a entrega da documentagdo pela CONTRATADA. Caso
a documentagio esteja incompleta ou apresente inconsisténcias a contagem ¢ reiniciada a partir do novo
envio da documentagdo.

6.11.5) Os eventos de vacancia de profissionais alocados nas Ordens de Servigo somente serdo objeto de
analise quanto a aplicagdo de penalidades quando:

6.11.5.1) Os indicadores de niveis de servicos descritos no item 6.8 e com Meta percentual mensal
apresentarem no més uma Meta inferior a 50%.

6.11.5.2) Os Indicadores de Niveis de Servigos descritos nas Ordens de Servigo do item 6.6 e com Meta
percentual didria apresentarem média mensal das metas percentuais didrias inferior a 50%.

6.12) Critérios de avaliacio/aprovacio da qualificacio técnica dos profissionais

6.12.1) Critério padriao

6.12.1.1) Sob a regra geral, a substituicdo ou aloca¢do de profissionais nos times sera condicionada ao
atendimento integral dos requisitos técnicos estabelecidos no item 6.10.

6.12.2. Critério excepcional de flexibilizacdo parcial das exigéncias de qualificacio técnica (ndo
aplicavel a OSR001)

6.12.2.1) Este dispositivo fundamenta-se nas recentes séries historicas do IBGE (p60s-2025), que apontam
um cenario de pleno emprego e alta rotatividade no mercado brasileiro, resultando em escassez de perfis
especializados e intensa competi¢do por talentos.

6.12.2.1.1) A flexibilizacdo parcial dos requisitos de qualificacdo técnica constitui ato discricionario e
prerrogativa exclusiva da equipe de fiscalizagdo do CONTRATANTE. Por conseguinte, tal medida ndo
configura direito subjetivo da CONTRATADA, sendo-lhe vedado pleitear ou exigir a referida
simplificagdo das exigéncias contratuais.

6.12.2.1.2) A flexibilizagdo parcial das exigéncias (requisitos) de qualificagdo técnica ndo se aplica a
OSRO01.

6.12.2.2) Considerando que tal conjuntura eleva os custos de retencdo de profissionais e que a
CONTRATADA esta vinculada aos limites de sua proposta comercial e aos indices de reajuste contratual,
a exigéncia de reposicdo imediata e irrestrita do profissional pode comprometer a exequibilidade do
objeto. Para preservar a economicidade e evitar o sobrepreco decorrente do risco excessivo, adotam-se as
seguintes medidas:

6.12.2.2.1) flexibilizagdo parcial das exigéncias de qualificacdo técnica: podera ocorrer desde que
observadas as condi¢des descritas no item 6.12.2.3 e desde que a equipe de fiscalizagdo técnica constate a
aptiddo operacional do profissional para o tratamento das demandas do time da respectiva Ordem de
Servigo.

6.12.2.2.2) Prazo e compensacao Financeira: Essa substituicdo excepcional terd vigéncia maxima de 6
(seis) meses. Durante este intervalo de flexibilizagdo, o valor da Ordem de Servigo com Flexibilizagdo da
Qualifica¢do Técnica (OSFQT) correspondera a 75% do valor da Ordem de Servigo (OS) como forma de
compensar 0 CONTRATANTE pela desconformidade técnica temporaria. Dessa forma, OSFQT=[(3/4)*
(08)].

6.12.2.2.3) Regularizagdo e Reajuste do Valor da OS: O periodo méximo de transi¢do de 6 meses destina-
se a dar oportunidade 8 CONTRATADA de investir na capacitagdo do profissional temporario ou buscar
novo profissional no mercado. Uma vez comprovado o pleno atendimento aos requisitos de qualificagio
técnica dos profissionais do item 6.10, o valor da Ordem de Servigo sera reajustado para o valor total
correspondente ao cenario de ndo flexibilizagdo, ou seja, ao cenario do atendimento integral das
exigéncias de qualificacdo técnica, aplicando-se as devidas glosas e penalidades pelo ndo atendimento
dessas exigéncias, se for o caso.

6.12.2.3) Condicdes objetivas de qualificagdo técnica admitidas para a flexibilizagdo temporaria das
exigéncias de qualificacdo técnica de cada Ordem de Servigo:

6.12.2.3.1) OSR002
Id do Requisito Descricao Forma de comprovacao
Req
1  |Escolaridade minima Mesmo texto da descri¢do contido noApresentacdo da copia do diploma
Id1 do item 6.10.1. ou certificado.
2 [Treinamento Treinamento Oficial para Certificagao|Copia do certificado de conclusao
ITIL v3 Operational Support anddo treinamento oficial.
/Analysis Capability (OSA) ou ITIL v4
Create, Deliver and Support (CDS).




Proficiéncia
de projetos

em gestdo

Conhecimento técnico em gestdo de
[projetos.

Copia de um ou mais certificados|
de conclusdo de treinamento que|
aborde tais assuntos e cujo|
somatorio de carga horaria sejal
maior ou igual a 20 horas.

[Experiéncia

Ao menos 30 meses de experiéncia
desempenhando as atividades do|
respectivo perfil profissionall
abrangendo:

v Gestdo de equipes de suporte e
infraestrutura.

v Frameworks de governanca ¢
gestao (ITIL, COBIT).

v Gestdo de contratos e fornecedores
de tecnologia.

v Elaboracdo de relatérios gerenciais
e andlise de indicadores de

Mesma forma de comprovagao)
exigida no Id5 do item 6.10.1.

desempenho.

6.12.2.3.2) OSR003

Id do
Req

Requisito

Descricao

Forma de comprovaciao

1

IEscolaridade minima

Mesmo texto da descri¢do contido no|
Id1 do item 6.10.1.

/Apresentagdo da copia do diploma|
ou certificado.

2

Certificagdo Linux

Certificagdo LPIC-1 (Linux
Professional Institute Certification)
OouU

Certificagdo RHCT (Red Hat Certified
Technician) OU

Certificagdo RHSA (Red Hat Certified
System Administrator).

Copia  do de

certificacdo

comprovante

Treinamento Kubernets

Treinamento, com carga horaria
minima de 40 horas e contetdo
programatico compativel com aj
Certificagdo CKA  (Kubernetes
/Administrator) ou Certificagdo CKAD
(Kubernetes Application Developer)
ou Red Hat Certified Specialist in
OpenShift Administration (EX280) ou|
Red Hat Certified Specialist in|
Containers and Kubernetes (EX180)

Copia do certificado de conclusio
de treinamento

Treinamento VM Ware

Treinamento Vmware, com carga
horaria minima de 40 horas e
conteido programatico compativel
com a Certificagdo VMware Certified
Professional.

Copia do certificado de concluséo
de treinamento

[Experiéncia

Senioridade Pleno, ou seja, a0 menos|
3(trés) anos de

desempenhando as atividades do|

experiénciaexigida no IdS do item 6.10.1.

Mesma forma de comprovaciol

respectivo perfil profissional.

6.12.2.3.3) OSR004

Id do
Req

Requisito

Descri¢iao

Forma de comprovacio

1

IEscolaridade minima

Mesmo texto da descrigdo contido no|

Id1 do item 6.10.1.

|Apresentagdo da copia do diplom
ou certificado. a‘




2 [Certificagdo Microsoft |Certificagdo ~ Microsoft  CertifiedCopia do  comprovante  de
Solutions  Expert (MCSE) emicertificagdo
'Windows Server 2008, 2012 ou 2016
ou 2019 OU
Certificagdo  Microsoft  Certified
Solutions Associate (MCSA) em
'Windows Server 2008, 2012 ou 2016
ou 2019 OU
Certificacdo  Microsoft ~ Windows
Server Hybrid Administrator|
IAssociate.

3 |Certificacio VMWare |Certificagio =~ VMware  CertifiedCopia do  comprovante  de
IProfessional - Data Center|certificag@o ou treinamento oficial.
\Virtualization (VCP-DCV) OU
Certificagdo VMware Certified
|Advanced Professional — Data Center|
Virtualization (VMWare VCAP-

DCV)  OUCertificagdo ~ VMware
Certified Professional Vsphere
IFoundation Administrator (VCP-VVF
IAdministrator) OU

Certificacgdlo =~ VMware  Certified
Professional Cloud  Foundation|
IAdministrator (VCP-VCF
IAdministrator) OU

Certificagdo VMware Certified
Professional - VMware VSphere
Foundation ~ Support  (VCP-VCF
Support) OU

Certificagdlo =~ VMware  Certified
Professional - VMware Cloud
Foundation  Support  (VCP-VCK
Support) OU

Certificagdo VMware Certified
Professional - VMware Cloud
Foundation  Architect (VCP-VCF
/Architect)

4  [Experiéncia Senioridade Pleno, ou seja, ao menosMesma forma de comprovagaol
3(trés) anos de experiénciaexigida no Id5 do item 6.10.1.
desempenhando as atividades do|
respectivo perfil profissional.

6.12.2.3.5) OSR005
Id do Requisito Descricao Forma de comprovacio
Req

1  |Escolaridade minima Mesmo texto da descri¢do contido noApresentacdo da copia do diploma)
Id1 do item 6.10.1. ou certificado.

2 [Treinamento para Oracle{Treinamento com conteudo| Copia do certificado de conclusdo

MYSQL programatico compativel com aldo Treinamento
Certificagdo Oracle Certified
Professional, MySQL 8.0 Database]
IAdministrator ou versdo mais recente

3 [Treinamento para[Treinamento com carga horariaCopia do certificado de concluséo
Microsoft SQL minima de 40 horas e conteﬁdjde treinamento

programatico compativel com
Certificagdo  Microsoft  Certified
Solutions Associate — SQL Server ou
Certificagdo Microsoft Azure Datal
[Engineer Associate (DP-203), .

4 [Proficiéncia em/Conhecimento técnico em modelagemCopia de um ou mais certificados|
|Administragdo de Bancolde dados, construgdo e operagdo dede conclusdo de treinamento que
de Dados processos de ETL, bem como emfborde tais assuntos e cujo|

suporte, administragdo gsomatorio de carga horaria seja
lgerenciamento de bancos de dados.  maior ou igual a 20 horas.




5 [Proficiéncia em sistemasiConhecimento técnico em sistemagCopia de um ou mais certificados
operacionais e ambientesjoperacionais e ambientes Linux de conclusdo de treinamento que|
Linux aborde tais assuntos e cujo

somatorio de carga horaria sejal
maior ou igual a 20 horas.

6  [Proficiéncia em sistemas|Conhecimento técnico em sistemagCopia de um ou mais certificados|
operacionais e ambientesoperacionais e ambientes Microsoftde conclusio de treinamento que|
Microsoft Windows Windows aborde tais assuntos e cujo

somatorio de carga horaria seja
maior ou igual a 20 horas.

7  |Experiéncia Senioridade Junior, ou seja, a0 menosMesma forma de comprovagdo
30 meses de experiénciaexigida no Id5 do item 6.10.1.
desempenhando as atividades do
respectivo perfil profissional.

6.12.2.3.5) OSR006
Id do Requisito Descricao Forma de comprovacao
Req

1  |Escolaridade minima Mesmo texto da descri¢do contido noApresentacdo da copia do diploma
Id1 do item 6.10.1. ou certificado.

2 |Certificacdo Networking [Curso oficial Cisco referente 3Codpia do  comprovante  de
Certificagdo Cisco CCNA OU realizacdo do curso oficial.

Curso oficial CompTIA referente 4
Certificagdo CompTIA Network+ OU
Curso oficial Juniper referente 4
Certificagdo Juniper INCIA-Junos OU|
Curso oficial Huawei referente &
Certificagdo Huawei HCIA OU

Curso oficial HPE ARUBA referente
a Certificacdo HPE Aruba ACNA OU
Curso oficial Mikrotik referente

3 |Proficiéncia em sistemasConhecimento técnico em sistemasCopia de um ou mais certificados
operacionais e ambientesoperacionais e ambientes Linux de conclusdo de treinamento que|
Linux aborde tais assuntos ¢ cujo

somatorio de carga horaria sejal
maior ou igual a 10 horas.
Admitida  alternativamente  a
comprovagdo  por meio  de
certificacdo Linux.

A comprovacdo desse requisito nao|
serd exigida caso o profissional
possua 2 ou mais anos de
experiéncia.

4  [Proficiéncia em sistemasConhecimento técnico em sistemasCopia de um ou mais certificados
operacionais e ambientesoperacionais e ambientes Microsoftde conclusio de treinamento oul
Microsoft Windows 'Windows. certificacdo Microsoft que aborde]

tais assuntos e cujo somatorio de|
carga horaria seja maior ou igual a
10 horas.

Admitida  alternativamente  a
comprovagdo  por meio  de
certificacdo Microsoft.

IA comprovagdo desse requisito ndo
sera exigida caso o profissional
possua 2 ou mais anos de
experiéncia.

5  [Experiéncia Senioridade Junior, ou seja, a0 menosMesma forma de comprovagao
30 meses de experiénciaexigida no IdS do item 6.10.1.
desempenhando as atividades do|
respectivo perfil profissional.

6.13) Atividades pertinentes as Ordens de Servicos e respectivos times

6.13.1) OSR001




6.13.1.1) Monitoramento e acompanhamento ininterrupto de equipamentos, servicos, tarefas,
agendamentos, links de comunicac@o e outros elementos de infraestrutura que apoiam as tarefas de TIC
durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

6.13.1.2) Realizar monitoracdes logicas e ininterruptas de Servidores, por meio de visualizagdes, testes de
comunicagdes e controles automatizados com ferramentas especializadas, analise de logs e outras
ferramentas que fizerem necessarias para execugdo da atividade.

6.13.1.3) Monitoramento ininterrupto das condi¢des ambientais do Datacenter, incluindo, mas ndo se
restringindo ao funcionamento do sistema de refrigerag@o e sistemas de suprimento de energia elétrica,
durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

6.13.1.4) Comunicacdo com usuarios e profissionais do CONTRATANTE para: notificacdes,
escalonamento do problema, acompanhamento, restabelecimento do servico e outras agdes
correlacionadas durante um periodo de 24 horas por dia e 365 dias por ano.

6.13.1.5) Registro, acompanhamento, atualizagdo e encerramento de solicita¢des, incidentes, mudancgas e
problemas durante um periodo de 24 horas por dia, 7 dias da semana e 365 dias por ano.

6.13.1.6) Executar os procedimentos necessarios para a resolugio e fechamento dos chamados.

6.13.1.7) Executar procedimentos pré-definidos.

6.13.1.8) Envios de comunicagdo de indisponibilidade.

6.13.1.9) Atualizar BDGC sempre que necessario.

6.13.1.10) Abrir chamados e acompanhar fornecedores e prestadores de servico de TI sempre que
necessario.

6.13.1.11) Preenchimento de documento de atividades executadas.

6.13.1.12) Preenchimento de documento de passagem de servigo com informagdes de tarefas pendentes.

6.13.1.13) Emissao de relatdrio consolidado de monitoramento.

6.13.1.14) Recepcionar chamados associados ao Catalogo de Servigos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras areas demandantes, com uso do Sistema de Gestdo de
Servigos de TI.

6.13.1.15) Executar verificagdes do ambiente de TI.

6.13.1.16) Pesquisar documentagfo técnica na base de conhecimento para solucionar o chamado.

6.13.1.17) Execucdo de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores virtuais, containers e/ou equipamentos durante um periodo de 24 horas por
dia, 7 dias na semana e 365 dias por ano. Executar, em caso de alarme, procedimento associado a cada
item monitorado, conforme definido pelo CONTRATANTE.

6.13.1.18) Elaboragdo, revisdo, reavaliagdo ou manuteng¢do de documentacdo de procedimentos de rotina
de operag@o, de monitoracdo, de suporte e de respostas para alertas e incidentes.

6.13.1.19) Verificacdo, planejamento, avaliacdo e execucgdo de atualizacdes de firmware, fora do horario
de expediente, de servidores fisicos e virtuais e seus componentes, Switches SAN e Storages.

6.13.1.20) Verificagdo, planejamento, avaliacdo e execu¢do de atualizagdo, fora do horario de expediente,
de sistemas operacionais e agentes de softwares em execugdo nestes sistemas. Exemplos: agentes do
Zabbix, Vmware tools, agentes de backup e afins.

6.13.1.21) Completa operacionalizagdo, compreendendo planejamento, instalagdo, configuracdo e
atualizagdo, na plataforma de monitoramento do CONTRATANTE, de outros sistemas de monitoramento,
plug-ins e/ou complementos que venham a ser contratados de terceiros e por estes ultimos instalados e
suportados, de forma a compatibilizar e integrar o software de terceiros as ferramentas ja existentes de
monitoragdo do CONTRATANTE naquilo em que for integravel segundo as informagdes prestadas pelos
fabricantes ou fornecedores dos softwares adicionais.

6.13.1.22) Administragdo, compreendendo operacionalizagdo, criacdo, modificacdo, remocdo, na
plataforma de monitoramento, de unidades de hosts, host groups, aplicagdes, servigos e demais elementos
relacionados.

6.13.1.23) Administragdo, compreendendo operacionaliza¢do, criagdo, modificacdo, remog¢do na
plataforma de monitoramento, de templates, itens de monitoramento, gatilhos e demais elementos
relacionados.

6.13.1.24) Administracdo, compreendendo operacionalizagdo, criagdo, modificacdo, remoc¢do na
plataforma de monitoramento, de eventos, condigdes, agdes e demais elementos relacionados.

6.13.1.25) Administragdo de inventario, compreendendo as tarefas necessarias para a realizacdo de
inventarios de elementos de monitoracdo e conferéncia contra os seus registros na plataforma de
monitoramento.

6.13.1.26) Administracdo, compreendendo operacionalizagdo, criagdo, modificagdo, remocdo de papéis,
permissdes, usudrios e demais elementos relacionados a controle de acesso a plataforma de
monitoramento.

6.13.1.27) Administragdo, compreendendo operacionalizagdo, criagdo, modificagdo, remogdo de graficos
e elementos relacionados a exibi¢@o de informagdes na plataforma de monitoramento.

6.13.1.28) Instalagdo, atualizagdo, manutengdo, sustenta¢do, operacionalizagdo, tuning e migragdo da
plataforma de monitoramento.

6.13.1.29) Criagao, formatagdo, geracdo e disponibilizagdo de relatorios com as informagdes disponiveis
em todo o processo e plataforma de monitoramento.

6.13.2) OSR002.

6.13.2.1) Gestiio operacional dos servicos contratados:

6.13.2.1.1) Planejar, coordenar e supervisionar a execucdo didria dos servigos de sustentagdo, operagao,
monitoramento e suporte da infraestrutura de TIC.

6.13.2.1.2) Controlar a execugdo das Ordens de Servico (OS) emitidas pelo CONTRATANTE,
assegurando aderéncia ao escopo, prazos e resultados esperados.




6.13.2.1.3) Garantir a adequada prestagdo dos servigos presenciais e remotos, conforme janelas de
atendimento definidas no contrato.

6.13.2.1.4) Assegurar a continuidade operacional dos servigos criticos de TIC, em regime compativel com
ambientes 24x7.

6.13.2.1.5) Coordenar a atuagdo integrada do time técnicos de 3° nivel alocados nos diferentes dominios
da infraestrutura (datacenter, redes, sistemas, virtualizagdo, nuvem, backup, entre outros).

6.13.2.2) Coordenacio e gestio dos times técnicos das demais Ordens de Servigo:

6.13.2.2.1) Gerenciar diretamente os times alocados nas Ordens de Servigos, distribuindo demandas,
acompanhando produtividade e desempenho.

6.13.2.2.2) Controlar escalas, turnos, prioridades de atendimento e alocag@o de recursos técnicos.

6.13.2.2.3) Orientar tecnicamente os times quanto aos procedimentos operacionais, metodologias e
padrdes definidos pelo CONTRATANTE.

6.13.2.2.4) Promover a integracdo entre os times da CONTRATADA e as equipes internas do
CONTRATANTE.

6.13.2.2.5) Atuar na mitigagdo de riscos operacionais decorrentes de auséncia, substitui¢@o ou rotatividade
de profissionais.

6.13.2.3) Administra¢io do Sistema de Gestao de Servicos (ITSM):

6.13.2.3.1) Administrar e operar o Sistema de Gestdo de Servicos (ITSM) utilizado pelo
CONTRATANTE.

6.13.2.3.2) Garantir o correto registro, categorizagdo, priorizagdo, tratamento e encerramento dos tickets
de:

6.13.2.3.2.1) Incidentes;

6.13.2.3.2.2) Requisigdes;

6.13.2.3.2.3) Mudangas;

6.13.2.3.2.4) Problemas.

6.13.2.3.3) Assegurar que todos os atendimentos sejam devidamente documentados no Sistema de Gestao
de Servigos (ITSM), com informagdes claras, completas e auditaveis.

6.13.2.3.4) Monitorar continuamente os prazos de atendimento e solugdo, prevenindo violagdes de niveis
minimos de servigo (NMS).

6.13.2.3.5) Garantir a correta vinculagdo dos tickets a base de conhecimento do Sistema de Gestdo de
Servigos (ITSM).

6.13.2.4) Gestdao da Base de Dados de Gerenciamento da Configuracido (BDGC)

6.13.2.4.1) Manter a BDGC permanentemente atualizada, consistente e alinhada ao ambiente real da
infraestrutura de TIC.

6.13.2.4.2) Garantir o correto cadastro, relacionamento e versionamento dos ativos de TIC (hardware,
software, servicos e componentes).

6.13.2.4.3) Supervisionar a atualizagdo da BDGC em decorréncia de mudangas, incidentes e projetos de
evolucdo tecnologica.

6.13.2.4.4) Apoiar analises de impacto, risco e dependéncia com base nas informagdes da BDGC.

6.13.2.5) Monitoramento de indicadores e niveis de servico:

6.13.2.5.1) Acompanhar e analisar os indicadores de desempenho e niveis minimos de servigo (NMS)
definidos em contrato.

6.13.2.5.2) Identificar desvios, gargalos e riscos de ndo conformidade nos niveis minimos de servigo

(NMS).

6.13.2.5.3) Propor e coordenar planos de agdo corretivos e preventivos.

6.13.2.5.4) Apoiar o CONTRATANTE na aferi¢do da qualidade dos servigos prestados.

6.13.2.5.5) Envios de comunicagdo de indisponibilidade.

6.13.2.6) Elaboracio e apresentacio de relatérios contratuais:

6.13.2.6.1) Elaborar todos os relatdrios técnicos, operacionais e gerenciais exigidos contratualmente.

6.13.2.6.2) Consolidar informagdes de desempenho, volumes de atendimento, cumprimento de niveis
minimos de servico (NMS) e indicadores.

6.13.2.6.3) Produzir relatérios de acompanhamento periddico para subsidiar reunides de gestdo e
fiscalizac¢@o do contrato.

6.13.2.6.4) Fornecer subsidios técnicos para o ateste dos servigos e para os processos de pagamento.

6.13.2.7) Apoio a governanca e a tomada de decisio:

6.13.2.7.1) Prestar apoio técnico e tatico ao CONTRATANTE na prospeccdo de solu¢des de infraestrutura
de TIC.

6.13.2.7.2) Analisar cendrios de evolucdo tecnoldgica, incluindo ambientes on-premises € em nuvem.

6.13.2.7.3) Fornecer informagdes operacionais e estratégicas para suporte a tomada de decisdo do
CONTRATANTE.

6.13.2.7.4) Propor melhorias continuas nos processos de operagdo e sustentac@o da infraestrutura de TIC.

6.13.2.8) Gestiio de mudangas, problemas e melhoria continua:

6.13.2.8.1) Coordenar o processo de gestdo de mudangas, incluindo andlise de risco, planejamento,
execucdo e planos de retorno.

6.13.2.8.2) Supervisionar a investigacdo de problemas recorrentes ou de alto impacto, garantindo analise
de causa raiz.

6.13.2.8.3) Garantir o registro das licdes aprendidas e a alimentac@o da base de conhecimento do ITSM.

6.13.2.8.4) Promover a melhoria continua dos servigos, em conformidade com as boas praticas do ITIL.

6.13.2.9) Conformidade normativa, contratual e de seguranca da informacéo:

6.13.2.9.1) Assegurar a execugdo dos servicos em conformidade com o edital, contrato, Termo de
Referéncia e Ordens de Servigo.




6.13.2.9.2) Garantir aderéncia as normas de seguranga da informagao, incluindo ABNT NBR ISO/IEC
27000.

6.13.2.9.3) Zelar pelo cumprimento da legislacdo aplicavel, especialmente a Lei n° 14.133/2021 e a
LGPD.

6.13.2.9.4) Atuar preventivamente na mitigacdo de riscos operacionais, contratuais e de seguranga.

6.13.2.10) Transic¢ao, estabilizacio e encerramento contratual:

6.13.2.10.1) Coordenar as atividades do periodo de estabilizag@o contratual.

6.13.2.10.2) Planejar e executar as a¢des de transicdo dos servigos, quando aplicavel.

6.13.2.10.3) Garantir a transferéncia estruturada de conhecimento, documentagdo ¢ informagdes ao
CONTRATANTE ou a futura prestadora.

6.13.2.10.4) Assegurar a continuidade dos servigos durante processos de transi¢do ou encerramento
contratual.

6.13.3) OSR003

6.13.3.1) Executar verificagdes visuais dos equipamentos de TI e das condi¢des gerais de funcionamento
do datacenter a fim de identificar alarmes.

6.13.3.2) Registro, acompanhamento, atualizagdo e encerramento de incidentes.

6.13.3.3) Executar os procedimentos necessarios para a resolucdo e fechamento de chamados de
solicitacdes, incidentes, mudangas ou problemas.

6.13.3.4) Envios de comunicagdo de indisponibilidade.

6.13.3.5) Abrir chamados e acompanhar fornecedores e prestadores de servico de TI sempre que
necessario.

6.13.3.6) Comunicacdo com usuarios e profissionais do CONTRATANTE para: notificacdes,
escalonamento do problema, acompanhamento, restabelecimento do servio e outras agdes
correlacionadas.

6.13.3.7) Preenchimento de documento de atividades executadas.

6.13.3.8) Preenchimento de documento de passagem de servigo com informagdes de tarefas pendentes.

6.13.3.9) Executar procedimentos pré-definidos.

6.13.3.10) Pesquisar documentag@o técnica na base de conhecimento para solucionar o chamado.

6.13.3.11) Atualizar BDGC sempre que necessario.

6.13.3.12) Recepcionar chamados associados ao Catalogo de Servicos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras areas demandantes, com uso do Sistema de Gestdo de
Servigos de TI.

6.13.3.13) Verificagdo, planejamento, avaliagdo e execucdo de atualizagdo de sistemas operacionais
LINUX e agentes de softwares em execugdo nestes sistemas. Exemplos: agentes do Zabbix, Vmware
tools, agentes de backup e afins.

6.13.3.14) Manter a documentagdio técnica e procedimental atualizada, contendo todas as rotinas e
inovagdes aplicadas. A documentagdo deve ser entregue obedecendo a completude e clareza quanto a
rotina formalizada, assim como correi¢ao segundo a norma culta da lingua portuguesa.

6.13.3.15) Elaboragio, revisdo, reavaliagdo ou manuteng¢do de documentacdo de procedimentos de rotina
de operag@o, de suporte e de respostas para alertas e incidentes.

6.13.3.16) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de ligar, desligar,
verificar conexdes de rede, restaurar o funcionamento ou desativar equipamentos, apoiando ainda a
instala¢do, remanejamento ou remocgdo dos equipamentos.

6.13.3.17) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de instalar,
configurar e atualizar: sistemas operacionais, firmwares, sistemas de gerenciamento remoto ¢ demais
sistemas dos equipamentos de TI.

6.13.3.18) Verificagdo, planejamento, avaliacdo e execucdo de atualiza¢des de firmware, fora do horario
de expediente, de servidores fisicos e virtuais e seus componentes, Switches SAN e Storages.

6.13.3.19) Execucdo de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores e/ou equipamentos. Executar, em caso de alarme, procedimento associado a
cada item monitorado, conforme definido pelo CONTRATANTE.

6.13.3.20) Completa operacionalizagdo, compreendendo planejamento, instalagdo, remogao, atualizagio,
tuning, configuracdo e suporte de servidores e containers baseados em LINUX.

6.13.3.21) Completa operacionalizagdo, compreendendo planejamento, criagdo, modificagdo, atualizagdo
ou remocao de compartilhamentos CIFS e NFS entre servidores AIX ou LINUX e demais sistemas
operacionais.

6.13.3.22) Administrar discos e volumes de armazenamento em servidores LINUX, envolvendo, adi¢do,
remogao, aumento, formatagdo, particionamento e remanejamento de arquivos, discos e volumes.

6.13.3.23) Integrar e efetuar a administragdo da integracdo entre ambientes de sistemas operacionais
LINUX e aplicagdes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.3.24) Gerenciamento de usudrios, grupos e permissdes em servidores e containers baseados em
LINUX.

6.13.3.25) Administracdo, compreendendo operacionalizagdo, criacdo, modificacdo, atualizagdo,
troubleshooting, tuning, remogdo e configuracdo de maquinas virtuais LINUX na plataforma de
virtualizagao.

6.13.3.26) Administracdo, compreendendo operacionaliza¢do, criagdo, modificagdo, atualizagdo,
troubleshooting, tuning, remo¢do e configuragdo de containers LINUX na plataforma de orquestragio
de containers.

6.13.3.27) Implementar, executar, apoiar e aperfeicoar as acdes de monitoramento dos servidores,
containers e aplicagdes baseadas em LINUX.

6.13.3.28) Configurar e renovar certificados autoassinados.




6.13.3.29) Executar atividades de backup didrio, envolvendo: retirada e colocagdo de fitas backup em
Tapes Library; movimentagao de fitas de backup entre as instalagdes do CONTRATANTE; planejamento,
implementagdo, execugdo, acompanhamento e verificagdo de rotinas de backup diario; execugdo e testes
de restauragdes de dados; instalagdo, remocgdo, atualizacdo e configuracdo de agentes de backup;
preparagdo e envio de relatérios de backup; demais atividades afins.

6.13.3.30) Administrag@o, configuragdo, implantagdo, atualizagdo e suporte ao ambiente Kubernetes do
CONTRANTANTE, baseado atualmente em RedHAT Openshift.

6.13.3.31) Integrar e efetuar a administragdo da integracdo entre a plataforma RedHat Openshift e
aplicagdes desenvolvidas pelo CONTRATANTE ou por terceiros.

6.13.3.32) Administracdo de Containers e Workloads, envolvendo: gerenciamento de Pods e
Deployments; gerenciamento de PVCs, Config Maps e Secrets; troubleshooting; gerenciamento de
imagens de containers personalizados; configurag@o de recursos computacionais; analise de logs ¢ demais
atividades afins.

6.13.3.33) Operacdo e Manutengdo do Cluster OpenShift, envolvendo: instalagdo, remocdo e gestdo de
Nos (Nodes); monitoramento de Clusters; gerenciamento de Operadores (Operators); gerenciamento de
recursos computacionais; atualizacdo da solug@o; gerenciamento de usuarios, namespaces, permissoes,
autenticadores de usuarios; analise de logs e demais atividades afins.

6.13.3.34) Administracdo de Networking e Seguranca (Linux Focus), envolvendo: configurar rotas
(Routes/Ingress) para expor aplicagdes ao trafego externo e gerenciar politicas de rede, gerenciar controle
de acesso baseado em fungdo (Role-Based Access Control) e Service Accounts, gerenciar arquivos de
configuracdo e credenciais de seguranga de forma segura, garantir a seguranga do sistema operacional Red
Hat Enterprise Linux (RHEL) que hospeda os nds do OpenShift e demais atividades afins.

6.13.3.35) Planejamento e execugdo de atividades que melhorem o desempenho do ambiente Openshift;
planejamento e execucdo de agdes que automatizem atividades relacionadas ao Openshift.

6.13.3.36) Instalagdo, configuragdo e operacionalizagdo de solu¢des de infraestrutura e ferramentas de
apoio ao desenvolvimento e a gestdo de sistemas (Exemplos: Sattellite, GitLab e HAPROXY).

6.13.3.37) Automacdo de processos de instalagdo, configuracdo e atualizagdo de ambientes Linux por
meio de ferramentas de Infraestrutura como Cddigo (IaC), notadamente Ansible;

6.13.3.38) Criagao, formatacdo, geracdo e disponibilizagdo de relatorios das atividades executadas e dos
sistemas administrados ou supervisionados.

6.13.3.39) Atuar preventivamente na mitigacdo de riscos operacionais ¢ de seguranga.

6.13.4) OSR004

6.13.4.1) Executar verificagdes visuais dos equipamentos de TI e das condi¢des gerais de funcionamento
do datacenter a fim de identificar alarmes.

6.13.4.2) Registro, acompanhamento, atualizagdo e encerramento de incidentes.

6.13.4.3) Executar os procedimentos necessarios para a resolucdo e fechamento de chamados de
solicita¢des, incidentes, mudangas ou problemas.

6.13.4.4) Envios de comunicagio de indisponibilidade.

6.13.4.5) Abrir chamados e acompanhar fornecedores e prestadores de servigo de TI sempre que
necessario.

6.13.4.6) Comunicagdo com usuarios ¢ profissionais do CONTRATANTE para: notificagdes,
escalonamento do problema, acompanhamento, restabelecimento do servico e outras agdes
correlacionadas.

6.13.4.7) Preenchimento de documento de atividades executadas.

6.13.4.8) Preenchimento de documento de passagem de servigo com informagdes de tarefas pendentes.

6.13.4.9) Executar procedimentos pré-definidos.

6.13.4.10) Pesquisar documentagdo técnica na base de conhecimento para solucionar o chamado.

6.13.4.11) Atualizar BDGC sempre que necessario.

6.13.4.12) Recepcionar chamados associados ao Catalogo de Servigos do CONTRATANTE, transferidos
pelo atendimento remoto, presencial ou das outras areas demandantes, com uso do Sistema de Gestdo de
Servigos de TI.

6.13.4.13) Verificagdo, planejamento, avaliagdo e execucdo de atualizagdo de sistemas operacionais
WINDOWS e agentes de softwares em execucgdo nestes sistemas. Exemplos: agentes do Zabbix, Vmware
tools, agentes de backup e afins.

6.13.4.14) Manter a documentacdio técnica e procedimental atualizada, contendo todas as rotinas e
inovagdes aplicadas. A documentagdo deve ser entregue obedecendo a completude e clareza quanto a
rotina formalizada, assim como correi¢do segundo a norma culta da lingua portuguesa.

6.13.4.15) Elaboragdo, revisdo, reavaliagdo ou manuten¢do de documentacdo de procedimentos de rotina
de operag@o, de suporte e de respostas para alertas e incidentes.

6.13.4.16) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de ligar, desligar,
verificar conexdes de rede, restaurar o funcionamento ou desativar equipamentos, apoiando ainda a
instalac@o, remanejamento ou remogao dos equipamentos.

6.13.4.17) Executar intervengdes fisicas nos equipamentos de TI do datacenter a fim de instalar,
configurar e atualizar: sistemas operacionais, firmwares, sistemas de gerenciamento remoto e¢ demais
sistemas dos equipamentos de TI.

6.13.4.18) Execucdo de medidas, rotinas e demais procedimentos de resposta para alertas do console de
gerenciamento dos servidores e/ou equipamentos. Executar, em caso de alarme, procedimento associado a
cada item monitorado, conforme definido pelo CONTRATANTE.

6.13.4.19) Completa operacionalizagdo, compreendendo planejamento, instalagdo, remogao, atualizagéo,
tuning, configuracdo e suporte de servidores e containers baseados em WINDOWS.




6.13.4.20) Completa operacionalizagdo, compreendendo planejamento, criagdo, modificagdo, atualizagio
ou remog¢do de compartilhamentos CIFS e NFS entre servidores WINDOWS e demais sistemas
operacionais.

6.13.4.21) Administrar discos ¢ volumes de armazenamento em servidores WINDOWS, envolvendo,
adicdo, remocdo, aumento, formatagdo, particionamento e remanejamento de arquivos, discos e volumes.

6.13.4.22) Integrar e efetuar a administracdo da integracdo entre ambientes de sistemas operacionais
WINDOWS e aplicagdes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.4.23) Gerenciamento de usudrios, grupos e permissdes em servidores e containers baseados em
WINDOWS.

6.13.4.24) Administracdo, compreendendo operacionalizagdo, criacdo, modificacdo, atualizagdo,
troubleshooting, tuning, remocdo e configuragdo de maquinas virtuais WINDOWS na plataforma de
virtualizagao.

6.13.4.25) Administracdo, compreendendo operacionaliza¢do, criagdo, modificacdo, atualizagio,
troubleshooting, tuning, remogao e configuragdo de containers WINDOWS na plataforma de orquestragio
de containers.

6.13.4.26) Implementar, executar, apoiar e aperfeicoar as agdes de monitoramento dos servidores,
containers e aplicagdes baseadas em WINDOWS.

6.13.4.27) Administragdo do acesso de usuarios e grupos de usuarios a recursos de compartilhamento de
dados, realizando as a¢des relacionadas nos controladores de dominio e servidores afins, revisando itens e
criando documentagao e relatorios relacionados ao tema.

6.13.4.28) Administracdo de espago em disco e cotas de usuarios, grupos e pastas, revisando e criando
documentagdo e relatérios e demais agdes relacionadas ao tema.

6.13.4.29) Administra¢do de filtros de conteudo de arquivos em compartilhamentos de rede, revisando e
criando documentagio e relatorios e demais a¢des relacionadas ao tema.

6.13.4.30) Efetuar procedimentos de obliteracdo de dados em equipamentos e componentes de
armazenamento.

6.13.4.31) Implementar, configurar e manutenir clusters Windows baseados na funcionalidade de Failover
Clustering para garantir que servi¢os permanecam online em caso de falha de hardware.

6.13.4.32) Instalar, configurar, atualizar e gerir servidores DFS.

6.13.4.33) Configurar e renovar certificados autoassinados.

6.13.4.34) Planejamento e execucdo de atividades que melhorem o desempenho dos servidores
WINDOWS; planejamento e execucdo de agdes que automatizem atividades relacionadas ao sistema
operacional WINDOWS.

6.13.4.35) Administragdo da rede SAN, envolvendo: adicionar, remover e reconfigurar conexdes logicas
entre equipamentos; verificar e restabelecer o funcionamento das conexdes fisicas; fazer backup de
configuracdes da rede e dos switches; restaurar backup de configuragdes e dos switches; atualizar
firmware de switches; atualizar a solugdo de geréncia da rede; manter a rede funcional; avaliar e
solucionar erros na rede e na geréncia; analisar logs; integrar os elementos da rede a ferramenta de
monitoramento; gerar relatorios.

6.13.4.36) Executar atividades de backup diario, envolvendo: retirada e colocagdo de fitas backup em
Tapes Library; movimentacao de fitas de backup entre as instalagdes do CONTRATANTE; planejamento,
implementagdo, execugdo, acompanhamento e verificagdo de rotinas de backup diario; execugdo e testes
de restauragdes de dados; instalagdo, remocgdo, atualizacdo e configuracdo de agentes de backup;
preparagdo e envio de relatorios de backup; demais atividades afins.

6.13.4.37) Administragdo, configuragdo, implantagdo, atualizagdo e suporte ao ambiente de virtualizagdo
do CONTRATANTE, baseado atualmente em Vmware.

6.13.4.38) Integrar e efetuar a administracdo da integracdo entre a plataforma RedHat Openshift e
aplicagdes desenvolvidas pelo CONTRATANTE ou por terceiros contratados por ela.

6.13.4.39) Administragdo de maquinas virtuais, envolvendo: criagdo, remocdo, migracdo, replicagdo;
alteracdo, configuragdo, atualizacdo, tuning, troubleshooting, andlise de logs e gerenciamento de recursos
das maquinas virtuais; instalacdo e configuragdo de appliances virtuais e demais atividades afins.

6.13.4.40) Administragdo de Snapshots na plataforma de virtualizagdo envolvendo: criagdo, remogao,
configuracdo, consolida¢do e monitoramento de alertas de snapshots e demais atividades afins.

6.13.4.41) Administragdo de Templates e Host Profiles na plataforma de virtualizagdo, envolvendo:
criagdo, remogdo, configuragdo, monitoramento e gestdo de Templates e Host Profiles e demais atividades
afins.

6.13.4.42) Administragdo de armazenamento na plataforma de virtualizagdo, envolvendo: criagdo,
remogao, expansio, configuracdo, monitoramento de alertas e analise de logs datastores; monitoramento
da saude do vSAN, rebalanceamento de componentes e gerenciamento de politicas de storage; demais
atividades afins.

6.13.4.43) Operacdo e Manutengdo do Cluster Vmware, envolvendo: instalagdo, remocdo, alteragio,
configuracdo, atualizagdo, tuning, troubleshooting e analise de logs dos hosts que compdem os clusters;
monitoramento dos recursos dos clusters; configuragdo e verificagdo da alta disponibilidade;
gerenciamento de recursos computacionais e demais atividades afins.

6.13.4.44) Administragdo de Networking na plataforma de virtualizagdo, envolvendo: criagdo, remogéo e
configuragdo de switches virtuais; conexdo das maquinas virtuais aos switches virtuais; configuracao das
portas fisicas dos servidores para conexao aos switches fisicos; implementagdo e configuragido basica do
NSX e demais atividades afins.




6.13.4.45) Administracdo da geréncia da plataforma de virtualizagdo, envolvendo: atividades de
implementagdo, remogdo, atualizagdo, configuracdo, backup, tuning e troubleshooting; gerenciamento de
recursos computacionais utilizados pela geréncia; configuracdo de alta disponibilidade; integragdo de
plugins homologados de terceiros com a plataforma de geréncia; gerenciamento de usuarios, roles,
permissdes e demais atividades afins.

6.13.4.46) Administragdo da geréncia de operagdes da plataforma de virtualizag@o, envolvendo: atividades
de implementacdo, remogao, atualizagdo, configuragdo, backup, tuning e troubleshooting; gerenciamento
de recursos computacionais utilizados; gerenciamento de usudrios, permissdes e demais atividades afins.

6.13.4.47) Planejamento de Capacidade da plataforma de virtualizagdo; aplicagio de Hardening de
Seguranga para proteger a geréncia e os hosts contra ameacas; elaboragdo de diagramas da rede virtual,
inventario de maquinas virtuais; administracdo de replicagdo de maquinas virtuais; atualizagdo de
hardware virtual; instalagdo de pacotes de drivers, servigos e utilitarios nas maquinas virtuais.

6.13.4.48) Planejamento e execucdo de atividades que melhorem o desempenho da solucdo de
virtualizagdo; planejamento e execucdo de acdes que automatizem atividades relacionadas a plataforma de
virtualizagdo.

6.13.4.49) Criacao, formatacdo, geracdo e disponibilizagdo de relatorios das atividades executadas e dos
sistemas administrados ou supervisionados.

6.13.4.50) Atuar preventivamente na mitigacdo de riscos operacionais e de seguranga.

6.13.5) OSR005

6.13.5.1) Diagnosticar erro ou lentiddo em banco de dados:

6.13.5.1.1) Analise de métricas de performance (CPU, 1/O, wait events).

6.13.5.1.2) Analise de planos de execugao.

6.13.5.1.3) Identificacdo de gargalos estruturais.

6.13.5.1.4) Correlagdo com carga da aplicacdo.

6.13.5.1.5) Emissdo de parecer técnico e recomendac@o de mitigacdo.

6.13.5.2) Analise e diagnostico de problemas na aplicacdo referentes a Banco de Dados:

6.13.5.2.1) Analise de erros retornados pelo SGBD.

6.13.5.2.2) Avaliagdo de impacto de queries na aplicagao.

6.13.5.2.3) Identificag@o de bloqueios, deadlocks e conteng@o.

6.13.5.2.4) Interface técnica com equipe de aplicagdes (sem alterar codigo).

6.13.5.3) Execugdo de query, scripts ou comandos DML:

6.13.5.3.1) Execugao controlada de scripts DML.

6.13.5.3.2) Validagdo prévia em ambiente autorizado.

6.13.5.3.3) Registro da execucdo e rastreabilidade.

6.13.5.3.4) Avaliagdo de impacto pds-execugao.

6.13.5.3.5) Geragdo de logs de execugao.

6.13.5.4) Alteragdo DDL em objetos ndo controlados por modelo:

6.13.5.4.1) Analise técnica da alteragdo solicitada.

6.13.5.4.2) Execug@o de comandos DDL.

6.13.5.4.3) Garantia de integridade estrutural.

6.13.5.4.4) Atualizacdo de metadados técnicos.

6.13.5.4.5) Geragéo de logs de execug@o.

6.13.5.5) Cria¢do ou manutengado de scripts e automagdes de banco de dados:

6.13.5.5.1) Criagdo de scripts de manutengao.

6.13.5.5.2) Automagdo de rotinas operacionais.

6.13.5.5.3) Padronizagdo de execugdes recorrentes.

6.13.5.5.4) Validagdo técnica e documenta¢do minima.

6.13.5.6) Migracdo, copia ou replicacdo de dados entre bases:

6.13.5.6.1) Planejamento técnico da migrago.

6.13.5.6.2) Execugdo assistida de copia/replicagdo.

6.13.5.6.3) Validagdo de consisténcia.

6.13.5.6.4) Apoio técnico a janela de mudanga.

6.13.5.7) Realizagdo e restauragdo de backups sob demanda:

6.13.5.7.1) Execugao de backup pontual.

6.13.5.7.2) Restauragdo parcial ou total.

6.13.5.7.3) Validagdo da restauragao.

6.13.5.7.4) Apoio a testes de contingéncia.

6.13.5.8) Verificagdo de desempenho ou otimizagdo de queries:

6.13.5.8.1) Analise de SQL de alto impacto.

6.13.5.8.2) Recomendagdes de otimizagio.

6.13.5.8.3) Ajustes de indices (quando aplicavel).

6.13.5.8.4) Emissao de diagnoéstico técnico.

6.13.5.9) Criagdo de banco de dados, schema ou base departamental.

6.13.5.9.1) Provisionamento técnico.

6.13.5.9.2) Defini¢do de parametros iniciais.

6.13.5.9.3) Configuracdo de acessos.

6.13.5.9.4) Registro técnico da criagdo.

6.13.5.10) Exclusdo ou arquivamento de bases ou schemas:

6.13.5.10.1) Avaliagao de impacto.

6.13.5.10.2) Execugdo controlada.

6.13.5.10.3) Garantia de rastreabilidade.




6.13.5.10.4) Apoio técnico ao processo de descomissionamento.

6.13.6) OSR006

6.13.6.1) Sustentacio e Gestao da Infraestrutura de Redes: Garantir a continuidade, estabilidade e
integridade da infraestrutura fisica e logica de rede.

6.13.6.1.1) Administracido de Ativos e Topologia:

6.13.6.1.1.1) Gerenciar a disponibilidade e confiabilidade dos ativos de rede (Core, Agregacéo e Borda).

6.13.6.1.1.2) Manter a atualizag@o continua da topologia fisica e logica das conexdes internas e externas.

6.13.6.1.2) Manutencio de 3° Nivel e Cabeamento:

6.13.6.1.2.1) Realizar instalacdo fisica de equipamentos Ethernet e SAN.

6.13.6.1.2.2) Estruturar, instalar e identificar cabeamento metalico (UTP) e 6ptico.

6.13.6.1.2.3) Executar corre¢des em configuragdes e reinicializagdes controladas de servigos mediante
autorizagdo e janelas de manutengao.

6.13.6.1.3) Seguranca e Conformidade de Hardware:

6.13.6.1.3.1) Executar o procedimento de obliteragdo segura de dados em ativos descontinuados ou em
processo de descarte.

6.13.6.1.3.2) Garantir a conformidade fisica dos equipamentos, incluindo o uso de protetores em portas
vagas e correta fixacdo de mdodulos hot-swap.

6.13.6.2) Observabilidade e Acompanhamento Operacional: Atuar proativamente na deteccio de
anomalias e na andlise de desempenho do trafego.

6.13.6.2.1) Acompanhamento Continuo:

6.13.6.2.1.1) Operar, durante a janela padrio de atendimento, a observabilidade ininterrupta de ativos,
links de comunicagao e servidores de suporte a rede.

6.13.6.2.1.2) Analisar logs e eventos em tempo real para antecipar riscos operacionais e degradacdes.

6.13.6.2.2) Anilise de Fluxo e Desempenho:

6.13.6.2.2.1) Monitorar o consumo de largura de banda e volumetria de trafego para identificagdo de
gargalos.

6.13.6.2.2.2) Correlacionar dados de conectividade da plataforma de videoconferéncia (Zoom) com
métricas de rede para diagnostico de instabilidades.

6.13.6.2.3) Gestio de Alertas:

6.13.6.2.3.1) Comunicar anormalidades de forma estruturada via Sistema de Gestio de Servigos (ITSM) e
planos de comunicacdo vigentes.

6.13.6.3) Gestao de Incidentes, Problemas e Mudancas: Restabelecer a normalidade dos servicos e
interagir com terceiros para soluciio de falhas complexas.

6.13.6.3.1) Tratament Falhas e Melhoria Continua:

6.13.6.3.1.1) Diagnosticar e sanar erros de conectividade, propondo corre¢des definitivas e analise de
causa raiz.

6.13.6.3.1.2) Atuar em tickets de 3° nivel com foco no cumprimento de niveis de servigo minimos
(Reativo e Proativo).

6.13.6.3.2) Interface com Fornecedores e Operadoras:

6.13.6.3.2.1) Mediar o suporte com fabricantes e operadoras de telecomunicagdes (abertura e
acompanhamento de chamados externos).

6.13.6.3.2.2) Prestar apoio presencial (on-site) a técnicos de garantia e prestadores de servigo externos.

6.13.6.3.3) Fluxo de Trabalho no Sistema de Gestio de Servigos (ITSM):

6.13.6.3.3.1) Registrar, classificar e atualizar o ciclo de vida de incidentes, requisi¢des e mudangas.

6.13.6.3.3.2) Realizar o desdobramento (split) de tickets complexos para assegurar a rastreabilidade das
atividades.

6.13.6.4) Administracio da Plataforma de Networking (Ecossistema de Software): Manter as
ferramentas de gestido e controle operacional plenamente funcionais e realizar atualizacdes de
configuracdes conforme a evolucio tecnolégica do ambiente de networking.

6.13.6.4.1) Gestio do Stack Tecnoldgico:

6.13.6.4.1.1) Logs e Eventos: Graylog.

6.13.6.4.1.2) Trafego e Desempenho: ManageEngine Netflow Analyzer.

6.13.6.4.1.3) Gerenciamento Unificado: Huawei eSight e Cisco DNA Center.

6.13.6.4.1.4) Rede Sem Fio: Cisco Catalyst 9800-CL.

6.13.6.4.1.5) Controle de SLA: Zabbix.

6.13.6.4.1.6) Controle de Admissdao (NAC): PacketFence.

6.13.6.4.1.7) Plataforma de videoconferéncia Zoom Meetings.

6.13.6.4.2) Inteligéncia racional:

6.13.6.4.2.1) Consolidar dados das plataformas para geragéo de relatorios técnicos e gerenciais de apoio a
decisdo pelo CONTRATANTE.

6.13.6.5) Inspecdo Fisica e Rondas de Integridade (Datacenter/Salas Técnicas): Zelar pelas
condicées ambientais e fisicas que suportam os ativos de rede.

6.13.6.5.1) Ronda de Hardwar nectivida

6.13.6.5.1.1) Verificar o estado dos LEDs de status, alarmes sonoros e mensagens em painéis LCD.

6.13.6.5.1.2) Inspecionar o arrefecimento (ventoinhas) e a integridade fisica dos chassis.

6.13.6.5.1.3) Validar o raio de curvatura de fibras Opticas e a organizacdo de patch cords em guias e dutos.

6.13.6.5.2) Seguranca Ambiental e Energética:

6.13.6.5.2.1) Monitorar sinais de umidade, condensago ou odores de superaquecimento (0zdnio/plastico).

6.13.6.5.2.2) Verificar a redundancia elétrica (circuito 1/circuito 2) e o assentamento firme dos cabos de
forga nas PDUs.

6.13.6.5.2.3) Auditar o fechamento de racks e o posicionamento de sensores de temperatura ¢ fumaga.




6.13.6.6) Governanca, Documentacio e Gestao do Conhecimento: Padronizar processos e garantir a
memoria técnica da operagéo.

6.13.6.6.1) Manutencdo Documental:

6.13.6.6.1.1) Elaborar e atualizar Procedimentos Operacionais Padrdo (POPs), Manuais Técnicos e a Base
de Conhecimento.

6.13.6.6.1.2) Garantir a completude e a correcdo gramatical de toda a documentagéo produzida.

6.13.6.6.2) Gestio de Configuracio (BDGC):

6.13.6.6.2.1) Manter a Base de Dados de Gestdo da Configuracdo atualizada com as movimentacdes de
ativos e mudangas de topologia.

6.13.6.6.2.2) Formalizar documentos de "Passagem de Servi¢o" (Handover) para assegurar a continuidade
entre turnos de atividades presenciais no periodo das 6:00 as 13:59 e 14 as 22:00.

6.14) Resultados esperados referentes a cada Ordem de Servico

6.14.1) OSR001

6.14.1.1) A presente Ordem de Servigo ndo se limita ao suporte técnico, mas constitui uma garantia de
continuidade do servigo publico. Os resultados esperados estdo fundamentados nos seguintes pilares:

6.14.1.1.1) Garantia da Disponibilidade Jurisdicional (24x7x365): Assegurar que o sistema eProc e as

plataformas de suporte permanecam operacionais ininterruptamente. O monitoramento continuo visa
eliminar o risco de paralisia processual, garantindo que o CONTRATANTE cumpra sua missdo
constitucional independentemente do hordrio ou dia da semana.

6.14.1.1.2) Gestdo Proativa e Mitigacdo de Riscos: Superar o modelo de "reagdo a falhas". Espera-se que
a CONTRATADA identifique instabilidades de forma antecipada, atuando preventivamente para que o
impacto ao magistrado, ao servidor e ao cidaddo seja nulo ou minimizado.

6.14.1.1.3) Resiliéncia e Seguranca Institucional: Eliminar a vulnerabilidade de depender de
conhecimentos isolados ou equipes reduzidas. A sustentagdo de 3° nivel prové a robustez necessaria para o
enfrentamento de crises tecnologicas complexas, garantindo que a infraestrutura do Datacenter suporte o
novo paradigma de teletrabalho e expediente ampliado.

6.14.1.1.4) Eficiéncia Operacional e Econdmica: Otimizar o uso dos recursos publicos ao realizar
manutengdes criticas em janelas de baixo impacto (madrugadas e finais de semana). Isso reduz riscos de
indisponibilidade de sistemas durante o expediente forense e esforcos imprevistos com corregdes
emergenciais de tltima hora.

6.14.1.1.5) Transparéncia e Governanca de Dados: Fornecer indicadores precisos sobre a satide da

infraestrutura. A CONTRATADA deve atuar como um brago de inteligéncia, transformando alertas
técnicos em relatorios de gestdo que permitam ao CONTRATANTE tomar decisdes baseadas em dados
reais de desempenho.

6.14.1.1.6) Padronizacdo e Conformidade Normativa: Alinhamento estrito as Resolu¢des do TRF2 e do
CNI. A execugdo dos servigos deve seguir ritos e scripts pré-definidos, garantindo que a sustentagao da TI
seja auditavel, segura e previsivel, reduzindo a margem para erros operacionais.

6.14.2) OSR002

6.14.2.1) A presente Ordem de Servico visa elevar a maturidade da Governanca de TI do
CONTRATANTE, transicionando de um modelo de suporte meramente reativo para uma operagao
governada por indicadores de desempenho, controle rigoroso de ativos e mitigacdo proativa de riscos. Os
beneficios esperados sdo:

6.14.2.1.1) Unificacdo do Comando e Responsabilidade Técnica Centralizada

6.14.2.1.1.1) Estabelecer um ponto central de coordenagido que integra todas as frentes de sustentacdo
(backup, redes, sistemas operacionais e monitoramento remoto). Esta gestdo de alto nivel elimina a
fragmentacdo de esforgos e garante que os times de cada Ordem de Servigo atuem de forma orquestrada.
Para o CONTRATANTE, isso significa o fim do "vacuo de responsabilidade", assegurando que
problemas complexos que envolvem multiplas areas sejam resolvidos com agilidade e comando tnico.

6.14.2.1.2) Governanga e Transparéncia na Gestdo de Servigos (Sistema de Gestdo de Servigos (ITSM))

6.14.2.1.2.1) Transformar a ferramenta de tickets em um instrumento de auditoria e gestdo estratégica. A
administragdo do Sistema de Gestdo de Servigos (ITSM)) assegura o registro fidedigno e auditavel de
cada interacdo técnica, fornecendo a0 CONTRATANTE dados precisos sobre o cumprimento de prazos e
a qualidade do atendimento. Isso garante seguranga juridica na fiscalizacdo do contrato e transparéncia no
uso dos recursos publicos.

6.14.2.1.3) Protegdo e Controle do Patrimdnio Tecnoldgico (BDGC)

6.14.2.1.3.1) Manter o inventario vivo e atualizado de todos os ativos de tecnologia (hardware e software)
do CONTRATANTE. A gestao rigorosa do BDGC ¢ vital para evitar o desperdicio de recursos com
duplicidades, permitir o planejamento preciso de novos investimentos e garantir que a infraestrutura real
corresponda exatamente ao que esta registrado nos ativos do CONTRATANTE.

6.14.2.1.4) Mitigacao de Riscos Institucionais e Continuidade do Servigo Publico

6.14.2.1.4.1) O gerenciamento presencial atua como uma barreira contra interrup¢des da atividade
jurisdicional. Ao antecipar gargalos e garantir que os planos de recuperagdo de desastres sejam executados
com precisdo, esta lideranga protege o CONTRATANTE contra indisponibilidades prolongadas. O
resultado ¢ a preservacdo da imagem do CONTRATANTE e a garantia de que o cidaddo ndo tera seu
acesso a justica interrompido por falhas técnicas.

6.14.2.1.5) Inteligéncia Gerencial e Melhoria Continua dos Processos

6.14.2.1.5.1) Converter dados operacionais em relatdrios executivos que subsidiam a tomada de decisdo
do CONTRATANTE. Mais do que gerir rotinas, este servico deve identificar falhas recorrentes e propor
solugdes definitivas, elevando o padrao de qualidade dos servigos entregues a magistrados e servidores. O
foco deixa de ser apenas "manter funcionando" para se tornar "evoluir com eficiéncia".

6.14.2.1.6) Conformidade Normativa e Seguranga Juridica




6.14.2.1.6.1) Assegurar que toda a operagdo de TI esteja em estrita conformidade com as resolugdes do
CNUJ, a Lei Geral de Protecao de Dados (LGPD) e as normas de seguranca da informag8o. A presenca de
um coordenador técnico focado na legalidade oferece a autoridade maxima a tranquilidade de que a
infraestrutura tecnoldgica respeita os marcos regulatérios vigentes, reduzindo o risco de sangdes ou
incidentes de seguranca.

6.14.3) OSR003

6.143.1) A presente Ordem de Servico visa garantir a integridade, a soberania tecnologica e a
modernizagdo do ecossistema digital do CONTRATANTE. Os resultados esperados estdo estruturados
nos seguintes pilares:

6.14.3.1.1) Estabilidade e soberania com Tecnologia Linux: Garantir a sustentagdo de alto nivel do
Sistema Operacional Linux, que ¢ o alicerce dos principais sistemas processuais do CONTRATANTE.
Por ser uma plataforma robusta e de codigo aberto, sua correta administragdo assegura independéncia
tecnologica e incremento de performance, permitindo que 0 CONTRATANTE processe grandes volumes
de dados processuais com estabilidade superior e menores custos.

6.14.3.1.2) Eficiéncia por meio da Virtualizagdo e Conteinerizacdo: Implantar e gerir arquiteturas que
permitem a execug@o de multiplos sistemas em um unico servidor fisico de forma isolada e segura. Esse
resultado traduz-se em economia de recursos publicos (menos hardware para mais servigos) e agilidade na
entrega de novos servicos digitais aos jurisdicionados.

6.14.3.1.3) Salvaguarda e Blindagem de Dados (Gestdo de Backup): Garantir a execugdo das rotinas de
copia de seguranca e a custodia das midias. Em caso de incidentes graves, como ataques cibernéticos, a
correta gestdo do backup assegura a restauragdo das informagdes, reduzindo os riscos de perda de
processos e documentos institucionais.

6.14.3.1.4) Continuidade Operacional com Cobertura Estendida (dias uteis das 6h as 22h (16x5)): A
disponibilidade de especialistas em regime ampliado garante suporte desde o inicio do expediente
matutino até o encerramento do turno noturno. Essa cobertura ¢ vital para sustentar o peticionamento
eletronico, assegurando que falhas complexas no ambiente Linux sejam resolvidas sem interromper o
fluxo de prazos processuais.

6.14.3.1.5) Seguranga Cibernética e Conformidade: Aplicar atualizagdes de seguranca e corregdes criticas
de forma proativa. Como o Linux sustenta a infraestrutura de rede e seguranga, uma gestdo de 3° nivel ¢
essencial para minimizar os riscos de invasdes.

6.14.3.1.6) Resiliéncia e Recuperacdo de Desastres: Garantir que o ambiente técnico tenha capacidade de
resposta imediata a crises. A atuagdo presencial de profissionais especializados assegura que, diante de
qualquer instabilidade, o CONTRATANTE tenha competéncia técnica para restabelecer os servigos no
menor tempo possivel, minimizando o risco de "infraestrutura de TIC paralisada".

6.14.4) OSR004

6.14.4.1) A presente Ordem de Servigo visa garantir a estabilidade e a evolucdo do ecossistema de
produtividade e colaboragio do CONTRATANTE. Os resultados esperados estdo estruturados nos
seguintes pilares:

6.14.4.1.1) Continuidade da Operagdo Administrativa (Ambiente Windows): Assegurar o pleno
funcionamento das plataformas Microsoft Windows, que servem de base para as ferramentas de trabalho
diario de magistrados e servidores do CONTRATANTE. A especializacdo em 3° nivel garante que falhas
no sistema operacional, no acesso a arquivos ou na identidade digital dos usuarios sejam resolvidas com
maxima celeridade, evitando a inatividade da forga de trabalho.

6.14.4.1.2) Eficiéncia por meio da Virtualizagdo e Conteinerizagdo: Otimizar o uso do hardware
disponivel por meio da virtualizagdo ou da orquestracdo de containers, permitindo que diversos servigos
administrativos do CONTRATANTE coexistam de forma segura em menos equipamentos. Esse modelo
apresenta maior escalabilidade para os servicos de TIC, reduz tempo de implementacdo, custos de
hardware e consumo de energia.

6.14.4.1.3) Salvaguarda de Documentos e Segurancga Institucional (Gestdo de Backup): Garantir a
custodia e a integridade das midias de copia de seguranca. Este resultado permite a guarda e a restauragdo
dos dados institucionais, minimizando impactos decorrentes de ataques cibernéticos ou falhas de
hardware.

6.14.4.1.4) Suporte Especializado em Horario Ampliado (dias uteis das 6h as 22h (16x5)): A cobertura
presencial de 16 horas nos dias uteis garante assisténcia técnica de alto nivel desde o inicio do expediente
matutino até o encerramento do turno noturno do CONTRATANTE. Essa extensdo ¢ fundamental para
suportar o teletrabalho e assegurar que as atualizagdes criticas de seguranga sejam aplicadas sem
interromper o servi¢o durante o horario de maior produtividade.

6.14.4.1.5) Padronizacdo e Governanga Tecnologica: Estabelecer uma arquitetura de solugdes homogénea
nas plataformas Windows, reduzindo a complexidade técnica. A atuacdo de profissionais de 3° nivel
garante que as solugdes adotadas estejam alinhadas as politicas de seguranga e aos padrdes de
licenciamento, mitigando riscos de conformidade para o CONTRATANTE.

6.14.4.1.6) Resiliéncia e Recuperagdo de Servicos: Assegurar que 0 CONTRATANTE possua capacidade
de resposta a incidentes complexos que afetem sua rede administrativa. A presenca de profissionais de
solugdes Windows garante autonomia técnica para restabelecer esse ecossistema de produtividade no
menor tempo possivel, minimizando prejuizos operacionais.

6.14.5) OSR005

6.14.5.1) A presente Ordem de Servico visa garantir que as aplicacdes e os bancos de dados do
CONTRATANTE operem com o maximo desempenho e seguranga, assegurando que o suporte
tecnoldgico seja invisivel para o usuario final por ser eficiente e constante. Os resultados esperados sao:




6.14.5.1.1) Celeridade e desempenho dos Sistemas Processuais ¢ Administrativos: Garantir que sistemas
criticos, como o e-Proc e o SEI, operem sem lentiddo. O monitoramento continuo dos bancos de dados
(como Oracle e MySQL) evita a degradagdo de desempenho que causa o "travamento" de telas e a demora
na abertura de processos, assegurando a produtividade de magistrados e servidores.

6.14.5.1.2) Continuidade da Prestagdo Jurisdicional em Horario Ampliado (16x5): A cobertura presencial
de 16 horas garante que, desde o inicio do expediente matutino até o encerramento do turno noturno, os
sistemas administrativos e judiciais estejam disponiveis. Isso ¢ vital para o suporte ao peticionamento
eletronico e para garantir que 0 CONTRATANTE néo sofra interrupgdes em seus prazos processuais.

6.14.5.1.3) Gestdo Proativa de Eventos e Prevencdo de Falhas: Atuar na analise constante de registros
internos (logs) e no comportamento dos servidores para identificar e corrigir potenciais erros antes que
eles se tornem quedas de sistema. O objetivo € substituir o modelo de "consertar o que quebrou" por um
modelo de "garantir que ndo pare".

6.14.5.1.4) Escalabilidade e Disponibilidade sob Demanda: Monitorar em tempo real a quantidade de
usuarios e o tempo de resposta das transagdes. Esse resultado assegura que o sistema tenha capacidade de
processamento suficiente mesmo em periodos de alta demanda (como encerramento de prazos ou picos de
acesso no SEI), solicitando expansdo de recursos de forma planejada.

6.14.5.1.5) Integridade e Satde dos Dados Institucionais: Realizar a manutencao rigorosa dos Sistemas de
Gerenciamento de Bancos de Dados (SGBD). Este servigo garante que as informagdes contidas nos
processos ¢ documentos administrativos ndo sejam corrompidas e que o acesso a essas bases seja
imediato, mantendo a confiabilidade das decisdes armazenadas digitalmente.

6.14.5.1.6) Seguranga e Auditoria dos Sistemas: Monitorar o acesso as bases de dados para garantir que a
manipulagdo das informacdes pelo CONTRATANTE ocorra de forma segura e rastreavel, em plena
conformidade com a LGPD e as normas de governanca do Poder Judicidrio.

6.14.6) OSR006

6.14.6.1) A presente Ordem de Servigo visa garantir a estabilidade da rede de dados do CONTRATANTE,
assegurando que a conectividade entre magistrados, servidores e cidaddos seja ininterrupta, segura e de
alto desempenho. Os resultados esperados sdo:

6.14.6.1.1) Garantia da Disponibilidade da Infraestrutura de Comunicagdo: Assegurar que a infraestrutura
de rede (conectividade fisica e ldgica) permanega operacional. Este servigo € o alicerce de todos os demais
sistemas; sua eficiéncia garante, por exemplo, que o eProc, o SEI e as sessdes de julgamento por
videoconferéncia (Zoom) funcionem sem interrupgdes ou lentiddes.

6.14.6.1.2) Gestdo Proativa e Prevencdo de Gargalos (Observabilidade): Utilizar ferramentas de
inteligéncia operacional para antecipar falhas. O monitoramento em tempo real do fluxo de dados permite
identificar e sanar '"congestionamentos" digitais antes que eles afetem a produtividade do
CONTRATANTE, garantindo que a largura de banda seja priorizada para as atividades judiciais criticas.

6.14.6.1.3) Continuidade Operacional em Regime Ampliado (16x5): A cobertura presencial das 06:00 as
22:00, estruturada em turnos com passagem formal de servico (handover), garante suporte técnico
especializado desde o inicio do expediente matutino até o encerramento das atividades noturnas. Isso
assegura que qualquer incidente de conectividade seja resolvido de imediato, protegendo o peticionamento
eletronico e o cumprimento de prazos processuais.

6.14.6.1.4) Seguranca Fisica e Protecdo do Patriménio (Datacenter): Realizar rondas técnicas constantes
para garantir a sade dos equipamentos (arrefecimento, energia e organizagdo). Esse zelo preventivo
mitiga riscos de desastres fisicos, como curtos-circuitos ou superaquecimentos, que poderiam causar
danos irreversiveis ao hardware e a disponibilidade de dados do CONTRATANTE.

6.14.6.1.5) Governanga de Ativos e Memoria Técnica: Manter a documentacdo da rede (topologia) e o
inventario de ativos (BDGC) rigorosamente atualizados. Este resultado garante a transparéncia
administrativa e a continuidade do conhecimento, permitindo que o CONTRATANTE tenha total controle
sobre sua infraestrutura e seguranga juridica sobre as mudangas realizadas no ambiente.

6.14.6.1.6) Interface Especializada com Terceiros e Operadoras: Atuar como brago técnico do
CONTRATANTE na mediagdo com operadoras de telecomunicagdes e fabricantes. A gestdo
especializada de chamados externos acelera a solugdo de problemas complexos de internet e links de
dados, transferindo a responsabilidade do acompanhamento burocratico para a CONTRATADA.

6.14.6.1.7) Seguranca da Informagdo e Blindagem de Acessos: Gerir o controle de admissao a rede (NAC)
e realizar a destruicdo segura de dados em equipamentos descontinuados. Esse rigor protege o
CONTRATANTE contra acessos ndo autorizados e vazamentos de informagdes, em estrita observancia a
LGPD e as normas de governanga do Poder Judiciario.

6.15) Isencoes de responsabilidade

6.15.1) Nao sera imputada a8 CONTRATADA responsabilidade, aplicacdo de glosa, penalidade ou sangdo
administrativa pelo descumprimento de niveis de servico ou por indisponibilidades verificadas na
execucdo contratual quando decorrentes de fatos alheios ao seu ambito de atuagdo, assim entendidos
aqueles ndo abrangidos pelo objeto contratado ou que ndo possam ser razoavelmente evitados ou
mitigados pela CONTRATADA.

6.15.2) Enquadram-se, entre tais hipoteses, falhas ou interrupcdes no fornecimento de energia elétrica,
indisponibilidades de servigos de telecomunicagdes ou enlaces de dados, defeitos de hardware ou software
sem cobertura de garantia ou suporte sob responsabilidade do CONTRATANTE, intervencgdes,
manutengdes ou erros operacionais praticados pelo CONTRATANTE ou por terceiros por ela autorizados,
bem como a auséncia, limitagdo ou revogacdo de acessos fisicos ou logicos, e as situagdes caracterizadas
como caso fortuito ou forga maior, nos termos da legislagdo aplicavel.
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6.15.3) Igualmente, ndo serdo computados para fins de apuracdo de niveis de servigo os impactos
decorrentes de agdes ou omissdes do CONTRATANTE ou de terceiros ndo vinculados ao presente
contrato, a suspensdo justificada de prazos em razdo de dependéncia de atuag@o de outras equipes, a
ocupacdo do profissional alocado em atividade de igual ou maior prioridade, bem como as situagcdes em
que a CONTRATADA, desprovida de privilégios administrativos necessarios, restrinja-se a comunicagao
tempestiva da ocorréncia a equipe competente do CONTRATANTE, desde que devidamente registrada
nos sistemas formais de gestdo adotados.

Documento assinado eletronicamente por PAULO MARCOS MAGALHAES LIMA, Supervisor, em 20/08/2026, as 10:14, conforme art. 1°,
I11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ROGERIO MECENI, Diretor de Subsecretaria, em 20/08/2026, as 11:06, conforme art. 1°, III,
"b", da Lei 11.419/2006.

Documento assinado eletronicamente por DIEGO LOPES GOMES, Supervisor, em 20/08/2026, as 12:16, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por FABRIZIO LIMA ROCHA, Supervisor, em 20/08/2026, as 12:42, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por FABIO MIRANDA DE OLIVEIRA, Supervisor, em 20/08/2026, as 12:58, conforme art. 1°, III,
"b", da Lei 11.419/2006.

Documento assinado eletronicamente por ALEXANDRE MAGNO DRUMOND NASCIMENTO, Supervisor, em 20/08/2026, as 18:16,
conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por PATRICIA SOARES TRANNIN, Supervisor, em 21/08/2026, as 17:39, conforme art. 1°, I11, "b",
da Lei 11.419/2006.

Documento assinado eletronicamente por FLAVIA DE OLIVEIRA GARCIA TRIERWEILER, Supervisor, em 24/08/2026, as 17:49,
conforme art. 1°, III, "b", da Lei 11.419/2006.
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